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Analyse des Antwortzeitverhaltens
netzbasierter Automatisierungssysteme

Jurgen Greifeneder und Georg Frey, Technische Universitat Kaiserslautern

Netzbasierte Automatisierungssysteme (NAS) sind das Ergebnis der zunehmenden Dezentralisierung von
Automatisierungssystemen mittels neuerer Netzwerkstrukturen. Eine ganze Fiille von Einflussfaktoren fiihrt
jedoch zu einem Spektrum von nicht-deterministischen Verzégerungen, die direkten Einfluss auf Qualitdit,
Sicherheit und Zuverldssigkeit der Automatisierungsanlagen haben. Eine genaue Analyse dieser Ein-
flussfaktoren ist somit nicht nur Voraussetzung fiir den verantwortungsbewussten Einsatz dieser Tech-
nologie sondern erméglicht es auch, bereits im Vorfeld von Umstrukturierungen oder Erweiterungen Fragen
der Verldsslichkeit zu kldren. In diesem Beitrag wird gezeigt, welchen Einfluss einzelne Komponenten sowie
netzbedingte Verhaltensmodi wie Synchronisation und die gemeinsame Nutzung von Ressourcen auf die
Antwortzeiten des Gesamtsystems haben. Zur Analyse wird die wahrscheinlichkeitsbasierte Modellverifika-
tion (PMC) verwendet. Umfangreiche Messungen wurden zur Validierung der Ergebnisse durchgefiihrt.
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Response time analysis for Networked Automation Systems

Networked Automation Systems (NAS) result from the increasing decentralization of automation systems
using new network structures. However, a bounteousness of influencing factors leads to a spectrum of non-
deterministic delays which directly influence quality, safety and dependability of automated plants. There-
fore, a detailed analysis of those influencing factors not only is prerequisite for a responsible application of
this technology but also enables to check dependability related questions prior to restructuring, reengi-
neering or expansion. This article details how single components as well as network induced behaviors like
synchronization and the shared use of components influence the response times of the overall system. The
analysis uses Probabilistic Model Checking (PMC) Measurements are presented to validate the results.

Networked Automation Systems / Distributed control systems / Distributed control / networks / Response time /
Probabilistic model checking / Failure / Loss of information / Access conflict

Einleitung Wartezeiten (und somit zusatzliche Verzégerungen) ent-
stehen.

Uberlagern sich nicht synchronisierte zyklische Verhal-
tensmodi zu einem komplexen Gesamtverhalten.

bildet das Netzwerk eine eigenstdandige Quelle von Verzo-
gerungen und potentiellen Informationsverlusten.
mussen auch die von herkdmmlichen Systemarchitekturen
bekannten Problemquellen, wie Ausfalle und Informations-

inkonsistenzen beriicksichtigt werden.

Die Verlasslichkeitsanalyse von Automatisierungssystemen 2.
erfordert das aus Hard- und Software bestehende Gesamt-
system zu betrachten. Diese Herausforderung wird durch die 3.
Ausbreitung von Netzbasierten Automatisierungssystemen
(NAS) erschwert, da bei NAS der Einfluss des Netzwerkes 4.
zusatzlich zu dem der einzelnen Komponenten fiir die Ver-
haltensbestimmung Beriicksichtigung finden muss, denn
das Netzwerk bringt nicht nur (anzunehmender Mafl3en

nicht-deterministische) Verzogerungen in das System ein, Moyne und Tilbury bedauern in [1], dass die Wissenschaft

sondern auch weitere zu berticksichtigende Arbeitszyklen
und ausfallgefahrdete Komponenten.

Unterschiedliche Arten von Verzégerungen miussen
ebenso beriicksichtigt werden wie ein moglicher Informati-
onsverlust. Die damit einhergehenden neuen Problemstel-
lungen lassen sich wie folgt kategorisieren:

1. werden manche Komponenten (z.B. Sensoren, Switches)
von mehreren Benutzern verwendet. Hierdurch kdnnen
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sich fast ausschlie3lich um die Analyse und Verbesserung
der Netziibertragung kiimmert, wobei die durch die einzel-
nen Komponenten verursachten Verzogerungen meist als
vernachldssigbar angenommen werden. Die im vorliegen-
den Beitrag prdsentierte Analyse zeigt jedoch analog zu
Messungen in [1] und Simulationen in [2], dass in AT-Syste-
men das Komponentenverhalten entscheidend ist. Wichtig
fir das Verstandnis des Systemverhaltens ist es demnach,
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den Einfluss der einzelnen Komponenten auf das Gesamt-
system zu analysieren, wobei im Rahmen dieser Arbeit der
Fokus auf SPS, Netz und 1/O-Karten gelegt wird. Neben die-
sen tendenziell eher statischen Betrachtungen ist es von
groBem Nutzen, detaillierte Kenntnisse Uber den Einfluss
des Ressource-Sharings (Netz, 1/0-Karten, Sensoren, ...)
einerseits, als auch im Gesamtverhalten sich iberlagernder,
nicht synchronisierter, zyklischer Bearbeitungsvorgdange
andererseits, zu besitzen.

In dem diesem Artikel vorangestellten Co-Beitrag (atp
9/2007 [3]) wurde die Beschreibungssprache DesLaNAS ein-
geflihrt sowie der zugehdrige Modellierungsprozess kurz
umrissen und ein kleines Anwendungsbeispiel prasentiert.
DesLaNAS wurde entwickelt, um den speziellen an die
Modellierung und Analyse von NAS gestellten Anspriichen
umfassend gerecht werden zu kénnen. Zur Validierung der
gewonnenen Ergebnisse wurde auf messtechnische Verfah-
ren zurlickgegriffen. Hierdurch konnte die Vergleichbarkeit
der Ergebnisse dokumentiert und die Verwendung des vor-
gestellten Ansatzes gerechtfertigt werden.

Dieser Beitrag ist wie folgt gegliedert: Im folgenden
Abschnitt wird noch einmal kurz auf die zu analysierenden
und zu modellierenden Eigenschaften eingegangen. In
Abschnitt 3 wird dann ein Anwendungsbeispiel eingefiihrt,
mit dessen Hilfe in den folgenden Abschnitten die unter-
schiedlichen Artefakte diskutiert und analysiert werden.
Abschnitt 4 diskutiert zunachst die Einfllisse zyklischen Ver-
haltens einzelner Komponenten auf das Gesamtsystem. In
den Abschnitten 5 und 6 wird darauf aufbauend der Einfluss
von Fehlern und Zugriffskonflikten analysiert. Abschnitt 7
erortert den Aspekt des Informationsverlustes. Stochasti-
sches Komponentenverhalten wird im 8. Abschnitt unter-
sucht. In Abschnitt 9 werden schlie8lich unterschiedliche
Zykluszeiten der SPS und ihres 1/0-Boards analysiert und die
Ergebnisse mit Labormessungen verglichen. Der Beitrag
schlie3t mit einer kurzen Zusammenfassung und einem Aus-
blick auf zukilinftige Arbeiten.

Temporale Eigenschaften

Ahnlich der in [4] vorgestellten Korrektheitsklassen lassen
sich die mit Sicherheit und Performanz in Beziehung stehen-
den Fragestellungen auf wertbasierte (reagiert das System
korrekt) und zeitbasierte (reagiert das System innerhalb der
zulassigen temporalen Grenzen) Eigenschaften aufteilen.
Wahrend fiur die Untersuchung von wertbasierten Eigen-
schaften schon umfangreiche Analysemethoden zur Verfu-
gung stehen, ist der temporale Bereich in der Automatisie-
rungstechnik bisher wenig erforscht. Ein wichtiges Charakte-
ristikum temporaler Fragestellungen ist es, dass nicht das
System selbst analysiert wird, sondern die auf einem solchen
System laufenden Prozesse. Der Wunsch nach Analyse eines
Prozesses induziert jedoch, dass dieser selbst Mittelpunkt
der Betrachtung werden muss und somit eine Mitverfolgung
des Prozessablaufes auf dem System notwendig ist (Signal-
Tracking). Zur Analyse temporaler Eigenschaften ist es daher
einerseits notwendig, Modelle zu verwenden, die mit den
unterschiedlichen Aspekten eines NAS umgehen kdnnen,
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wie z.B. Zeitverzogerungen, Nebenldufigkeit, deterministi-
sche Abhdngigkeiten oder Stochastik. Andererseits bedarf
es einer Methodik, die Antworten auf temporale Eigenschaf-
ten betreffende Fragen liefern kann. Charakteristisch daran
ist, dass sich all diese Fragestellungen auf eine Kopplung von
zeitlichen (reagiert das System innerhalb vorgegebener Zeit-
schranken) und stochastischen (mit welcher Wahrscheinlich-
keit geschieht dies) Aspekten zuriickfiihren lassen.
Stochastische Effekte treten in NAS in vier verschiedenen

Formen auf:

1. erfordert in NAS auftretendes unvorhersagbares Verhal-
ten, wie z.B. Paketverluste und Ausfalle, die Einbeziehung
stochastischer Beschreibungsformen in die Modellie-
rung.

2. gibt es in einem NAS Komponenten, wie z.B. das Netz-
werk, dessen Ablaufe zwar im Detail bekannt sind und
daher problemlos modellierbar waren, in ihrer eigentli-
chen Funktion jedoch kaum vom betrachteten Prozess
abhdngig sind. Konsequenterweise lasst sich das Verhal-
ten solcher Komponenten am besten durch stochastische
Zeitverteilungen abstrahiert ins System einbringen.

3. finden stochastische Beschreibungsformen auch dort
Anwendung, wo Konflikte auftreten. Dies ist z.B. der Fall,
wenn zwei Komponenten nahezu gleichzeitig einen
Dienst einer dritten Komponente anfordern.

4. kommt man auch dann nicht ohne stochastische Anteile
aus, wenn keiner der vorgenannten Aspekte in der Model-
lierung beriicksichtigt werden muss. Dies liegt daran, dass
der Beginn einer Prozessbeobachtung selten mit dem
Systemstart zusammenfallt, das System also schon am
Laufen ist, wenn der zur Analyse anstehende Prozess
beginnt. Da einerseits die einzelnen Komponenten eines
NAS in der Regel nicht miteinander synchronisiert sind
und andererseits Abldufe meist durch Sensoren physikali-
scher Prozesse (wie z.B. Bewegung, Temperatur) ausge-
I6st werden, ergibt sich der Systemzustand zum Auslose-
zeitpunkt als stochastische Grof3e, die bei der Analyse
berticksichtigt werden muss. Aus diesem Grunde ist es —
auch fuir Systeme, in denen die drei erstgenannten Effekte
nicht auftreten — unerlasslich, stochastische Modelle wie
DesLaNAS zu verwenden.

Anwendungsbeispiel

Als Anwendungsbeispiel soll ein aus mehreren Sensoren,
Aktuatoren und SPSen bestehendes NAS Verwendung fin-
den. Bild 1 zeigt schematisch den Aufbau des Systems. Die
SPSen kommunizieren mit ihren SPS-1/0-Boards Uber einen
Backplane-Bus. Die SPS-1/0-Boards ihrerseits fragen zyklisch
(1: 17 ms, 2: 19 ms, 3: 17 ms) die zugewiesenen Anlagen-1/Os
ab. In diesem Abfragetelegramm werden auch die neuen
Stellwerte ibermittelt. Die in Bild 1 verwendeten Farben -
rot flir die SPS, gelb fiir die SPS-1/0, griin furr die Anlagen-1/0,
blau fiir Sensoren und Stellglieder und grau fiir das Netz-
werk — werden in den folgenden Bildern wieder aufgegrif-
fen.

Die zu untersuchende Eigenschaft ist die Antwortzeit des
Systems, wobei diskutiert werden soll, welchen Anteil die
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unterschiedlichen NAS-Verhaltenseigenschaften Bearbei-
tung, Netziibertragung, Synchronisationseffekte, Zugriffs-
konflikte und Fehler haben. Als Antwortzeit gilt die Verzoge-
rung zwischen einem Signalwechsel an einem Eingang des
Systems und der Reaktion am Ausgang. Hierbei wird ange-
nommen, dass der neue Signalwert am Eingang des Systems
mindestens so lange ansteht, wie es zur Erfassung durch das
System erforderlich ist.

Fir die Netziibertragung wird eine Ethernet-UDP/IP-Uber-
tragung angenommen, welche - wie Messungen am Lehr-
stuhl der Autoren gezeigt haben [5] — im Mittel 2 ms beno-
tigt, wobei die Messwerte zwischen 1,5 und 2,5 ms streuen.
Fir die Analyse wird daher jede Netzwerkpassage mit 2 ms
berilicksichtigt. Da die in der Automatisierungstechnik ein-
gesetzten Netzwerkkomponenten in der Regel sehr schnell
und selten Uberlastet [6] sind, ist es zuldssig jede der zu
modellierenden Dateniibertragungen als unabhdngiges
Modul zu instanziieren und Storeinfllisse wie Verlust, Stau
und andere Ubertragungsverzdgerungen als getrennte Pro-
zesse zu modellieren.

Als Bearbeitungszeiten gelten die Reaktionszeit der Anla-
gen-1/0 (2 ms) sowie die Zykluszeiten der beteiligten SPSen
(SPS1: 10 ms, SPS2: 11 ms und SPS3: 13 ms). Hierbei wird
angenommen, dass die SPS in den untersuchten Szenarien
die Reaktion auf einen gednderten Eingangswert innerhalb
eines Zyklus berechnet (z.B. O1: = 11).

Synchronisationsverzégerungen werden durch die Uberla-
gerung nicht synchronisierter Arbeitszyklen der SPSen sowie
der SPS-I/0-Boards verursacht und ergeben sich als Diffe-
renz der berechneten Verzégerung des ungestérten und
zugriffskonfliktfreien Falls (,Grundzeit”) und der Summe aus
Netzlibertragung und Bearbeitungszeit.

Zugriffskonflikte kommen zustande, weil in NAS mehrere
Komponenten auf ein und dieselbe Ressource zugreifen. Im
Beispiel tritt ein Ressourcenkonflikt an jenen Anlagen-1/Os
auf, die von verschiedenen SPS-1/0Os angefragt werden. Der
zugehdorige Verzdgerungsanteil wurde als Differenz aus der
fiir den konfliktbehafteten Fall ermittelten Verzégerung und

der Grundzeit ermittelt. Selbstverstandlich unterscheidet
sich diese Differenz von der tatsachlich auftretenden durch-
schnittlichen 1/0-Wartezeit, da durch die erhohte Wartezeit
vor der Anlagen-I/O auch der Ankunftszeitpunkt an der SPS
und folglich derjenige an der SPS-I/0 verschoben wird (in
den analysierten Beispielen war diese GroRe stets etwas
kleiner). Die hierbei zusétzlich auftretenden Verzégerungs-
zeiten werden jedoch immer durch ,Warten auf eine Res-
source” hervorgerufen. Somit ist die Unterscheidung zwi-
schen Zugriffskonflikt und Synchronisation eher didaktischer
Natur, um den Effekt einer Mehrbenutzerumgebung
demonstrieren zu kénnen.

Ahnliches gilt fiir durch Fehler hervorgerufene Verzége-
rungen. Diese werden insofern analog zu Zugriffskonflikten
behandelt, als dass die durch Fehler im Mittel zusatzlich zur
Grundzeit auftretende Verzdgerungszeit als Fehlerverzoge-
rung benannt wird.

Synchronisation zyklischer Prozesse

Im Folgenden soll zundchst das Grundsystem betrachtet
werden. Dieses bestehe lediglich aus einer SPS, der zugeho-
rigen SPS-1/0, dem ungestorten Netzwerk und einer Anla-
gen-l1/0 samt Sensor und Stellglied. Die Antwortzeit ergibt
sich aus dem in Bild 2 gezeigten GANTT-Chart, welches statt
nach Komponenten nach denzuvor eingefiihrten Anteilsklas-
sen aufgeteilt ist. Nachdem sich der Sensorwert dndert,
wartet die Anlagen-I/0 zunédchst auf die ndchste Anfrage der
SPS-1/0. Trifft diese ein, erstellt die Anlagen-1/0O ein Antwort-
telegramm. Dieses geht Uber das Netz zur SPS-1/0 und wird
von dort liber den Backplane-Bus direkt in den Eingangspuf-
fer der SPS geschrieben. Nun wird auf den nachsten Lesevor-
gang der SPS gewartet. Nach dem Lesen wird der Wert in der
SPS verarbeitet und eine Reaktion berechnet. Diese geht
wieder zur SPS-I/0 und wartet dort auf den néachsten Sende-
vorgang. Danach erfolgt ein erneuter Netzdurchgang und
eine Bearbeitung des Telegramms in der Anlagen-I/O. Das
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Bild 1: Anwendungsbeispiel.
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Warten auf

mit einem anderen in NAS verbracht
wird, deutlich iber der Bearbeitungs-
zeit liegt, und die eigentliche Ubertra-
gungszeit nur eine untergeordnete
Rolle spielt. Die dargestellten Ergeb-
nisse wurden unter Verwendung der
Software PRISM [7], einem Probabilistic
Model-Checker der University of Bir-
mingham errechnet.

SPS-1/0

’—J
Netzwerk

Stellglied-1/O

Fehler

Reaktion am Stellglied

Im System wurden zwei Fehlerquellen
vorgesehen: Zum einen kann mit einer

Antwortzeit

Bild 2: GANTT-Chart der betrachteten Antwortzeitenanalyse.

hier dargestellte Verhalten entspricht in der Funktionalitat
einem Schneider SPS-System mit MODBusIP [6].

Die Beobachtung des beschriebenen Prozesses resultiert
in dem in Bild 3 dargestellten Signal-Tracking. Hierunter ver-
steht man ein Modul im System, welches samtliche Ereig-
nisse mitprotokolliert. Aufgrund des Zustandes des Signal-
Tracking-Moduls ist also feststellbar, ob der Prozess vollstan-
dig durchlaufen ist; eine Information die anders — aufgrund
des einerseits zyklischen Verhaltens des Gesamtsystems und
andererseits zufdlligen Auftretens des Signalwechsels - nicht
oder nur mittels zusétzlicher Variablen im System ermittel-
bar ware.

Die DesLaNAS-Module der in diesem Beispiel auftreten-
den Grundfunktionalitdten (SPS, SPS-1/0, Anlagen-I/O, Netz-
Ubertragung) wurden bereits im Co-Beitrag [3] ausfiihrlich
diskutiert. Die zugehorige Antwortzeitverteilungsfunktion
findet sich als blaue Trajektorie in Bild 9. Die Aufteilung der
mittleren Antwortzeit nach Ursachen
ist in Tabelle 1 jeweils als absoluter
sowie prozentualer Anteil (bezogen auf

(diskreten)  Wahrscheinlichkeit von

Pior=1073 ein Sensorwert ungiiltig sein

(Anlagen-1/O-Fehler). Dies bedeutet,
dass dieser Wert erst bei der ndchsten Anfrage durch die
SPS-1/0 korrekt gelesen werden kann. Zum zweiten kann die
Netziibertragung mit einer Wahrscheinlichkeit von p,=10+*
fur eine Dauer von F,=4 ms ausfallen (Netzfehler), wobei ein
sofortiger Wiederausfall erneut mit p;=10* moglich ist. Alle
zu Ubertragenden Pakete werden aber Ubertragen sobald
das Netzwerk wieder zur Verfligung steht. Wahrend sich die
Anfangsverteilung des I/O-Fehlerfalles direkt aus der Ausfall-
wahrscheinlichkeit ermitteln lasst (aktuelle Ausfallrate ist
stets pioe=103), muss diese im Netzfehlerfall erst analytisch
bestimmt werden. Dies ist jedoch relativ einfach, da auf-
grund der Zyklizitat des Ausfallautomaten der stationare Fall
gilt. Zuverlassigkeitsdaten wie sie hier Verwendung finden,
kénnen nach IEC EN 61508-6:2001, Teil B3 [8] ermittelt wer-
den, welcher die Wahrscheinlichkeit eines Ausfalls je Stunde
(far die Betriebsart mit hoher Anforderungsrate oder konti-
nuierlicher Anforderung) beschreibt.

Tabelle 1: Aufteilung der Antwortzeit in der Ausgangskonfiguration.

die Summe) dargestellt. Bereits in die- Gesamt Anteile
sem einfachen Beispiel ist zu erkennen Wertebereich Mittelwert/ Netzanteil Bearbeitung Synchronisation
I
. . . . Streuun
dass die Zeit, die durch Warten eines 9
. . L. 20-53 ms 39,9 ms/9,2 ms 4 ms/10,0% 14,5 ms/36,3 % 21,4 ms/53,7 %
Teilprozesses auf die Synchronisation
° !
T, Net1.beférdern
x p SPSIO1. J
— 1 d4x L] N
=2 =1 Anf ——=1
dt nirage dt
x=Pretime x=Pretime
x:=0
T
SPSIO1. X Net1. AlO1. Net2. SPS1.
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dt dt dt dt dt dt
SPS1.schreiben
Fertig
SPSIO1. Net1. AlOT.
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dt dt dt dt

Bild 3: Signal-Tracking des Grundbeispiels.
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Netzfehler ‘ Netz mehr unabhangig initialisiert werden

i 5 warten kénnen, da ihr Initialzustand von dem

i dx dx des Netzfehlermoduls abhangt.

! —= =0 |senden —==0 .. .

} dt dt Der fir die Anlagen-l/O angenom-
| ok A e 'j Fehier | akdiv inaktiv aktiv inaktiv mene Fehlertyp ist von lediglich lokaler
& oo 3(F) ! — - Wirkung, d.h. er beeinflusst nur ein ein-

) 3l I Rl befordern ziges Modul und fiihrt auBerdem zum
d—::1 x d—:ﬂ X %:o senden %:1 Komplettverlust der Information (ohne
1o |Pr 3 r @ jedoch das libergeordnete Zeitverhal-

OK h 5 . .
J | | befordem e ten des Moduls zu verandern). Dies
lasst sich wie in Bild 5 gezeigt als Auto-

Bild 4: Netzfehlermodul (links) und Netzmodul, das einen solchen Fehler beriicksichtigt.

Der Fehlertypus des Netzfehlers lasst sich als separates
Modul modellieren, auf welches dann samtliche Netzmo-
dule synchronisieren (Bild 4, links). Dies macht insbesondere
dann Sinn, wenn der auftretende Fehler mehrere Module
beeinflusst, wie das hier fiir die beiden Netzlibertragungen
der Fall ist. Ein solches separates Fehlermodul hat zwei
Zustande, namlich OK und Fehler, wobei die Ubergangs-
wahrscheinlichkeiten durch entsprechende Dichtefunktio-
nen gegeben sind.

Um den Fehlerfall reprdsentieren zu kénnen, muss das
Netzmodul um zwei weitere Zustande ergdnzt werden
(Bild 4, rechts), wobei sich der Automat bei normalem Betrieb
in einem der beiden urspriinglichen Zustande befindet.
Ereignet sich ein Fehler (Ereignis: inaktiv), so wechselt der
Automat vom aktuellen (unteren) in den direkt oberhalb des
aktuellen befindlichen Zustand. Sobald der Fehler behoben
wurde (Ereignis: aktiv) wechselt der Automat in den jeweils
darunter liegenden Zustand. Selbstverstandlich ist es mog-
lich, dass eine Anfrage eingeht, wahrend sich der Automat
im Zustand ,EB” (empfangs- aber nicht beférderungsfahig)
befindet. In diesem Fall wechselt der Automat in den Zustand
Jwarten”. Die umgekehrte Richtung ist nicht moglich, da ein
Komplettverlust des Datenpakets nicht vorgesehen ist. In
Bezug auf die Initialisierung dieser Module ist anzumerken,
dass die fehlerbehafteten Netzmodule nun natirlich nicht

mat darstellen.

Wahrend die Verwendung eines
nicht zum Informationsverlust fihren-
den Fehlertyps (z.B. Netzwerk) sich nicht im Signal-Tracking-
Modul niederschlagt, muss hier das Signal-Tracking-Modul
entsprechend erweitert werden (Bild 6), da ein Zurlickkeh-
ren zu einem bereits passierten Zustand erforderlich wird.

Schlussendlich mussen die Module noch instanziiert, ver-
bunden und parametriert werden. Dies erfolgt, wie in [3]
gezeigt, grafisch (Bild 7), kann aber auch in textueller Form
vorgenommen werden. Zum besseren Verstandnis soll hier
nochmals kurz die grafische Notation erldutert werden. Jeder
Block reprdsentiert ein eigenstandiges Modul. In der Kopf-
zeile finden sich der Name des Moduls sowie die Modul-
klasse. Darunter werden auf der linken Seite die Systempara-
meter und auf der rechten die Initialzustandsparameter
angegeben. Letztere teilen sich in PO auf, welches angibt, mit
welcher Wahrscheinlichkeit ein gegebener Zustand der zum
Zeitpunkt 0 aktive Zustand ist, und X, das die Verteilung der
Uhrvariable(n) in einem gegebenen Zustand zum Zeitpunkt
0 angibt. GV(a,b) steht hierbei fiir gleichverteilt zwischen
(a,b] und &(a) fur einen Dirac-Impuls zum Zeitpunkt a.
Schlussendlich zeigt f(NF.OK) an, dass dieser Anfangszustand
abhdngig vom Zustand OK des Moduls NF ist. An die Verbin-
dungslinien wird der Name des Ereignisses gesetzt, wobei
kursive Schrift flir den Namen im erzeugenden Modul und
normale Schrift flir den Namen im aufnehmenden Modul
steht. Sind diese identisch, kann letzterer weggelassen wer-
den (z.B. am Signal-Tracking).

Tabelle 2 zeigt, welche zusatzliche Verzégerung sich im
Fehler . . . .. .
Feher (nicht zugriffskonfliktgestorten) System durch die unter-
7 Pior s schiedlichen Fehlerarten einstellt. Als dritte Spalte (,Anteil
1% dx _
untatig dt ! = . . . .
Tabelle 2: Anderung der mittleren Antwortzeit unter Beriicksichti-
. A . Antwort | y—t gung von Ausfillen.
Ll dx o 2 Por i Fehlertyp absoluter Zu- | relativer Zu- Anteil iiber
dt rral wachs wachs Max
Antwort Sensor 17,0170 ps 0,0426 % 0,07003 %
Netzwerk 2,5295 ps 0,0063 % 0,00412%
Bild 5: Automatendarstellung einer Fehler beriicksichtigenden Anla-
gen-1/0.
o o Bild 6: Signal-Tra-
X x=Pretime X Net1.befordern AlO1.Antwort Net2.beférdern cking unter Beriick-
ax _q ax _q ax _q dx ax _q sichtigung eines
d d it d d g Anlagen-1/O-Fehlers.
T AIO1.Fehler g
2
Fertig | 501 Antwort Net1.befordern SPSIO1.Anfrage SPS1.schreiben
dx _ dx g dx 4 dx g dx _q
dt dt dt dt dt
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SPSIO1: SPS-10 Net1: Netz-mF
ty =1 PO(Anfrage) = 0,059 Aoy = 8(2) | POluntétig) = fINFOK )
tye =17 | POwarten) = 0941 gzglé;fordern) = :)(NFF e )
Anfi = -Fehler N
XAnfrage) = GV(0,1) nirage POwarten) = O beférdern
XO(warten) = GV(1,17) senden
XO(untétig) = §(0)
b inaktiv, akti XO(befordern) = &(0)
NF: Netzfehler inaktiv, aktiv XO(EB) — 30)
F -4 PO(OK) = 0,9984 Fehler, OK XOwarten) = 8(0)
pf :1074 PO(Fehler) = 0,0016
=
A =-In(1-p,) | X°(OK) = hpehex ; 5
7 G XO(Fehler) — GV(0,4) Net2: Netz-mF
d =9(2) PO(untatig) = f(NF, OK)
= ¢ PO(beférdern) = 0
AIO1: Anlagen-10-mF inaktiv, aktiv PO(EB) = f(NF, Fehler)
PO(warten) =0 .
t,, =2 POo(untatig) = 1 Antwort beférdern
plOF =103 Pz(Antwort) =0 — XO(untitig) = §0)
Anfdg POFehler) = 0 XO(befordern) = 8(0)
XO(untitig) = 8(0) XO(EB) = §(0)
X°(Antwort) = §(0) XO(warten) = §(0)
XO(Fehler) = §(0)
SPS1: SPS Signal-Tracking
t, =1 PO(schreiben) = 0,1 )
& =7 PO(lesen) =01 Fertig
d(x) = 8(10) | P°(ausfiihren) = 08 schreiben, lesen -
XO(schreiben) = GV(0,1)
XO(lesen) = GV(1,2)
XO(ausfiihren) = GV(2, 10)

Bild 7: Instanziierung und Parametrisierung des NAS unter Beriicksichtigung von Fehlern.

Uber Max") wurde hierbei noch der Anteil der Falle aufgetra-
gen, in denen die Verzdgerung gréBer als die maximale Ver-
z6gerung des nicht fehlerbehafteten Vergleichssystems ist.
Die zugehdrigen Verzégerungsdistributionen sind in Bild 8
gezeigt (logarithmischer Mafstab). Obwohl die Reaktion
durch einen Fehler teilweise erheblich verzogert werden
kann, muss dies natUrlich stets in Relation mit der sehr nied-
rigen Auftretenswahrscheinlichkeit gesehen werden.

tigt, so wird zundchst diese, sich bereits in Bearbeitung
befindliche Anfrage abgearbeitet und erst anschlieBend alle
spater eingetroffenen Anfragen (in der Reihenfolge ihres
Eintreffens). Zur Abbildung dieses Verhaltens muss das Des-
LaNAS-Modul der Anlagen-I/O um einen Anfrage-Puffer
erweitert werden. Die Struktur des Signal-Tracking-Moduls
andert sich fir die Berticksichtigung von Zugriffskonflikten
nicht. Die Instanziierung der weiteren SPS-1/0 erfolgt wie fir

Antwortzeit/ms
20 30 40 50 60 70 80 90

Zugriffskonflikte 0

107 .
Die bisher betrachtete Situation eines 102
alleinigen (oder zumindest priorisier- B 100
ten) Zugriffs der SPS auf die anzufra- ] ]
gende Anlagen-1/O taucht in der Praxis E 10" (
selten auf. Stattdessen finden sich meh- ‘; 10°
rere SPSen, die unabhangig voneinan- 2 o l
der diese Anlagen-l/O anfragen. Dies E 107
istauchinsbesondere unterdem Erwei- | 8 | [ sensorfehler
terungsaspekt interessant, da es in NAS £ 19797 o Netzfehler
mdglich ist, dynamisch unterschiedlich g 107
viele Teilnehmer vorzufinden. PMC ist § 10710
dabei eine Moglichkeit die Konsequen- 101
zen derartiger Verdnderungen fundiert 1o
beurteilen zu konnen.

i
|
N

i
|
\

Ist die Anlagen-I/O beim Eintreffen
einer Anfrage gerade mit der Bearbei-
tung einer anderen Anfrage beschaf-
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Bild 8: Diskrete Wahrscheinlichkeit dafiir, dass die Antwortzeit des Systems im Bereich eines
bestimmten Zeitintervalls der Linge einer Millisekunde liegt; fiir ein aus einer SPS bestehen-
des fehlerbehaftetes (aber zugriffskonfliktfreies) System.

49



I Kommunikation

Effekt tritt zwar selten ein (im betrach-

4%

a1 SPS
- 3 SPSen

teten Beispiel nur mit einer Wahrschein-
lichkeit von ca. 0,1 %), senkt aber die
minimale Antwortzeit 20 auf 18 ms

3%

(Bild 9 und Tabelle 3).
Der Zuwachs des Maximalwertes
hangt von einer ganzen Reihe Parame-

2%

Wahrscheinlichkeit

ter ab. So findet sich in Tabelle 3, dass
der Einfluss einer Wartezeit vor dem

1%

Sensor aufgrund der Zyklen von SPS
und SPS-I/0O keinen Einfluss auf den
Maximalwert (wohl aber auf die Vertei-

10 20 30 40
Antwortzeit in ms

A i lung) hat. Erhéht man jedoch die Ant-
wortzeit der Anlagen-1/0 von 2 ms auf
5 ms so ergibt sich ein deutlicher Unter-

Bild 9: Diskrete Wahrscheinlichkeit dafiir, dass die Antwortzeit des Systems im Bereich eines
bestimmten Zeitintervalls der Lénge einer Millisekunde liegt; fiir ein aus einer SPS bestehen-
des (zugriffskonfliktfreies) sowie ein aus drei SPSen bestehendes (zugriffskonfliktbehaftetes)

System.

die bereits vorhandene SPSIO1, mit dem Unterschied, dass
fur die zweite SPS-1/0 eine Zykluszeit von 19 ms angenom-
men wurde. Darliber hinaus wird noch ein weiteres Netzmo-
dul bendtigt, um den Datentransport von der zweiten SPS-
I/0 zur Anlagen-I/O zu beschreiben. Der Ricktransport spielt
indes flir den betrachteten Ablauf keine Rolle und wird
daher nicht modelliert.

Ein Vergleich der Haufigkeitsverteilungen der Antwortzei-
ten (Bild 9 fiir eine und drei SPSen) zeigt in welchem Zeitbe-
reich zusatzliche Verzégerungen in welchem Umfang auftre-
ten. Eine genaue Analyse ergibt, dass die maximale Antwort-
zeit in den drei betrachteten Szenarien von 53 Uber 55 auf
57 ms steigt. Die prozentuale Anzahl der Antworten die um
mehr als 53 ms (max bei einer SPS) verzégert werden, betragt
hierbei 0,43 % fiir zwei und 0,67 % flr drei SPSen (vgl.
Tabelle 3).

Im Hinblick auf Sicherheitsaspekte sollte hierbei beson-
ders beachtet werden, dass Zugriffskonflikte nicht nur die
maximale Antwortzeit erhéhen, son-
dern auch die minimale erniedrigen
konnen. Dies liegt daran, dass die

schied, wie Tabelle 4 zeigt. Wéhrend
zunachst der gleiche Effekt wie zuvor
auftritt (ein Plus von 5 ms), steigt die
Differenz von der zweiten zur dritten
Spalte um 17 ms an. Dies entspricht
einem kompletten Zyklus der ersten SPS-I/0. Als Ursache
kommen zwei Dinge ins Spiel: Der Gangunterschied zwi-
schen SPS und SPS-1/0 kann bei den gewdhlten Parametern
eine Anlagenbearbeitungszeit von 13 ms abfangen. Kom-
men jedoch alle drei SPS-I/0-Anfragen zusammen, so addiert
sich die zugehdrige Warte-/Bearbeitungszeit auf 15 ms und
das Signal muss einen kompletten SPS-1/0-Zyklus abwarten.

Verlustwahrscheinlichkeit

Nimmt man fiir das an der Anlagen-1/0 anliegende Sensorsi-
gnal eine fest vorgegebene Haltezeit an [9], so kann der
Sensorwert beim Eintreffen der Anfrage schon nicht mehr
anliegen und somit nicht mehr ausgelesen werden, falls die
Anlage nicht entsprechend robust ausgelegt wurde. In die-
sen Fallen ist es interessant zu wissen, mit welcher Wahr-
scheinlichkeit ein (mindestens) n Millisekunden lang anlie-

Tabelle 3: Aufteilung der Antwortzeiten unter Beriicksichtigung von Zugriffskonflikten.

Anlagen-I/0 beim Eintreffen einer
Anfrage gerade mit der Bearbeitung
der Anfrage einer anderen SPS-1/0
beschaftigt sein kann und somit die
betrachtete Anfrage warten muss,
bis die friiher eingetroffene abgear-
beitet worden ist. Erfolgt nun eine
Anderung des Sensoreinganges
wdhrend dieser Warteperiode, so
wird diese noch vor der Bearbeitung
der gerade wartenden Anfrage regis-
triert, wohingegen diese Anfrage im
zugriffskonfliktfreien Fall noch den
alten Wert zurlickgemeldet hatte. In
Bezug auf den Zeitpunkt der Sensor-
signalanderung erhalt die SPS also
friher Bescheid, als dies im konflikt-
freien System der Fall wéare. Dieser

50

Eine SPS
Netzanteil 4ms/10,0%
Bearbeitung
Synchronisation
Zugriffskonflikt =
39,9 ms

20/53 ms

Summe bzw. Zunahme
Min./Max/ Giber Max

14,5 ms/36,3%
21,4 ms/53,7%

Zwei SPSen
4ms/9,97 %
14,5 ms /36,16 %
21,4 ms/53,37%
0,2 ms/0,50%
40,1 ms/+0,5%
18/55ms/0,43%

Drei SPSen
4 ms/9,92%
14,5 ms/35,94 %
21,4 ms/53,05%
0,44 ms/1,09%
40,34 ms/+1,1%
18/57 ms/0,67 %

Tabelle 4: Aufteilung der Antwortzeiten unter Beriicksichtigung von Zugriffskonflikten bei

gednderter Anlagen-l/O-Antwortzeit

Eine SPS Zwei SPSen Drei SPSen
Netzanteil 4 ms 8,639% 4 ms 8,452 % 4 ms 8,172%
Bearbeitung 20,5ms | 44,276% 20,5 ms 43,318% 20,5 ms 41,880 %
Synchronisation 21,8 ms | 47,084% 21,8 ms 46,065 % 21,8 ms 44,538%
Zugriffskonflikt - - 1,024 ms 2,163 % 2,647 ms 5,408 %
Summe 46,3 ms 47,324 ms +221% 48,947 ms +57%
Max / iber Max 56 ms - 61 ms 3,56 % 78 ms 10,3%
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181%
1,80% —
4% 4+ 179% A i 4 48
1.78% —e— konstanter SPS-Zyklus
1.77% \ 4 ~O- variabler SPS-Zyklus
1,76% M
1,75%
3% 1 174% /é 1%
1'73%19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 4,14%

29 N | . —

== . § 4,11%

pFoevee o oo
4,10% ‘/
4,09% <~17z
%

’IO/ 4,08% +—r——T—T—T—T—T—T—T—T—T—T— T T T
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Wahrscheinlichkeit

AAS A A A A as A s o s s e s e T T T T T T LA 8 e

0 5 10 15 20 25 30 35 40 45 45 50
Antwortzeit in ms

Bild 10: Vergleich der Antwortzeitverteilungen von variabler und konstanter SPS-Zyklusdauer. Die beiden Ausschnitte zeigen eine Vergro3e-
rung des Verlaufs an den Plateaus.

gendes Signal erkannt wird, bzw. wie lange ein Signal min-  teten Fall auf das Netzwerk, verkiirzt wird. Tabelle 5 zeigt die
destens anliegen muss, damit es mit einer bestimmten Ergebnisse der zugehdrigen Analyse fiir das bisherige Bei-
Wahrscheinlichkeit erkannt wird. Die Analyse dieses Prob- spiel. In den Zeilen aufgetragen sind die Werte fir verschie-
lems ist verhaltnismaBig einfach, da das Signal-Tracking auf  dene Settings, bei denen sowohl die Antwortzeit der Anla-
die Elemente SPS-1/0, Anlagen-I/0 und fiir den fehlerbehaf- gen-1/Q, als auch die Anzahl anfragender SPS-1/Os verandert

wurde. In den Spalten findet sich

zundchst die minimale Haltezeit im

Tabelle 5: Verlustwahrscheinlichkeiten in Abhéangigkeit von Zugriffskonflikten, ungestorten Fall, d.h., jene Zeit, die das
Anlagen-1/0-Antwortzeit und Fehlerquellen. Signal mindestens anliegen muss
Anlagen- Anzahl minimal erforderliche Haltezeit damit es im ungestérten Fall garantier'é
1/0 Ant- SPSen Fehler im Netzwerk Anlagen-1/O-Fehler . . .
tzeit . erkannt wird. Die folgenden vier Spal-
wor ungestért |, <105 p<106 P<10°5 p<106 ; ) . .
ten geben hingegen jene Zeit an, die
2ms 1 20 ms 23 ms 24 ms 37 ms 37 ms . . . .
5 5 - 2 2 3 S das Signal anliegen muss, um mit min-
. ms X . ms . ms s ms o ms 0 ms destens 99,999% bzw. 99,9999 %-iger
s ms : . ms » me > ms 20 me 20 ms Wahrscheinlichkeit erkannt zu werden.
ms ms ms ms ms ms Diese Werte entsprechen den liber den
5ms 2 28 ms 28 ms 30 ms 43 ms 45 ms
. 3 20 2 3 45 2 Spalten angegebenen Verlustwahr-
e e e e e e scheinlichkeiten von 10> und 1076
Angegeben sind jeweils die Falle eines
Ausfalls der Anlagen-1/0 (Sensorfehler
usw.) als auch eines Ausfalls des Netz-
20% o . -
werkes (beide Fehlerarten wie zuvor
eingefuihrt). Erwartungsgemal verrin-
gert sich die Verlustwahrscheinlichkeit
15% mit steigender Haltezeit, bzw. erhoht
= sich die notwendige Haltezeit um
9 . .
) unterhalb einer maximalen Verlust-
"E 10% wahrscheinlichkeit zu bleiben.
2
% 3,8% 88,64% 7,43% 0,13%
o« 3
5o Stochastisches
W/%\f o Komponentenverhalten
05 10 15 20 25 30 In dles.em Abschnitt wird glne weitere
Verzé . Erscheinungsform stochastischen Ver-
erzégerung in ms . - L X
haltens diskutiert, namlich die Verhal-
Bild 11: Verzégerung durch WLAN-Ubertragung. tensabstraktion durch Verzégerungsver-
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Bild 12: Vergleich
der Antwortzeitver-

teilungen des
Grundsystem unter
Verwendung einer
variablen Netzlauf-

zeit mit WLAN-
Charakteristik
gegeniiber einer
konstanten Netz-
laufzeit von 2 ms.

5
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Antwortzeitin ms
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1,75% 5 3 5 3
1,72% ‘
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o 3% 166% l W
E 1,63% ‘ \
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] ;
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S
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—-0— WLAN-Charakteristik

35
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Legende

D ATMEGA32
*

~-— SPI-Bus

WiPort

RS 232 Komm.

Auswertung

~— Direktverbindung

Bild 13: Struktureller Aufbau der Versuchsanlage.

teilungsdichten. Beispielhaft werden ein flexibler SPS-Zyklus
und eine variierende Netziibertragungsdauer besprochen.

Bild 10 zeigt die Antwortzeitverteilung flr ein NAS mit
einer SPS, fiir deren Zyklus die folgenden Langen angenom-
men wurden: 9 und 11 ms mit je 20 %-iger Wahrscheinlich-
keit und 10 ms mit 60 %. Da der Effekt des variablen SPS-
Zyklus eher gering ist, wird im Weiteren (wie zuvor) von
einem konstanten Zyklus ausgegangen.

Bisher wurde die Netzwerkverzogerung als konstant
angenommen, da die Bandbreite von + 0,5 ms kaum ins
Gewicht fallt und der Einfluss der gesamten durch das Netz-
werk verursachten Verzogerung bei lediglich 10 % liegt (vgl.
z.B. Tabelle 1). Im Folgenden wird jedoch statt eines LANs
ein WLAN verwendet, das, wie Messungen am Lehrstuhl der
Autoren ergeben haben [10], die in Bild 11 dargestellte Uber-
tragungszeitverteilung aufweist. Da das System mit einer
Schrittweite von 1 ms diskretisiert wurde, ergeben sich die in
rot angegeben prozentualen Verzégerungsanteile fir 1, 2, 3
und 4 ms.

Wahrend sich im DesLaNAS-Modell nur die Parametrie-
rung dndert, entsteht bei der Umsetzung in ein diskretes
PMC-Modell eine verdnderte Ubertragungscharakteristik.
Diese erzeugt die in Bild 12 dargestellten Unterschiede zwi-
schen einem Verlauf mit konstanter und variabler Netzverzo-
gerung.

Zur Validierung der Ergebnisse wurde das System im
Labor aufgebaut [11], wobei die Zykluszeiten von SPS und
SPS-1/0 softwaremaBig vorgegeben wurden. Dies wurde

dadurch erreicht, dass das prinzipielle

Verhalten von SPS und SPS-1/0 jeweils
auf einem eigenen ATMEGA32 Micro-

controller der Firma Atmel implemen-
tiert wurde. In gleicher Weise wurden
auch der Sensor, das Stellglied und die

Auswertungslogik, auf eigenstdandigen
Boards aufgebaut. Die Auswertungslo-
gik umfasste dabei die Signalerzeu-

gung und die Antwortzeitmessung.
Aus Vergleichbarkeitsgriinden wurde

ein Aufbau ohne Zugriffskonflikte, d.h.
mit lediglich einer SPS, verwendet, so
dass sich die in Bild 13 gezeigte Struk-

Antwortzeit in ms

1% meusutusyaiasiy
-~ Messungen
= Analyse
3%
: V>
=
2
=
‘T 2%
=
2
s
=
1%
0% sag T T T T S0
10 20 30 40 50 60

tur ergab.
Die Kommunikation wurde mittels
WLAN realisiert, wobei als Sendebau-

Bild 14: Relative Haufigkeiten von 1 Million, auf der Versuchsanlage nach [11] gemessenen,
Antwortzeiten im Vergleich mit den analytisch bestimmten Wahrscheinlichkeitswerten (SPS-

Zyklus: 10 ms, SPS-1/0-Zyklus: 17 ms).
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steine WiPorts der Firma Lantronix Ver-
wendung fanden. Angeschlossen wur-
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den die Wiports an die ATMEGA32 (iber eine serielle Schnitt-
stelle. Die Kopplung von SPS-I/0 und SPS erfolgte mittels
SPI-Bus. Die Messergebnisse sind in Bild 14 grafisch darge-
stellt.

Die Messungen zeigen eine hohe Ubereinstimmung mit
den analytisch ermittelten Werten. Dies bestdtigt nicht nur
die erstellten Modelle, sondern bildet auch die Grundlage
fur eine vertrauenswiirdige Verwendung von PMC in kom-
plexeren Strukturen und Fragestellungen.

Einfluss der Zykluszeit von SPS und SPS-1/0

Die bisherigen Ergebnisse zeigen deutlich den Einfluss des
zyklischen Arbeitsverhaltens von SPS und SPS-1/0, weshalb
sich die Frage stellt, was passiert, wenn man diese Zyklen
verandert. In einer ersten Untersu-
chung werden dabei die Zykluszeiten

Kommunikation N

zer Uberblick tiber Methoden zur Verzégerungsbestimmung
gegeben. Hierauf aufbauend wurde die auf die besonderen
Bediirfnisse bei der Modellierung von netzbasierten Auto-
matisierungssystemen entwickelte Beschreibungssprache
DesLaNAS schrittweise vorgestellt und der zur Anwendung
gekommene Modellierungsprozess diskutiert.

In diesem zweiten Teil wurden nun anhand eines typi-
schen NAS-Beispieles schrittweise die verschiedenen Ein-
flussfaktoren eines NAS diskutiert und bewertet (Bild 17a,b).
Zur Validierung der Ergebnisse wurden umfangreiche Labor-
messungen durchgefihrt.

Zusammenfassend ldsst sich sagen, dass der Netzwerk-
einfluss selbst eher gering ist. Allerdings ermdglicht das
Netzwerk erst jene Architekturen, die — insbesondere durch
Synchronisationseffekte - erhebliche zusatzliche Verzoge-
rungszeiten aufweisen.

von SPS und ihrer 1/0 vertauscht (SPS:
6%

17 ms, SPS-1/0: 10 ms). Hierdurch wird

erreicht, dass die SPS am Beginn eines
Zyklus immer aktuelle Werte vorfindet.

5% T

-0~ Messungen
—#- Analyse

Der Preis hierfiir liegt allerdings in einer
Erh6hung der mittleren Verzégerungs-

L™

4%
zeit von 40 ms auf 42,3 ms. Der zuge-
horige Graph findet sich in Bild 15.

3%
Hieraus resultierte die Frage, was pas-

sieren wiirde, wenn SPS und SPS-I/0

Wahrscheinlichkeit

sehr schnell (SPS: 1 ms, SPS-1/0: 3 ms) 2%

waren. Da derart kurze SPS-1/0-Zyklen
1%

mit obigem Messaufbau nicht mdglich
sind, wurde auf Werte aus [12] zurlick-

gegriffen, welcher lediglich ein Anla-
gen-1/0O-board verwendete und somit
kirzere Zyklen fahren konnte (Mini-

-y

35 55 60

Antwortzeit in ms

45 50

mum 3 ms). Die zugehdrige Verteilung
findet sich in Bild 16. Wahrend sich der
Einfluss der SPS hier auf einen konstan-
ten Faktor von 1 ms reduzieren lasst,

Bild 15: Relative Haufigkeiten von 1 Million, auf der Versuchsanlage nach [11] gemessenen,
Antwortzeiten im Vergleich mit den analytisch bestimmten Wahrscheinlichkeitswerten (SPS-
Zyklus: 17 ms, SPS-1/0-Zyklus: 10 ms).

sind SPS-I/0 und die Netzwerkubertra-
gung flr die Gestalt der entstehenden

Verteil Bgeblich.
erteilung mafgeblic 200

25% 1

-~ Messungen
—#- Analyse

Zusammenfassung und Ausblick

20%

Vernetzte  Automatisierungssysteme

(NAS) erlauben véllig neuartige, flexi- 150

ble Architekturen in der Automatisie-

rungstechnik. Die Sicherstellung von L0
(]

Wahrscheinlichkeit

Antwortzeiten stellt sich dabei als eine
wichtige Entwurfs- und Analyseauf-

. . 5%
gabe heraus. In diesem Beitrag wurde ’

mit der Methode des Probabilistic

Model Checking der Einfluss verschie-
dener Faktoren auf das Zeitverhalten

-

8 10 12
Antwortzeit in ms

eines NAS analysiert.
Im ersten Teil dieser aus zwei Beitra-
gen bestehenden Arbeit wurde ein kur-
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Bild 16: Relative Haufigkeiten von 200, auf der Versuchsanlage nach [12] gemessenen, Ant-
wortzeiten im Vergleich mit den analytisch bestimmten Wahrscheinlichkeitswerten (SPS-Zy-
klus: 1 ms, SPS-1/0-Zyklus: 3 ms).
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a) Ungestorter Fall, 1 SPS
Netzanteil
10%

Synchronisation Bearbeitung

S 36,3%

b) Zugriffskonflikt durch 3 SPSen auf die gleiche Anlagen-10

(mit Sensor- und Netzfehlern)
Netzanteil
9,9%

Bearbeitung
35,9%

Zugriffskonflikte
1,1%

Synchronisation
53,1%

Fehler: 0,48%o

Bild 17: Prozentuale Aufgliederung der Antwortzeiten nach Einfluss-
groBen.

Obwohl Zugriffskonflikte und Fehler nur einen verhéltnis-
maBig kleinen Einfluss auf die Antwortzeit haben (vgl.
Bild 17), konnen sie im Einzelfall zu Antwortzeiten fihren,
die nicht nur deutlich Gber dem Maximal-, sondern auch
unter dem Minimalwert der Antwortzeitverteilung des unge-
storten Systems liegen. Da Zugriffskonflikte und Fehler
jedoch eher selten auftreten ist es — gerade unter Sicher-
heitsaspekten — wichtig, ein Verfahren verwendet zu haben,
dass auch die Auswirkungen seltener Effekte zuverldssig
wiedergibt.

Aufbauend auf diesen Ergebnissen soll ein Designprozess
zur automatischen Modellierung, Berechnung und Auswer-
tung erarbeitet und implementiert werden.
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