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Zusammenfassung

Die Einfithrung des Internets hat einen stetigen Wandel des téglichen,
sowie beruflichen Alltags verursacht. Hierbei ist eine deutliche Verla-
gerung in den virtuellen Raum (Internet) festzustellen. Zusatzlich hat
die Einfiihrung von sozialen Netzwerken, wie beispielsweise Facebook
das Verlangen des Nutzers immer ,online“ zu sein, deutlich verstarkt.
Hinzu kommen die kontinuierlich wachsenden Datenmengen, welche bei-
spielsweise durch Videostreaming (YouTube oder Internet Protocol Te-
levision (IPTV)) oder den Austausch von Bildern verursacht werden.
Zusatzlich verursachen neue Dienste, welche beispielsweise im Rahmen
vom Internet der Dinge und auch Industrie 4.0 eingefiithrt werden, zu-
sitzliche Datenmengen. Aktuelle Technologien wie Long Term Evolution
Advanced (LTE-A) im Funkbereich und Very High Speed Digital Subsci-
ber Line (VDSL) beziehungsweise Glasfaser in kabelgebundenen Netzen,
versuchen diesen Anforderungen gerecht zu werden.

Angesichts der steigenden Anforderungen an die Mobilitdt des Nut-
zers, ist die Verwendung von Funktechnologien unabdingbar. In Ver-
bindung mit dem stetig wachsenden Datenaufkommen und den anstei-
genden Datenraten ist ein wachsender Bedarf an Spektrum, also freien,
beziehungsweise ungenutzten Frequenzbereichen einhergehend. Fiir die
Identifikation geeigneter Bereiche miissen allerdings eine Vielzahl von
Parametern und Einflussfaktoren betrachtet werden. Einer der entschei-
denden Parameter ist die entstehende Dampfung im betrachteten Fre-
quenzbereich, da diese mit steigender Frequenz grofler wird und somit
die resultierende Abdeckung bei gleichbleibender Sendeleistung sinkt.
In aktuellen Funksystemen werden Frequenzen < 6 GHz verwendet, da
diese von den Ausbreitungseigenschaften geeignete Eigenschaften auf-
weisen. Des Weiteren miissen vorhandene Nutzungsrechte, Inhaber des
Spektrums, Nutzungsbedingungen und so weiter im Vorfeld abgeklart
werden. In Deutschland wird die Koordination von der Bundesnetzagen-
tur vorgenommen.

Aufgrund der Vielfalt der vorhandenen Dienste und Anwendungen ist
es leicht ersichtlich, dass der Frequenzbereich < 6 GHz stark ausgelastet
ist. Neben den kontinuierlich ausgelasteten Diensten wie zum Beispiel
Long Term Evolution (LTE) oder Digital Video Broadcast (DVB), gibt
es spektrale Bereiche, die nur eine geringe zeitliche Auslastung aufweisen.



Markant hierfiir sind Frequenzbereiche, welche beispielsweise ausschlief3-
lich fiir militarische Nutzung reserviert sind. Bei genauerer Betrachtung
fallt auf, dass sich dies nicht ausschliefllich auf den zeitlichen Bereich
beschrankt, vielmehr ergibt sich eine Kombination aus zeitlicher und
rdumlicher Beschrankung, da die Nutzung meist auf einen rdumlichen
Bereich eingrenzbar ist. Eine weitere Einschrankung resultiert aus der
derzeit starren Vergabe von Frequenzbereichen. Die Zuteilung basiert
auf langwierigen Antragsverfahren und macht somit eine kurzfristige va-
riable Zuteilung unmaoglich.

Um diesem Problem gerecht zu werden, erfolgt im Rahmen dieser Ar-
beit die Entwicklung eines generischen Spektrum-Management-Systems
(SMSs) zur dynamischen Zuteilung vorhandener Ressourcen. Eine An-
forderung an das System ist die Unterstiitzung von bereits bekannten
Spektrum Sharing Verfahren, wie beispielsweise Licensed Shared Access
(LSA) beziehungsweise Authorized Shared Access (ASA) oder Spectrum
Load Smoothing (SLS). Hierfiir wird eine Analyse der derzeit bekannten
Sharing Verfahren vorgenommen und diese beziiglich ihrer Anwendbar-
keit charakterisiert. Des Weiteren werden die Frequenzbereiche unterhalb
6 GHz hinsichtlich ihrer Verwendbarkeiten und regulatorischen Anfor-
derungen betrachtet. Zusatzlich wird ein erweiterter Anforderungska-
talog an das Spektrum-Management-System (SMS) entwickelt, welcher
als Grundlage fiir das Systemdesign verwendet wird. Essentiell ist hier-
bei, dass alle (potentiellen) Nutzer beziehungsweise Inhaber eines spek-
tralen Bereiches die Funktionalitiat eines derartigen Systems verwenden
konnen. Hieraus ergibt sich bereits die Anforderung der Skalierbarkeit
des Systems. Zur Entwicklung einer geeigneten Systemarchitektur wer-
den bereits vorhandene Losungsanséitze zur Verwaltung und Speiche-
rung von Daten hinsichtlich ihrer Anwendbarkeit verglichen und bewer-
tet. Des Weiteren erfolgt die Einbeziehung der geografischen Position.
Um dies adaquat gewéhrleisten zu konnen, werden hierarchische Struk-
turen in Netzwerken untersucht und auf ihre Verwendbarkeit geprift.
Das Ziel dieser Arbeit ist die Entwicklung eines Spektrum-Management-
Systems (SMSs) durch Adaption bereits vorhandener Technologien und
Verfahren, sowie der Beriicksichtigung aller definierten Anforderungen.

Es hat sich gezeigt, dass die Verwendung einer zentralisierten Broker-
Losung nicht geeignet ist, da die Verzogerungszeit einen exponentiell-
formigen Verlauf beziiglich der Anzahl der Anfragen aufweist und somit



nicht skaliert. Dies kann mittels einer Distributed Hash Table (DHT)-
basierten Erweiterung iiberwunden werden ohne dabei die Funktionalitéat
der Broker-Losung einzuschranken. Fiir die Einbringung der Geoinfor-
mation hat sich die hierarchische Struktur, vergleichbar zum Domain
Naming Service (DNS) als geeignet erwiesen.

Als Parameter fiir die Evaluierung hat sich die resultierende Zugriffs-
zeit, das heifit die Zeit welche das System benotigt um Anfragen zu
bearbeiten, sowie die resultierende Anzahl der versorgbaren Nutzer her-
ausgestellt. Fiir die Simulation wird ein urbanes Areal mit fiinf Gebauden
betrachtet. In der Mitte befindet sich ein sechsstockiges Firmengebaude,
welches in jedem Stockwerk mit einem Wireless Local Area Network Ac-
cess Point (WLAN-AP) ausgestattet ist. Umliegend befinden sich vier
Privathéuser, welche jeweils mit einem WLAN-AP ausgestattet sind.
Das komplette Areal wird von drei Mobilfunkbetreibern mit je einer
Basisstation (BS) versorgt. Als Ausgangspunkt fir die Evaluierung er-
folgt der Betrieb ohne SMS. Aus den Ergebnissen wird deutlich, dass
eine Uberlastung der Long Term Evolution Basisstationen (LTE-BSen)
vorliegt (im Speziellen bei Betreiber A und B). Im zweiten Durchlauf
wird das Szenario mit einem SMS betrachtet. Zusatzlich kommen in die-
sem Fall noch Mikro Basisstationen (Mikro-BSen) zum Einsatz, welche
von der Sperzifikation vergleichbar zu einem Wireless Local Area Net-
work (WLAN) sind. Hier zeigt sich ein deutlich ausgewogeneres System-
verhalten. Alle BSen und Access Points (APs) befinden sich deutlich
unterhalb der Volllastgrenze.

Die Untersuchungen im Rahmen dieser Arbeit belegen, dass ein he-
terogenes, zeitweise iiberlastetes Funksystem, vollstandig harmonisiert
werden kann. Des Weiteren ermoglicht der Einsatz eines SMSs die effi-
ziente Verwendung von temporar ungenutzten Frequenzbereichen (soge-
nannte White- und Gray-spaces).

Schlagworter - Spectrum Management System, Spectrum Sharing,
Detektionsverfahren, Spektrumnutzungsregeln, Datenbankanbindungen
und Datenorganisation, Hierarchische verteilte Architekturen, Zeitsyn-
chronisierung, Plug and Play, Self-X, Distributed Hash Tables, Boot-
strapping
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1 Einleitung

Die Ubertragung von Daten per Funk ist in der heutigen Zeit ein nicht
mehr wegzudenkender Sachverhalt. Smartphones oder auch Tablets sind
mittlerweile zu einem festen Bestandteil im Alltag geworden. Zur Er-
reichung der gewtinschten Mobilitat dieser Geréte ist eine Anbindung
an das Internet ausschliefllich mittels Funk sinnvoll. Speziell im Bereich
der Funkiibertragung gibt es eine Vielzahl von Ubertragungsdiensten,
welche interferenzfrei zeitgleich koexistieren miissen. Des Weiteren ist
ein zusatzlicher Anstieg des zu tibertragenden Datenvolumens durch die
Einfiihrung neuer Funkdienste zu erwarten. Hierzu zahlen insbesondere
das ,Internet der Dinge“ [1], Industrie 4.0 (I4.0) und die Machine-to-
Machine (M2M)-Kommunikation [2]. Cisco prognostizierte, verglichen
zu den kabelgebundenen Anschliissen, einen dreimal schnelleren Anstieg
des Datenvolumens im Zeitraum von 2013 bis 2018. In absoluten Zahlen
ergibt dies einen Wert von 15.383 Petabytes pro Monat fiir die mobilen
Endgerate im Vergleich zu 86.409 Petabytes fiir die kabelgebundenen
Anschlisse [3]. Nokia Networks und Qualcomm prognostizieren bis 2020
einen Anstieg des Datenaufkommens um den Faktor 1000 ([4], [5], [6] und
[7]) und einen Anstieg der Anzahl der verbundenen Endgerate auf circa
50 Milliarden [8]. Um diesen Anforderungen gerecht zu werden, ist der
Bedarf an Spektrum nahezu unbegrenzt. Aufgrund der physikalischen
Ausbreitungseigenschaften elektromagnetischer Wellen ist eine sinnvol-
le Nutzung nur innerhalb eines beschrankten Frequenzbereiches mog-
lich. Bereits verwendete Frequenzbereiche (zum Beispiel fiir Mobilfunk
oder militdrische Anwendungen) unterliegen zudem einer strikten Verga-
be durch die International Telecommunication Union (ITU) wahrend der
World Radio Conference (WRC). Diese findet im Abstand von mehre-
ren Jahre statt und ist fiir die weltweite Koordination zustéandig. Durch
die Digitalisierung des Rundfunks, insbesondere des analogen Antennen-
fernsehens auf Digital Video Broadcast-Terrestrial (DVB-T), wird eine
hohere spektrale Effizienz erreicht und somit entstehen freie Frequenz-
bereiche (sogenannte Digitale Dividende). Die resultierenden Frequenz-
bénder (speziell im 800 MHz Bereich) wurden im Mai 2010 von der Bun-



2 KAPITEL 1. EINLEITUNG

desnetzagentur an die Mobilfunkbetreiber versteigert und kénnen bis 31.
Dezember 2025 genutzt werden. Ein Grofiteil dieses Spektrums wurde bis
dahin fir die sogenannten Program Making and Special Events (PMSE)
verwendet. Typische PMSE-Komponenten sind beispielsweise drahtlo-
se Videokameras, Mikrofone, In-ear Monitorsysteme, Konferenzanlagen
und Datenverbindungen. Speziell fir kleinere Veranstalter stellt die Um-
ristung auf neuen Systeme eine grofle Herausforderung dar, da dies mit
hohen Kosten verbunden ist. Auf der WRC-12 wurde bereits der Antrag
zur Raumung des 700 MHz Frequenzbandes gestellt. Im Rahmen der
WRC-15 wurde beschlossen, dass der Frequenzbereich von 470 MHz bis
690 MHz bis mindestens 2030 fiir drahtlose Mikrofone und und Rund-
funk verwendet werden darf. Hierbei handelt es sich jedoch nicht um
eine bindende Regelung und somit kann dies von jeder nationalen Ad-
ministration eigenstindig entschieden werden. Fiir die Bundesrepublik
hat diese Entscheidung nur eine untergeordnete Bedeutung, da diese
Frequenzen bereits 2015 im Rahmen der ,Digitalen Dividende 2% ver-
steigert worden sind und bis 31. Dezember 2033 genutzt werden diirfen
9].

Die stetig fortschreitende technologische Entwicklung ermoglicht zwar
die Nutzung hoherer Frequenzbereiche, jedoch unterliegen diese mit stei-
gender Frequenz auch einer grofleren Dampfung. Daher eignen sich sol-
che Frequenzbereiche meist nur fiir Kommunikationssysteme mit kurzer
Distanz zwischen Sender und Empfinger. Oftmals ist fiir Frequenzen
oberhalb einiger GHz eine direkte Sichtverbindung, sogenannte Line-of-
Sight (LoS) zwischen den Teilnehmern notwendig, was meist nur bei
Richtfunkverbindungen gewéhrleistet werden kann.

Resultierend aus diesem Ablauf, erweist sich die Zuteilung von exklu-
siv genutzten Spektralbereichen als ein komplizierter und aufwendiger
Sachverhalt. Fiir die Beantragung von neuen spektralen Bereichen miis-
sen sowohl ein nicht unerheblicher biirokratischer Aufwand, sowie eine
entsprechende Vorlaufzeit einkalkuliert werden. Es ist daher notwendig,
mit dem maximalen Bedarf zu kalkulieren, um entsprechende Reser-
ven beziehungsweise Verhandlungsspielraume sicherzustellen. Anderer-
seits werden grofle Bereiche des zugewiesenen Spektrums nur zeitweise
verwendet und weisen eine deutliche Unterauslastung auf [10]. Um die-
sem Problem gerecht zu werden, wurden bereits dynamische Spektrums-
Zugriffsverfahren entwickelt [11]. Der Schliissel zur Realisierung solcher



Systeme ist die Cognitive Radio (CR)-Technologie, mit deren Hilfe eine
opportunistische Nutzung lizenzierter Frequenzbereiche ermoglicht wird
[12]. Fir die Umsetzung kommen sogenannte Software Defined Radi-
os (SDRs) zum Einsatz. Diese ermdglichen eine teilweise Festlegung der
Funktionalitiaten auf der Bitiibertragungsschicht (Open Systems Inter-
connection Model (OSI) - Layer 0) per Software. Die Federal Communi-
cations Commission (FCC) hat die folgende formale Definition fir CR,
veroffentlicht:

Definition 1.1 (Cognitive Radio (CR))
A CR is a radio that can change its transmitter parameters based on

interaction with the environment in which is operates. This interaction
may involve active negotiation or communications with other spectrum
users and/or passive sensing and decision making within the radio.
The majority of cognitive radios will probably be SDRs, but neither
having software nor being field reprogrammable are requirements of a
cognitive radio. [13]

Aus Definition 1.1 ldsst sich ableiten, dass die Hauptmerkmale eines

CR aus der kognitiven Funktionalitit, sowie der Rekonfigurierbarkeit
bestehen [14]:

e Kognitive Fahigkeiten: Das CR ist in der Lage das aktuelle Ge-
schehen im umliegenden Spektrum zu erfassen. Hierbei kommen
erweiterte Detektions- und Lernverfahren zum Einsatz.

e Rekonfigurierbarkeit: Das CR besitzt eine frei programmierbare
Radioschnittstelle, welche in der Lage ist auf verschiedenen Fre-
quenzen und Zugriffstechnologien zu agieren.

CR Systeme sind ein erster Schritt fir eine effizientere Frequenznut-
zung. Fir die effiziente Nutzung der spektralen Bereiche ist es jedoch
notwendig die kognitive Intelligenz auf Basis eines verteilten Systems
zu konzeptionieren. In Abbildung 1.1 ist der prinzipielle Aufbau einer
CR-basierten Architektur dargestellt.
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Abbildung 1.1. Prinzipieller Aufbau einer CR-basierten Architektur

Basierend auf diesem Sachverhalt und der daraus resultierenden hohen
Relevanz der Thematik erfolgt, innerhalb dieses Kapitels, eine Beschrei-
bung der Aufgabenstellung. Anschlieend wird der Aufbau der Arbeit
erlautert und abschlieend werden die wissenschaftlichen Beitrage be-
schrieben.

1.1 Motivation und Ziele der Arbeit

Die statische Vergabe von spektralen Bereichen an feste Nutzer, in Ver-
bindung mit sporadischer Aktivitat fiithrt zu sogenannten ,,White Spaces®,
also ungenutzten Bereichen. Diese Problematik lasst sich mit Hilfe einer
mehrdimensionalen Abbildung beschreiben, welche von den Parametern
Raum, Zeit und Frequenz abhéngt. In Abbildung 1.2 ist die beispielhaf-
te Belegung eines Frequenzbereiches iiber der Zeit fiir einen festen Ort
dargestellt.
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Abbildung 1.2. Exemplarische zeitabhéngige Frequenzbelegung fiir einen festen Ort [15]

Eine weitere Moglichkeit zur Mehrfachnutzung von spektralen Bereichen
bietet die Anwendung von Code Division Multiple Access (CDMA)-
Verfahren, welche als weitere Dimension die Verwendung orthogonaler
Codes aufweist. Um eine optimale Ausnutzung des Frequenzbereiches zu
erzielen, miissen alle moglichen, beziehungsweise zulassigen Codes aus-
genutzt werden. Bei Bedarf konnen diese auch auf verschiedene Anwen-
dungen aufgeteilt werden. Abbildung 1.3 zeigt den Sachverhalt bei der
Verwendung eines CDMA-Systems mit ungenutzten Ubertragungscodes
und somit nicht allokierten Ressourcen.

Frequenz
Code

Zeit

Abbildung 1.3. Exemplarische Frequenzbelegung fiir CDMA basierte Systeme [15]

Zur Beschreibung einer rdumlichen Begrenzung werden haufig sogenann-
te Polygonziige verwendet. Mit Hilfe von Eckpunkten (hier Léangen-
und Breitengrade) und geradlinigen Verbindungsstrecken erfolgt eine Be-
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schreibung des Gebietes. Zusatzlich wird noch die Hohenangabe mit ein-
bezogen um beispielsweise innerhalb von Gebauden die einzelnen Stock-
werke unterscheiden zu konnen.

Mit Hilfe von sogenannten ,, Dynamische Spektrums Allokation (DSA)*“
(engl. Dynamic Spectrum Access) Technologien [16] soll es ermoglicht
werden, derartige ungenutzte Frequenzbereiche fiir andere Anwendungen
verfiighar zu machen. Hierbei wird der Spektrums-Inhaber (Incumbent)
als Primér-Nutzer (PN) bezeichnet, wihrend der Sekundar-Nutzer (SN)
den Bereich fiir seine Dienste nutzen mochte.

1.1.1 Parameter

Bei der Umsetzung beziehungsweise Kozeptionierung eines Systems ist
die anvisierte Zielsetzung und deren Wirkungsweise ausschlaggebend. Im
Zusammenhang mit Funkiibertragungssystemen lasst sich die Dienstgii-
te (Quality of Service (QoS)) als essentieller Parameter identifizieren.
Dieser gibt eine direkte Riickmeldung beziiglich der Qualitat der verwen-
deten Funkverbindung, woraus auch Informationen beziiglich der Zuver-
lassigkeit und eventuell auch der Systemauslastung geschlossen werden
konnen. Zusatzlich miissen gegebene Randparameter beim Spektrumsha-
ring beachtet werden. Diese resultieren aus den physikalischen Gesetz-
mafligkeiten und auch den Vorgaben durch die Regulierungsbehorden.
Bei der System-Konzeptionierung miissen diese entsprechend einflieffen.

1.1.2 Anforderungen

Eine grundlegende Anforderung an eine entsprechende Spektrum-Ma-
nagement-Architektur (SMA) stellt die Kompatibilitdt zu den bereits
vorhandenen statischen und dynamischen Systemen, wie beispielsweise
LSA bezichungsweise ASA [17] dar. Zusétzlich miissen Leitlinien [18],
welche von der Européischen Kommission (beispielsweise FM52 [19] und
FM53 [20]) erarbeitet worden sind mit einbezogen werden. Im Rahmen
dieser Arbeit erfolgt eine detaillierte Betrachtung der verfiigharen Ver-
fahren, sowie die daraus resultierenden Konsequenzen fiir eine SMA. Fiir
die Verarbeitung der Daten, sowie das Bereitstellen der entsprechenden
Funktionalitaten ist es notwendig eine geeignete Systemarchitektur zu
entwickeln. Als Grundlage werden im Folgenden vorhandene Ansétze
verteilter Systeme aus der Informatik untersucht und verglichen. Um
eine moglichst generische Integrierbarkeit in bereits vorhandene Syste-
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me zu gewahrleisten, werden im Folgenden sogenannte Overlay-Systeme
betrachtet. Diese werden auf der Anwendungsschicht des OSI-Schichten-
Modells (Layer 7) implementiert, wodurch keine Verdanderung der bereits
vorhandenen Ressourcen notwendig ist. Bei der Bereitstellung der Infor-
mationen muss auch eine Optimierung von Diensten auf hoheren Lay-
ern beriicksichtigt werden. Hierfiir wurden bereits verschiedene Konzepte
und Algorithmen [21], [22], [23], [24], entwickelt. Eine der bekanntesten
Implementierungen sind die sogenannten P2P Systeme. Abbildung 1.4
zeigt die Einflussfaktoren, sowie beteiligte und auch bereits existierende
Komponenten, welche bei dem Entwurf der neuen Architektur bertick-
sichtigt werden miissen.

ktrumnutzungsregeln Schliisselparameter

e
Qualits Zuverlas-
of sigkeit
Service J
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A
N,
L. ex
P
[
[
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'----> Regulierer <-
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Abbildung 1.4. Einfliissse eines dynamischen Spektrum Managements auf beteiligte
Komponenten

Die Effizienz eines solchen Systems lasst sich nicht nur mittels des Auf-
baus der Architektur bestimmen. Vielmehr ist die Effizienz der spek-
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tralen Zuteilung und der daraus resultierenden Verbesserung des QoS
entscheidend. Zur Optimierung der Effizienz ist es daher notwendig mog-
lichst viel a priori-Information zu erhalten. Hierzu zahlen insbesondere
Information zur Charakterisierung eines Frequenzbereiches wie beispiels-
weise die Art der Lizenzierung.

1.1.3 Zielsetzung

Das Ziel dieser Arbeit ist der Entwurf sowie die Verifikation einer SMA
auf Basis eines verteilten Ansatzes. Eine Systemevaluierung erfolgt auf
der Anzahl der pro Zelle versorgbaren Nutzer und des daraus resultie-
renden QoS. Fiir die Umsetzung lassen sich vorab die nachfolgenden
funktionalen Anforderungen definieren:

e Messung des Spektrums

e Einbindung von a pirori-Informationen (z.B. aus Datenbanken)
e Datenauswertung und Interpretation

e Regeln zur Konfliktlosung

Des Weiteren sollen zeitweise ungenutzte spektrale Bereiche anderen
Diensten zugéinglich gemacht werden, ohne den eigentlichen primaren
Dienst beziehungsweise Nutzer mittels erzeugter Interferenzen zu storen.
Eine weitere Problemstellung, welche innerhalb dieser Arbeit betrachtet
wird, ist die Verwendung von nicht lizenzierten Frequenzbandern (bei-
spielsweise das Industrial Scientific and Medical (ISM)-Band). Da es in-
nerhalb eines solchen Bandes keinen Inhaber und somit keinen PN gibt,
bedarf es zuverlassiger Messungen sowie Detektionsverfahren zur Erfas-
sung der Belegung. Der Schwerpunkt liegt hierbei nicht ausschliefllich auf
der Sicherstellung des QoS fiir einen einzelnen Nutzer, vielmehr muss das
Ziel eine gleichmaflige und moglichst gerechte Verteilung der Ressourcen
zwischen den Teilnehmern sein. Zur Beurteilung der Effizienz der Detek-
tionsverfahren werden die Fehldetektion der Spektrumsbelegung, sowie
die daraus resultierende Interferenz herangezogen. An dieser Stelle sei
angemerkt, dass die entstehende Interferenz auch einen direkten Einfluss
auf das QoS aufweist.
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Hieraus lasst sich die nachfolgende Fragestellung ableiten, welche im
Rahmen dieser Arbeit beantwortet wird:

Ist es maglich eine frequenz- und technologieunabhdngige Spektrums-
Management-Architektur zu entwerfen, welche in der Lage ist be-
reits bestehende Verfahren, wie beispielsweise LSA und SLS, zu
integrieren?

Zur effizienteren Strukturierung der Arbeit wird die Fragestellung in
einzelne Teilfragen untergliedert:

e Welche Verfahren zum Spektrumsharing sind bereits relevant bezie-
hungsweise verfiigbar?

e Welche Parameter sind fiir die vollstandige Beschreibung der Res-
source ,,Spektrum® notwendig beziehungsweise hinreichend?

e Welche Art der Beschreibung ist fiir die Darstellung von Kontext-
beziehungsweise Spektrums-Information geeignet?

e Wie miissen geeignete Architekturen zur Verwaltung solcher Daten
aufgebaut sein?

e Wo liegen die Schwachpunkte der verschiedenen Architekturen und
wie kann diesen entgegengewirkt werden?

e Was muss beim Entwurf einer Architektur unter Einbeziehung von
Verfahren wie beispielsweise ASA/LSA beachtet werden?

e Welche Verfahren sind fiir die Detektion freier spektraler Bereiche
geeignet?

e Wie konnen Zusatzinformationen aus Datenbanken geeignet einge-
bunden werden und wie miissen diese organisiert werden?

e Fir welche Anwendungen ist ein derartiges System, zum Beispiel
hinsichtlich der Zugriffszeiten, geeignet?
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1.2 Aufbau der Arbeit

Die nachfolgende Arbeit ist thematisch in die vier Unterbereiche aufge-
teilt:

1. Architektur
2. Schnittstellen
3. Protokolle

4. Validierung

Strukturell ist die Arbeit in sechs Kapitel aufgeteilt, welche im Nach-
folgenden kurz beschrieben werden.

In Kapitel 2 (,,Problemstellung und Methodik“) erfolgt eine Identifi-
kation der Szenarien und der daraus resultierenden Anforderungen an
die Architektur, welche fiir den Entwurf des Systems in Kapitel 4 her-
angezogen werden. Zusatzlich erfolgt die Identifikation geeigneter Vali-
dierungsparameter.

In Kapitel 3 (,,Grundlagen zur effizienten und dynamischen Spek-
trumsnutzung®) wird der aktuelle Stand der Technik betrachtet und
dariiber hinaus neue Anséatze zur gemeinschaftlichen Spektrumsnutzung
(sogenanntes Spektrum-Sharing) diskutiert und verglichen. Des Weiteren
erfolgt eine Untersuchung der verschiedenen Frequenzbereiche und der
daraus resultierenden Anforderungen an eine SMA. Anschlieflend wer-
den Systeme zur Datenverarbeitung, sogenannte Kontext Management
Systeme (KMSe) analysiert und verglichen. Abschliefend wird ein Uber-
blick beziiglich der aktuell laufenden sowie der bereits abgeschlossenen
Projekte und Arbeiten gegeben.

Basierend auf den in Kapitel 2 und 3 gewonnenen Erkenntnissen er-
folgt in Kapitel 4 ,Systemaufbau® die Konzeption der SMA, sowie die
daraus resultierenden Schnittstellen und Kommunikationsprotokolle.
Wichtige Konzepte wie Lastverteilung, Synchronisierung, Sicherheit und
Zuverlassigkeit sowie Nutzungsregeln und Zertifizierung werden in ein-
zelnen Abschnitten explizit betrachtet und weiterentwickelt. In Kapitel 5
(,Detektionsverfahren®) werden verschiedene Anséitze zur Belegungser-
kennung mittels Sensing betrachtet, verglichen und bewertet. In Kapitel
6 (,Datenbanken) erfolgt eine detaillierte Beschreibung der in dieser
Arbeit verwendeten Datenbanken sowie die eigens entworfene Datenor-
ganisation. Kapitel 7 (,Verifikation des Gesamtsystems®) beinhaltet die
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Verifikation der gestellten Anforderungen sowie der in Kapitel 2 iden-
tifizierten Key Performance Indicators (KPIs). In Kapitel 8 (,,Gesamt-
ergebnis und Ausblick®) wird nochmals ein Uberblick iiber die gesamte
Arbeit und die Ergebnisse gegeben. Abschliefend erfolgt ein Fazit und
ein Ausblick.

1.3 Beitrage

Eine Analyse der Anforderungen an das beschriebene System macht er-
sichtlich, dass sich eine entsprechende Problemlosung nur mit Hilfe ei-
ner Zerlegung in mehrere Teilgebiete entwickeln lasst. Hierbei kann ei-
ne prinzipielle Aufteilung in konzeptionelle Ansatze und die zugehori-
gen qualitativen sowie auch quantitativen Analysen vorgenommen wer-
den. Die konzeptionellen Ansatze setzen sich aus der Systemarchitektur
sowie den zugehorigen Ubertragungsprotokollen zusammen. Eine qua-
litative und quantitative Analyse der einzelnen Komponenten erfolg-
te sowohl auf Komponenten- und auch auf Systemebene. Nachfolgend
sind die Beitrage, welche im Rahmen dieser Arbeit vom Autor und der
Arbeitsgruppe (AG) erarbeitet wurden, thematisch aufgefiihrt.

1. Kontextinformation und Kontext-Management-
Architekturen:

e Beschreibung von Verfahren zur Erfassung und Verarbeitung
von Kontextinformationen [25] [26] [27]
e Entwicklung einer vereinfachten Architektur zur Verwaltung,

Speicherung und Verarbeitung von Kontextdaten [28]
e Kontext-basierte Optimierung von heterogenen Funknetzen [29]

[30] [31] [32] [33] [34] [35] [36] [37] [38] [39]

2. Verteilte, selbstorganisierende Architekturen zum Kontext-
management:

e Bereitstellung und Zugriff auf Sensordaten im Internet mittels
verteilter Architekturen [40] [41] [42] [39]

e Entwurf und Implementierung verteilter Architekturen zur Ver-
waltung von Kontextdaten im Internet [43] [44] [42] [45]

e Plug and Play Féhigkeit [44] [42] [45]
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3. Spektrum-Management und -Allokation:

e Einbindung zusatzlicher Informationsquellen wie beispielsweise

Datenbanken in ein verteiltes SMS [46] [47]
e Entwurf von Konzepten zur Erkennung von ungenutzten spek-

tralen Bereichen basierend auf Messwerten und zusatzlichen In-

formationen (zum Beispiel aus Datenbanken) [46]

e Identifikation geeigneter Verfahren zur Vergabe von Spektrum
abhéngig von der Form der Lizenzierung [46] [47]

e Entwicklung von Algorithmen zur Entscheidung beziiglich der
Allokierung des Spektrums. [48]



2  Problemstellung und Methodik

Als Grundlage fiir die Bearbeitung einer Fragestellung ist es im ersten
Schritt zwingend notwendig, die daraus resultierende Problemstellung
abzuleiten und geeignet zu formulieren. Im Rahmen dieses Kapitels er-
folgt daher, basierend auf der in Kapitel 1 definierten Zielsetzung, eine
Extraktion der exakten Problemstellung. Aufbauend auf dieser Zielset-
zung wird eine Methodik zur Losung der Problemstellung entwickelt.
Diese fungiert auch als Leitfaden fiir den weiteren Aufbau dieser Arbeit.

Basierend auf der Motivation und dem aktuellen Stand der Tech-
nik und Forschung, erfolgt ein Gap-Analyse. Diese dient als Grundla-
ge fiir die konkrete Formulierung der Problemstellung. Ausgehend von
der Problemstellung wird, unter Beriicksichtigung des aktuellen Stan-
des der Technik und Forschung ein geeigneter Losungsansatz erarbeitet.
Dieser beinhaltet sowohl die funktionale Sicht als auch notwendige Im-
plementierungsaspekte. Anschliefend erfolgt die Evaluation des entwi-
ckelten Losungsansatzes mit Hilfe eines Simulators. Hierfiir ist es not-
wendig ein reprasentatives Szenario zu entwickeln und geeignete Modelle
fir ein realistische Systemverhalten in den Simulator einflieflen zu las-
sen. Zur Sicherstellung der korrekten Implementierung des Simulators,
beziehungsweise einzelner Komponenten, kommen dedizierte Testszena-
rien zum FEinsatz. Nach erfolgreicher Validierung wird die Simulation des
eigentlich definierten Szenarios durchgefiihrt. Im letzten Schritt erfolgt
die Auswertung der Simulationsergebnisse. In Abbildung 2.1 ist eine gra-
fische Ubersicht der hier angewendeten methodischen Herangehensweise
dargestellt.
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Stand der Technik und

Motivation
Forschung

Problemstellung und Gap-Analyse

Lésungsansatz

Funktionalitdaten

Evaluation

Entwicklung eines .
y A . . Modellbildung
reprasentativen Szenarios

Entwicklung eines Simulationstools

Entwicklung
dedizierter
Testszenarios

Auswertung der Ergebnisse

Abbildung 2.1. Methodische Herangehensweise

Fiir den Entwurf einer solchen Referenzarchitektur ist die Betrachtung
der Motivation und der daraus resultierenden Ziele ausschlaggebend. Mit
Hilfe dieser Erkenntnisse erfolgt die Identifikation der Anforderungen an
ein solches System.

Auf Basis der bekannten Vor- und Nachteile der bereits vorhandenen
Ansatze wird versucht, mittels Kombinationen und Erweiterungen die-
ser Losungen eine neuartige Architektur zu entwickeln. Diese sollte nach
Moglichkeit alle Vorteile vereinen und die Nachteile unterdriicken. Bei
dem Entwurf beziehungsweise der Planung einer SMA ist es wichtig die
Anwendungsfille (sogenannte Use-Cases (UCs)) zu betrachten und die
daraus entstehenden Anforderungen zu extrahieren. Hiermit erfolgt die
Identifikation der KPIs), welche fiir die Beurteilung des Systems her-
angezogen werden (Evaluierung). Gleichzeitig muss der aktuelle Stand
der Technik analysiert werden und entsprechend in die Konzeptionierung
einflieflen.

Bereits in dem vorangegangenen Kapitel wurde eingehend die Proble-
matik der stetig steigenden Anforderungen an heutige Funksysteme und
deren spektrale Organisation erlautert. Beziiglich der Implementierung
und Umsetzung derartiger Systeme schligt sich dies in einer wachsenden



15

Komplexitat nieder um immer bessere Verbindungsqualitédten sicherzu-
stellen. Hierbei ergibt sich ein Engpass in der Zuteilung der verfiigharen
spektralen Bereiche. Im Rahmen dieser Arbeit wird untersucht, ob es
mit Hilfe des heutigen Standes der Technik moglich ist eine Architek-
tur zu entwerfen, die diese Problematik auflost. Zur Entwicklung einer
geeigneten Losung fiir das hier gestellte Problem bedarf es einer einge-
henden Analyse der Problemstellung und der Extraktion aller relevanten
Aspekte. Zum besseren Verstandnis dieser Arbeit ist es an dieser Stelle
notwendig eine Definition der Bergriffe System und Architektur vorzu-
nehmen.

Detfinition 2.1

Architektur Eine Architektur beschreibt den generischen Aufbau ei-
nes Systems, dessen funktionalen Umfang sowie die dafiir notwendigen
Schnittstellen.

Definition 2.2

System Ein System beschreibt eine Implementierung einer Architek-
tur. Hierbei erfolgt eine Umsetzung in Hard- und/oder Software.

Mit Hilfe der Definitionen 2.1 und 2.2 kann das Open Archival Infor-
mation System (OASIS)-Referenzmodell problemspezifischer formuliert
werden, woraus sich die in Abbildung 2.2 dargestellte Vorgehensweise
ergibt.

Demnach lasst sich die Herangehensweise in die folgenden Schritte
unterteilen:

1. Identifikation der relevanten Szenarien
2. Beschreibung der Aufgabenstellung
= Anforderungserhebung
3. Identifikation der Schliisselfunktionen und -parameter
= Anforderungsanalyse
4. Erfassung aller nichttechnischen Anforderungen
= Anforderungsspezifikation
5. Ableitung der aus (3) resultierenden technischen Anforderungen
= Anforderungsspezifikation
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Beschreibung der
Szenarien

4

Anforderungserhebung
(requirements elicitation)

\ 4

Anforderungsanalyse
(requirements analysis)

4

Anforderungsspezifikation

(requirements specification)

> 4

Anforderungsbewertung
(requirements validation)

Abbildung 2.2. Vorgehensweise zur Analyse und Extraktion der Anforderungen

6. Validierung der Implementierung mit Hilfe von (3)
= Anforderungsbewertung

Zusatzlich miissen fir die Verifikation entsprechende KPIs oder auch
Schliisselparameter identifiziert werden. Basierend auf diesen Parame-
tern erfolgt ein Vergleich mit bereits vorhandenen Anséatzen oder Losun-
gen, um das System quantitativ zu bewerten.

2.1 Anwendungsspezifische Anforderungen

Fir den Entwurf eines universell nutzbaren SMSs und der dafiir be-
nétigten SMA ist es notwendig einen Uberblick beziiglich der bereits
vorhandenen Konzepte zu erlangen. Zusétzlich muss eine Betrachtung
der moglichen UCs erfolgen, um daraus resultierende Anforderungen in
den Entwurf mit einflielen zu lassen. Im Zusammenhang mit Spektrum
Sharing ist es unabdingbar die Ergebnisse den Untersuchungen FM 52
und FM 53 zu betrachten, welche auch erste Anséitze fiur den Entwurf
eines SMSs beinhalten.
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2.1.1 FM 52 und FM 53

Im Rahmen der Working Group Frequency Management (WG FM) ge-
nauer gesagt FM 52 des Electronic Communications Committee’s (ECC)
[49] erfolgt eine ausfiihrliche Betrachtung des (2,3-2,4) GHz Bandes. Die
Betrachtung des Bereichs der sogenannten White Spaces, welche im Be-
reich (694-790) MHz (Kanal 49 bis 60) liegen, wurde im Rahmen des FM
53-Vorhabens der ECC untersucht. Das Ziel beider Projekte war, bezie-
hungsweise ist es, eine gemeinsame Nutzung der spektralen Bereiche zu
ermoglichen unter Beriicksichtigung der vom priméren Dienst vorhande-
nen Anforderungen. Im Kontext von FM 52 wird als Sharing-Verfahren
ASA/LSA far PMSE [50] betrachtet.

Fiir die Freigabe von spektralen Bereichen wird im Conférence Eu-
ropéenne des Administrations des Postes et des Télécommunications Eu-
ropean Conference on Computer Vision (CEPT ECCV) Report 58 [51],
die in Abbildung 2.3 dargestellte dreistufige Herangehensweise vorge-

schlagen.
: Idendification of relevant
PSME scenarios and use patters

Type of PMSE video links
PMSE video link scenarios and applications

A

: Technical conditions for the
sharing framework

PMSE technical characteristics

Protection zone definition for the PMSE
Additional tools for the protection of PMSE

A

: Operational conditions for the
sharing framework

Implicatios on WBB
Provision of required information

Abbildung 2.3. Dreistufige Herangehensweise zur Freigabe von Spektrum [51]

Das in Abbildung 2.3 dargestellte Vorgehen ist exemplarisch fiir die
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PMSE-Nutzung im (2,3-2,4) GHz-Band und wird als Grundlage fiir den
weiteren Systementwurf verwendet.

Im Gegensatz zu FM 52 befasst sich FM 53 mit dem Sharing von so-
genannten White Spaces im Bereich (694-790) MHz (Kanal 49 bis 60).
Gegenwartig ist davon auszugehen, dass diese Frequenzen in den nachs-
ten Jahren fiir die Verwendung von sogenannten Mobile/Fixed Commu-
nication Networks (MFCN) freigegeben werden. Wie bereits erwéhnt,
wurden mit CR erste Bemiithungen fiir die gemeinsame Nutzung von
spektralen Bereichen unternommen. Es hat sich jedoch gezeigt, dass ein
ausschliefllich Sensor-basierter Ansatz keine zufriedenstellenden Ergeb-
nisse beztiglich der entstehenden Interferenz liefert [52] [53]. Um die-
sem Problem gerecht zu werden wurde das Konzept der sogenannten
Geo-location-Datenbank eingefiihrt, welche in der Lage ist dedizierte In-
formationen fiir einen geografischen Bereich beziiglich dessen aktueller
Frequenznutzung bereitzustellen.

Fir die Implementierung einer solchen Geo-Location-Datenbank wur-
den im ECC-Report 186 [54] Anforderungen beziiglich der Funktionali-
taten aufgestellt. Diese sind in Tabelle 2.1 mit entsprechender Erklarung
aufgefiihrt und werden innerhalb dieser Arbeit auf den weiteren Syste-
mentwurf Einfluss haben.
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Tabelle 2.1. Implementierungsanforderungen an eine Geo-Location-Datenbank aus dem
ECC-Report 186 [54]

Anforderung Beschreibung

Datensatz mit beispielsweise Antennen-
position, Antennenparameter oder Equivalent

Isotropically Radiated Power (EIRP)
Technische Information beziiglich

zu schiitzendem Dienst/System  Empfiangerparameter

Tabelle mit moglichen zu schiitzenden
Diensten (inklusive Parametern)

Moglichst geringe Verzogerungszeiten bei

120 n it
Verzbgerungszel Datenupdates

Notwendige Updatefrequenz, damit die Daten

OfEeaiioliese e moglichst aktuell sind

Umsetzung der gespeicherten Informationen
in eine Liste von zulédssigen Frequenzen und
Sendeleistungen

Umsetzung der Daten in die
Datenbank

Des Weiteren ist im ECC-Report 186 ein erster konzeptioneller Auf-
bau, einer Geo-Location-Datenbank dargestellt. An dieser Stelle bleibt
anzumerken, dass der Aufbau in Abbildung 2.4 konzeptionell auf die Ver-
wendung von Digital Terrestrial Television (DTT) ausgelegt ist. Unge-
achtet dessen bietet dieser Ansatz eine gute Grundlage fiir den weiteren
Systementwurf.

Aus dem Aufbau in Abbildung 2.4 wird ersichtlich, dass hier der Begriff
Datenbank sehr weit ausholt und noch zuséatzliche Funktionalitédten bein-
haltet, welche bei der konkreten Implementierung berticksichtigt werden
missen. Um an dieser Stelle eine eindeutige Abgrenzung zwischen einer
Datenbank und der Geo-location Datenbank herzustellen, sei angemerkt,
dass im Folgenden eine Datenbank als reiner Datenspeicher ohne jegliche
Zusatzfunktionalitat angesehen wird.
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ARNS - A vl Rad: Information

IS — Aeronautical Radio from WSD
Navigation Systems Monte Carlo
DTT - Digital Terrestrial Television method

PMSE — Program Making and
Special Event

~ Geo-location DB

Broadcasting

RSS — Received Signal Strength Analytical method

WSD — White Space Device

Broadcasting
constraints

PMSE constraints
Radio Astronomy

Aeronautical
Radionavigation
Services

RSS constraints

Constraints for WSD operation

Mobile services
ARNS constraints

Mobile services

Information to constraints

WsD

Abbildung 2.4. Konzept einer Geo-location Datenbank aus dem ECC-Report 186 [54]

2.1.2 International Mobile Telecommunications

Eine zentrale Rolle bei der Verteilung beziehungsweise Zuteilung von
Spektrum spielt die Sonderorganisation der Vereinten Nationen namens
International Mobile Telecommunications-Advanced (IMT), genauer ge-
sagt die International Telecommunication Union - Radiocommunicati-
on (ITU-R) welche fiir die Radiokommunikation, also den Funk-Sektor
zusténdig ist (frither Comité Consultatif International des Radiocommu-
nications (CCIR)). Das Ziel dieser Organisation ist eine rationale, gerech-
te, effiziente und 6konomische Verwendung der begrenzten Ressource -
Spektrum. Zu den Aufgabengebieten zédhlen unter anderem die zellula-
ren Funksysteme wie beispielsweise das 4G-Mobilfunknetz. Die Anforde-
rungen an derartige Systeme wurden von der ITU-R-Standardisierungs-
organisation definiert. Im Rahmen dieser Arbeit werden die Anforde-
rungen fiir das 3G-Mobilfunksystem, veroffentlicht im IMT-2000, sowie
fiir 4G-Systeme, veroffentlicht in den IM T-Advanced-Anforderungen, be-
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trachtet. In der IMT-2000-Spezifikation wurden Mitte der 90er Jahre
die Merkmale fiir die 3. Mobilfunkgeneration festgelegt. Diese wurden
in den IMT-Advanced-Anforderungen unter anderem beziiglich der ho-

heren Datenraten erweitert. Nachfolgend, sind die wichtigsten Aspekte,
welche fiir diese Arbeit relevant sind, aufgefihrt ([55] [56] [57]):

1. Hohe Datentiibertragungsraten sowohl im Auflen- als auch im Innen-
bereich

2. Symmetrische und asymmetrische Dateniibertragung

3. Unterstiitzung von leitungsvermittelnden- und paketvermittelnden
Diensten sowie Internet Protocol (IP) und Echtzeit Video

4. Sprachqualitat vergleichbar zu Festnetztelefonie

5. Vergroflerte Kapazitaten und verbesserte Spektrumsnutzung

6. Simultane Nutzung verschiedener Dienste (Multimedia) durch End-
Nutzer beziehungsweise Terminals

7. Globales (internationales) Roaming zwischen den verschiedenen
Infrastrukturen

8. Verwendung von offenen Standards (zur Kostenreduktion)

9. Datenraten von bis zu 1 Gbit/s

Die Anforderungen lassen sich somit fiir eine Spektrum-Management-
Einheit (SME) bezichungsweise SMA wie folgt ableiten:

. Systemunabhéngigkeit
. Abdeckung aller relevanten Frequenzbereiche

1

2

3. Geringe Latenzzeiten

4. Kommunikationsmoglichkeit zwischen den involvierten Einheiten
5

. Datenbanken zur Speicherung von a-priori Informationen

2.1.3 Program Making and Special Event

Im Zuge der Digitalen Dividende I erfolgte unter Anderem eine Neu-
zuteilung der Frequenzen 790 MHz bis 862 MHz aufgrund der Umstel-
lung auf DVB-T. Bis 2015 waren die Bereiche (790 — 814) MHz und
(838 — 862) MHz fur die Verwendung im Bereich der Veranstaltungs-
technik zugewiesen. Im Rahmen der Neuzuteilung sind diese Frequenz-
bereiche allerdings an die Mobilfunkbetreiber (Aufbau der LTE-Netze)
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versteigert worden und sind somit, aufgrund der moglichen Interferen-
zen nur noch eingeschrankt nutzbar. Zusatzlich sind fiir die Veranstal-
tungstechnik neue Frequenzbander im Bereich 710 MHz bis 790 MHz
und 822 MHz bis 832 MHz reserviert worden. Wie bereits erwahnt, wur-
de auf der WRC-12 ein Antrag auf eine Digitale Dividende II gestellt,
wodurch die Mobilfunkbetreiber auch den Frequenzbereich 694 MHz bis
790 MHz erhalten sollten. Diesbeziiglich wurde auf der WRC-15, die
weltweite Harmonisierung des 700 MHz Bandes (694 — 790) MHz fir die
Mobilfunknutzung beschlossen [58]. Des Weiteren hat die WRC-15 keine
Digitale Dividende III angeregt, wodurch der Frequenzbereich 470 MHz
bis 694 MHz bis zum Jahr 2026 fiir terrestrisches Fernsehen und draht-
lose Produktionsmittel weiterhin zur Verfiigung steht [59]. Dies stellt
speziell fiir kleinere Veranstalter eine finanz-technische Herausforderung
dar und bedarf einer Losung zur Integration bestehender Analgen in
koexistierende Funksysteme. Um diesem Problem gerecht zu werden,
startete Anfang 2011 das Forschungsprojekt Cognitive Program Making
and Special Events (C-PMSE) [60]. Ziel dieses Projektes ist, unabhén-
gig von einer politischen Losung, den Erhalt oder sogar die Steigerung
der Betriebssicherheit (eigener und auch benachbarter Systeme) zu ge-
wahrleisten. Hierbei sollen fiir den Betrieb in heterogenen Funksystemen
potentielle Storquellen ausfindig gemacht werden um Gegenmafinahmen
ergreifen zu konnen. Die resultierenden Anforderungen an eine SME las-
sen sich aus Sicht von C-PMSE somit wie folgt definieren [60]:

Abdeckung aller relevanten Frequenzbereiche

Geringe Latenzzeiten

Uberwachung des spektral relevanten Bereichs (Sensing)
Algorithmen zur Erkennung von Stérern

Verfahren zur Vermeidung von Interferenzen (Regeln)
Kommunikationsmoglichkeit zwischen den involvierten Einheiten

N Ot W

Datenbanken fiir Speicherung von a-priori Informationen

2.1.4 GSM-Rail

Eine weitere Anwendung, welche im Rahmen dieser Arbeit betrachtet
werden soll, ist Global System for Mobile Communications — Rail(way)
(GSM-R) [61]. Hierbei handelt es sich um einen weltweiten Mobilfunk-
standard, der auf GSM aufbaut, aber speziell fiir die Anwendung im
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Schienenverkehr angepasst wurde. Fir GSM-R ist ein exklusives Fre-
quenzband reserviert. Des Weiteren wurden fiir die Verwendung von
Extended-GSM-R (E-GSM-R) weitere Frequenzen bereitgestellt, welche
allerdings momentan noch nicht exklusiv genutzt werden konnen, da die-
se in der GSM-Spezifikation [62] noch nicht vorgesehen sind. Somit ist
aktuell eine Nutzung nur als Biindelfunk (auch als Professional Mobile
Radio (PMR) bezeichnet) oder im Direct-Modus [63] méglich. Fir die
Konzeptionierung einer SME ergeben sich somit aus GSM-R-Sicht die
folgenden Anforderungen:

1. Abdeckung aller relevanten Frequenzbereiche

2. Geringe Latenzzeiten

3. Kommunikationsmoglichkeit zwischen den involvierten Einheiten
4. Datenbanken zur Speicherung von a-priori Informationen

2.1.5 Industrial, Scientific, and Medical Band

Das sogenannte ISM-Band beinhaltet Frequenzbereiche, die keine expli-
zite Genehmigung durch den Regulierer erfordern. In diesen Bereichen
ist das Senden gestattet, solange die angegebenen Grenzwerte fiir die
Sendeleistung eingehalten werden. Da somit auch keinerlei Koordination
innerhalb dieser Bereiche erfolgt, kann es auch zu Kollisionen und Inter-
ferenzen kommen. Zur Reduktion der Interferenzen und somit zur Ver-
besserung der Dienstgiite der einzelnen Teilnehmer ist die Anwendung
einer SME denkbar. Somit ergeben sich die nachfolgenden Anforderun-
gen an eine SME:

Abdeckung aller relevanten Frequenzbereiche

Geringe Latenzzeiten

Kommunikationsmoglichkeit zwischen den involvierten Einheiten
Uberwachung des spektral relevanten Bereichs (Sensing)
Algorithmen zur Erkennung von Stoérern

SEEANE el e

Datenbanken zur Speicherung von a-priori Informationen

2.1.6 Zusatzliche Anforderungen

Zusétzlich zu den bereits aufgefiihrten Anforderungen miissen noch wei-
tere Anforderungen an die SME berticksichtigt werden, welche fiir einen
Markterfolgt von bedeutender Relevanz sind:
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1. Unterstiitzung vorhandener Losungsansatze wie LSA /ASA oder SLS
2. Plug and Play:

(a) Automatisches An- und Abmelden von Systemkomponenten oh-

ne zusatzliche administrative Eingriffe
(b) Automatische Verwaltung von Informationen beziiglich Giiltig-

keit (sogenanntes ,Life Cycle Management*)
(c) Automatische Synchronisierung aller betroffenen Einheiten in

dem SMS bei Anderungen im Netzwerk

3. Moglichst geringe Beeinflussung der Netzarchitektur
4. Vollstandige Mobilitatsunterstiitzung fiir jede SME und auch die
verbundenen Clients (offline-Betrieb im ,Inselbetrieb*)

Die zusatzlich definierten Anforderungen garantieren den Entwurf einer
SME, die vollstandig autonom, das heif3t ohne zusatzlichen administra-
tiven Aufwand, betrieben werden kann.

2.1.7 Zusammenfassung der Anforderungen

Wie aus den vorangegangenen Unterkapiteln ersichtlich wird, ergeben
sich fiir die Anforderungen der unterschiedlichen Anwendungen Schnitt-
mengen. Allgemein konnen die Frequenzbereiche in lizenzierte und nicht
lizenzierte Bereiche unterteilt werden. Dieser Unterschied ist auch in
den Anforderungen der aufgefiihrten Anwendungsbereiche ersichtlich.
Um einen generischen Losungsansatz zu erhalten ist es somit notwen-
dig, dass die SMA sowie jede SME sowohl die Anforderungen des lizen-
zierten als auch des nicht lizenzierten Falls abdeckt. Zusammenfassend
ergeben sich somit die in Tabelle 2.2 aufgelisteten Anforderungen sowohl
auf funktionaler-, als auch auf Architekturebene.
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Eine eingehende Beschreibung bereits vorhandener Verfahren zum Spek-
trum Sharing erfolgt in Kapitel 3.

2.2 Analyse benotigter Funktionalititen

Fiir die Planung beziehungsweise den Entwurt einer SME ist zusatzlich
zu den Anforderungen auch eine Definition der Funktionalitat notwendig.
Basierend auf dem CR-Ansatz von Mitola [64] ergibt sich die nachfol-
gende funktionale Definition fiir ein SMS.

»Ein vollstindig autonom agierendes SMS muss eigenstindig
in der Lage sein, verfiigbare spektrale Bereiche zu detektieren
und diese einem Nutzer bei Bedarf zuzuweisen.*

Es ist offensichtlich, dass es sich hierbei um eine noch sehr rudimentére
Definition eines SMSs handelt, welches nicht in der Lage ist allen Anfor-
derungen gerecht zu werden. In dieser Beschreibung wird beispielsweise
keinerlei Beriicksichtigung der verschiedenen spektralen Bereiche (lizen-
ziert oder unlizenziert) vorgenommen. Um diesem Problem gerecht zu
werden sind in Tabelle 2.3 Verfahren fiir den Umgang mit lizenzierten
sowie auch nicht lizenziertem Spektrum aufgefiihrt.

Tabelle 2.3. Beschreibung geeigneter Verfahren zum Spectrum Sharing
Frequenzbereich Beschreibung Verfahren

Verhandlungsbasiert (ASA,
LSA), Sensing und
Opportunistisch

Fest vorgegebener Inhaber

Lizenziert
vorhanden

Unlizenziert Kein fester Inhaber Nur Sensing (SLS) zuldssig
vorhanden

Das System muss in der Lage sein alle notwendigem Information bereit-
zustellen, wobei an dieser Stelle die konkrete Implementierung noch nicht
festgeschrieben werden soll, zum Beispiel, wer fiir die Bereitstellung der
Information verantwortlich ist. Unter Einbeziehung dieses Kriteriums er-
gibt sich die nachfolgende Definition der Aufgabenstellung fiir ein SMS:

»Ein vollstandig autonom agierendes SMS muss eigenstandig
in der Lage sein, verfiigbare spektrale Bereiche zu detektieren
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und diese einem Nutzer bei Bedarf zuzuweisen. Hierfir muss
das System in der Lage sein Frequenzbereiche gemdfs threr Fi-
genschaften zu unterscheiden (zum Beispiel: lizenziert oder un-
lizenziert). Des Weiteren muss das System geeignete Schnitt-
stellen fiir die Kommunikation mit externen Einheiten bereit-
stellen.*

Die Definition beschreibt nun allgemein die Eigenschaften, die ein SMS
aufweisen muss. Fiir eine konkrete Implementierung sind diese allerdings
noch ungeniigend und miissen daher noch weiter konkretisiert werden.
An dieser Stelle ist es nicht notwendig eine exakte Planungs- beziehungs-
weise Implementierungsvorgabe zu machen. Vielmehr muss ein vollstén-
diger Systemiiberblick gegeben werden. Unter Einbeziehung der im vor-
angegangenen Kapitel definierten Anforderungen ergibt sich die folgende
Definition:

»Fin vollstandig autonom agierendes SMS muss eigenstindig
in der Lage sein, verfiigbare spektrale Bereiche zu detektieren
und diese einem Nutzer bei Bedarf zuzuweisen. Hierfir muss
das System in der Lage sein Frequenzbereiche gemdfs threr Fi-
genschaften zu unterscheiden (zum Beispiel: lizenziert oder un-
lizenziert). Des Weiteren muss das System geeignete Schnitt-
stellen fiir die Kommunikation mit externen Finheiten bereit-
stellen. Hierzu zdhlen insbesondere Clients, Sensingeinheiten
und Datenbanken. “

Als Clients werden hier alle externen Einheiten betrachtet, welche Spek-
trum besitzen und dies anbieten mochten, sowie auch alle anfragenden
Einheiten.

2.2.1 Architektur

Zum Entwurf einer geeigneten Architektur ist es notwendig die einzelnen
Systemkomponenten eines SMSs zu identifizieren und deren vollstandi-
gen Funktionsumfang zu definieren. Hierbei haben sich die funktionalen
Anforderungen in Abschnitt 2.1.7 als relevant herauskristallisiert.

Fir den Entwurf der Architektur spielen die Skalierbarkeit und die
Frequenzunabhangigkeit eine entscheidende Rolle und werden aus diesem
Grund in den beiden nachfolgenden Unterkapiteln betrachtet.
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2.2.1.1 Skalierbarkeit

Fir den Betrieb eines SMSs ist es wichtig ein vollstandig skalierbares
System zu entwerfen, das heifit die Anforderung muss fiir alle Kommuni-
kationen innerhalb des SMSs eingehalten werden. Somit muss das SMS
fiir eine beliebige Anzahl von Teilnehmern in der Lage sein den vollen
Funktionsumfang bereitzustellen. Insbesondere bezieht sich dies auf die
Latenzen bei Anfragen.

2.2.1.2 Frequenzunabhingigkeit

Bei der Planung beziehungsweise Umsetzung des SMSs muss die Archi-
tektur derart gewdhlt werden, dass keinerlei Abhangigkeiten vom Fre-
quenzbereich oder von der Anwendung bestehen. Somit miissen ver-
schiedene Szenarien bei der Planung beachtet werden. Prinzipiell wird
eine Einteilung der Frequenzbereiche in einen lizenzierten und einen
nicht-lizenzierten Bereich vorgenommen. Als Konsequenz ergeben sich
fir die Sharing-Verfahren das verhandlungsbasierte und das sensingba-
sierte Sharing. Um einen vollstandigen LSA /ASA- und SLS-Support zu
gewéhrleisten erfolgt fiir die Konzeptionierung eine zusatzliche Aufsplit-
tung in passives und aktives Sharing. In Verbindung mit den in Un-
terkapitels 2.1 aufgefithrten Anwendungsbereichen ergeben sich die drei
nachfolgenden Szenarien.

Szenario 1: Aktives Sharing von lizenzierten Frequenz-
bereichen

In diesem Szenario wird das Sharing von Spektrum zwischen
zwei Netzbetreibern betrachtet. Hierbei mochte Netzbetreiber
A Spektrum fiir einen dedizierten Zeitraum At in einem spezi-
fizierten, begrenzten Frequenzbereich verwenden. Fiir die Be-
schreibung der rdumlichen Dimension werden sogenannte Po-
lygonziige verwendet, welche mittels der geografischen Langen-
und Breitengrade der Eckpunkte spezifiziert werden. Die An-
frage von Netzbetreiber A an das SMS beinhaltet die Infor-
mationen beziiglich des Frequenzbereiches, der Zeit sowie des
zugehorigen Polygons. An dieser Stelle sei angemerkt, dass die
Zeitspanne noch eine Anfangszeit tg.¢ beinhaltet. Innerhalb
des SMSs muss somit der folgende Prozess ablaufen:
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1.

2.
3.

Ermittlung des Spektrumseigners mittels der Datenbanken
(hier Netzbetreiber B)

Ermittlung des zuldssigen Sharingverfahrens (hier Aktiv)
Ermittlung der zustandigen Kontaktadresse von Netzbe-

treiber B (beispielsweise eine URL)

Die eigentliche Verhandlung erfolgt dann zwischen den beiden Netzbe-
treibern unter Austausch von Nutzungsregeln und ist somit vergleichbar
zu den in LSA/ASA vorgestellten Anséitzen.

Szenario 2: Passives Sharing von lizenzierten Frequenz-
bereichen

Als Ausgangspunkt fiir dieses Szenario werden ebenfalls zwei
Netzbetreiber betrachtet. Auch hier moéchte Netzbetreiber A
Spektrum von Netzbetreiber B fiir einen dedizierten Zeitraum
At und einen definierten ortlichen Bereich verwenden. Fiir das

Sharing von Spektrum ergibt sich der folgende Ablauf:

1.

N

Ermittlung des Spektrumseigners mittels der Datenbanken

(hier Netzbetreiber B)
Ermittlung des zulédssigen Sharingverfahrens (hier Passiv)

. Ermittlung der zuldssigen Interferenzparameter (maximal

zuldssige Interferenzdauer Atyyy)
Ermittlung der Belegung basierend auf Messwerten durch

Entscheider

. Ubermittlung der Freigabe des Spektrums fiir Netzbetrei-

ber A

Wiéhrend der Nutzung des Spektrums ist der Lizenznehmer (hier Netz-
betreiber A) verpflichtet regelméflig Messungen beziiglich der Aktivitét
des Spektrumsinhabers vorzunehmen, um die vorgegebene Interferenz-
dauer Aty einzuhalten. Somit muss das Messintervall t,,..s kleiner sein
als die vorgegebene Interferenzdauer (¢pess < Atpyg).
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Szenario 3: Sharing von nicht-lizenzierten Frequenzbe-
reichen

Fiir den Umgang mit nicht-lizenziertem Spektrum kann aus-
schlie8lich ein passives Spektrumsharing verwendet werden. Im
Vergleich zu Szenario 2 gibt es hier allerdings keinen Spek-
trumseigner, der in der Lage ist Vorgaben fiir die Nutzung zu
machen. Vielmehr erfolgt eine unkoordinierte Verwendung des
Frequenzbereiches. Einschrankungen werden lediglich vom Re-
gulierer vorgegeben. Um die Bearbeitung der Spektrumsanfra-
ge von Netzbetreiber A bearbeiten zu konnen, werden in dem
SMS folgende Schritte bearbeitet:

1. Ermittlung der Lizenzierung mittels der Datenbanken (hier

nicht-lizenziert)

Ermittlung des zulédssigen Sharingverfahrens (hier Passiv)

3. Auswahl potentiell geeigneter Subbander basierend auf in
einer Datenbank hinterlegten Belegungsmustern (vergleich-
bar zu SLS)

4. Ermittlung der Belegung basierend auf Messwerten durch
Entscheider

5. Ubermittlung der Freigabe des Spektrums fiir anfragende
Einheit

o

Aus den vorgestellten Szenarien wird ersichtlich, dass die Zugriffsge-
schwindigkeit auf die Informationen eine entscheidende Rolle fiir das
Verhalten des Systems spielt. Je nach Szenario lassen sich verschiedene
Einflussparameter identifizieren. In Tabelle 2.4 sind die verschiedenen
Parameter und deren Relevanz im Bezug auf ihren Einfluss auf die Zu-
griffsgeschwindigkeit fiir jedes Szenario aufgefiihrt.

Als zentraler Schliisselparameter fiir ein solches System ergibt sich so-
mit die Zuteilungszeit ¢,., welche fiir die Zuteilung des Spektrums beno-
tigt wird. Zur Synchronisierung miissen alle Nachrichten mit einem Zeit-
stempel versehen werden. Zusatzlich erhalten alle Messdaten noch einen
Verfallsstempel. Um entstehende Abweichungen zwischen den Knoten
(Einheiten zum Speichern und Aufarbeiten von Daten) zu kompensieren
ist es daher notwendig eine Synchronisierung der Uhrzeiten zwischen den
einzelnen Knoten beziehungsweise Einheiten vorzunehmen. Hierfiir muss
ein entsprechendes Protokoll bei der Planung entworfen werden. Zur Si-
cherstellung einer zuverlassigen Zuteilung von Spektrum ist es, speziell
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Tabelle 2.4. Relevanz der Einflussparameter auf die Zugriffsgeschwindigkeit in den drei
Szenarien

Nummer Parameter Szenario 1 Szenario 2 Szenario 3

Erkennung
Spektrumstyps

Ermittlung des
Eigners

Ermittlung des
Sharing-Verfahrens

Ubermittlung der
Nutzungsregeln

Identifikation
5 potentielle v
Frequenzbander

Ermittlung der
Belegung

fir Szenario 2 und 3, dariiber hinaus notwendig stabile Detektionsal-
gorithmen zu verwenden. Fiir die Bewertung dieser Verfahren wird die
Wahrscheinlichkeit fiir eine Fehldetektion p; verwendet. Aus dem bishe-
rigen Kapitel lassen sich somit die nachfolgenden Bewertungsparameter
ableiten:

o Zuteilungszeit fyes
e Wahrscheinlichkeit fiir eine Fehldetektion pf

Basierend auf diesen Parametern erfolgt in Abschnitt 2.2.4 eine Beschrei-
bung der Validierung.

2.2.2 Schnittstellen

Fiir die Implementierung ist die Wahl geeigneter Schnittstellen von grofler
Bedeutung, da diese fiir die Kommunikation zwischen den einzelnen
Komponenten genutzt werden. Diese beschreiben die Verbindungen zwi-
schen den Einheiten sowie die tibertragenen Datenformate. Der Entwurf
geeigneter Schnittstellen hangt von dem Aufbau des Gesamtsystems ab,
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dass heifit, auf welcher Schicht des International Organization for Stan-
dardization (ISO)/OSI-Models die Implementierung erfolgt. Um der An-
forderung einer , geringen Beeinflussung der Netzarchitektur” (vergleiche
2.1.6) gerecht zu werden wird die Implementierung im Rahmen dieser
Arbeit auf der Anwendungsschicht angesiedelt.

2.2.3 Protokolle

Basierend auf den Anforderungen an die Systemarchitektur sowie der
Auswahl der Schnittstellen muss die Planung der Protokolle erfolgen.
Hierbei handelt es sich um eine Ansammlung von Regeln und Formaten
(sogenannter Syntax), welche bei der Kommunikation eingehalten wer-
den miissen. Fir den Entwurf der Protokolle haben sich die folgenden
Aspekte als relevant gezeigt:

e Finheitliche Datenformate

e Plug and Play“ Unterstiitzung

— Automatische Einbindung neuer Knoten und Clients (Einheiten
welche Daten bereitstellen oder Abfragen) , fiir den Fall eines
verteilten Systems)

— Automatische Abmeldung von Knoten und Clients

— Automatische Erkennung von Fehlern bei Knoten und Clients

e Zeitsynchronisierung
— Automatische Korrektur divergierender Zeiten von Knoten und
Clients
— Erfassung von Latenzzeiten bei der Ubertragungen

— Vollstandige Mobilitdtsunterstiitzung (offline-Betrieb)

Basierend auf dem Sachverhalt, dass die Implementierung der Architek-
tur auf der Anwendungsschicht angesiedelt wird, besteht die Moglichkeit
der Nutzung von bereits vorhandenen Protokollen wie beispielsweise dem
Hypertext Transfer Protocol (HTTP).
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2.2.4 Validierung

Die Validierung ist ein wichtiger Schritt zur Beurteilung des entworfe-
nen Systems beziiglich der funktionalen Vorgaben und nutzt die iden-
tifizierten KPIs zur Bewertung des Systems. Fiir die Identifikation der
KPIs werden sowohl die aufgefiihrten Anwendungsfille herangezogen so-
wie auch die entsprechenden Implementierungsparameter. Aus diesen Er-
kenntnissen lassen sich die folgenden KPIs ableiten:

e Spektrumsauslastung pro Zeit und Ort

e Anzahl verbundener Endgeréte

e Verfiighare Bandbreite pro Nutzer

o Zuteilungszeit g

e Wahrscheinlichkeit fiir eine Fehldetektion pg

2.3 Fazit

Abhéngig von der Art des Spektrums (lizenziert oder nicht-lizenziert)
erfolgt eine Identifizierung der Anwendungsbereiche und der sich daraus
ergebenden unterschiedlichen Anforderungen an das System (beziiglich
des Ablaufes der Zuteilung), welche fir die Evaluierung des SMSs beach-
tet werden miissen. Die hierfiir notwendigen a-priori Informationen sind
in entsprechenden Datenbanken hinterlegt. Handelt es sich um ein nicht-
lizenziertes Frequenzband, bedarf es zusatzlicher Sensing-Informationen
sowie geeigneter Detektionsverfahren. Basierend auf den hier definierten
Anforderungen und identifizierten KPIs erfolgt in den nachfolgenden Ka-
piteln der Entwurf der Gesamtarchitektur und der Protokolle sowie der
benotigten Zusatzfunktionalitéiten.






3 Grundlagen zur dynamischen
Spektrumsnutzung

Das stetig wachsende Datenvolumen in Kommunikationsnetzen (bis 2020
wird eine Vervielfachung um den Faktor 1000 prognostiziert [6]) resultiert
im Bereich der funkbasierten Ubertragung in einem wachsenden Bedarf
an Spektrum. Zusétzlich erwartet die ITU einen Anstieg des Datenauf-
kommens um 25% - 40% pro Jahr [65] [66]. Ein Problem stellt hierbei
die meist starre Zuteilung von Frequenzbereichen dar, wodurch einerseits
Bereiche mit Unter- sowie Uberlast resultieren. Das derzeitig verwendete
Lizenzmodell beruht auf einer langfristigen und exklusiven Zuteilung von
spektralen Bereichen an die entsprechenden Nutzer oder Dienste. Koor-
diniert wird dieser Vorgang international durch die WRC. Die néchste
Konferenz ist fiir das Jahr 2018 [67] geplant. Zusétzlich zu dem starren
Vergabeverfahren ergibt sich das Problem des ,Hortens* von Spektrum,
da jeder Betreiber bei der Beantragung seinen maximalen Bedarf abde-
cken mochte. Messungen im GSM-Band haben bereits gezeigt, dass die
durchschnittliche spektrale Auslastung bei circa 20% [68] liegt. Des Wei-
teren gibt es speziell im militarischen Bereich Spektren, welche nur in
bestimmten Regionen ausgelastet sind. Ein Beispiel hierfiir ist die Nut-
zung des (2,3 — 2,4) GHz Frequenzbandes (3rd Generation Partnership
Project (3GPP) Band 40) in Frankreich. Dieser spektrale Bereich ist fiir
die exklusive Nutzung durch das Militar, genauer gesagt die Telemetrie
vorgesehen. Aus Abbildung 3.1 wird ersichtlich, dass sich die Nutzung
dieses Frequenzbandes sehr stark auf lokale Bereiche eingrenzen lésst.
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Incumbent military
Telemetry,
(2,3-2,4) GHz

Abbildung 3.1. Belegung des 2,3 GHz Spektrums in Frankreich [17]

Um diesem Problem entgegenzuwirken, wurden bereits diverse Strategi-
en und Losungsansitze entwickelt welche im Laufe dieses Kapitels be-
trachtet und bewertet werden. Als Ubersicht ist in Abbildung 3.2 eine
prinzipielle Auflistung der Vergabeverfahren zusammengestellt worden.

| Verfahren zur Frequenzvergabe]

([ A
Handel mit Spektrum
\ J
7
Regelbasierte Auswahl
\ J
7
Dynamische Allokation
- J
7
Oppertunistischer Ansatz
\ J
7
Verhandlungsbasierter Ansatz
- J
7
Ankundigungsbasierter Ansatz
\ J

Abbildung 3.2. Ubersicht der gegenwértig verfiigharen Frequenz-Vergabeverfahren
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Erste Ansédtze zur automatischen Adaption des Funkzuganges, um eine
effizientere Nutzung der vorhandenen Ressourcen zu erhalten, wurden
erstmals mit dem CR durch Joseph Mitola III betrachtet. Dieser be-
schrankt sich nicht ausschlielich auf die Funkzugangstechnologien und
ist von Mitola [64] [69] wie folgt definiert worden:

Definition 3.1 (Cognitive Radio)
, The term cognitive radio identifies the point at which wireless Personal
Digital Assistents (PDAs) and the related networks are sufficiently
computationally intelligent about radio resources and related computer-
to-computer communications to:

a) detect user communications needs as a function of use context,

and
b) provide radio resources and wireless services most appropriate
to those needs.”“ [64] [69]

Dieser bezeichnet ein Funksystem, welches in der Lage ist eigenstandig
verfliighare spektrale Bereiche zu detektieren und entsprechend zu nutzen
wodurch eine effizientere Nutzung erzielt werden kann [14]. Fiir die wei-
tere Verwendung wird an dieser Stelle allerdings auf die Definition 1.1 der
FCC verwiesen. Die Umsetzung von Systemen zur dynamischen Spek-
trumsnutzung beschrinken sich nicht nur auf die technischen Aspekte,
vielmehr hat auch die Rechtslage einen entscheidenden Einfluss auf der-
artige Systeme. Zum Verstandnis ist es daher notwendig eine eindeutige
Definition fiir den Begriff ,,Spectrum Management* einzufiihren.

Definition 3.2 (Spectrum Management)

,2Spectrum management is a combination of regulatory procedu-
res and tools for managing spectrum resources at radio service or ap-
plication level in view of delivering regulatory solutions to accom-
modate different types of use, address new spectrum demand while
accounting for existing uses, like regulatory solutions which depen-
dent upon the type of ,regulatory regime‘ (General vs. individual li-
cence/authorisation)“ [70]

Bei der Zuteilung beziehungsweise Autorisierung der einzelnen spektra-
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len Bereiche, bezogen auf den ECC Report 205 [71] erfolgt eine Eintei-
lung in beiden folgenden Kategorien:

e Governmental use: Die Nutzung ist ausschliefSlich fiir staatliche Diens-
te (zum Beispiel Militéar) vorgesehen.

e Commercial use / civil use / non governmental: Die Verwendung
dieser Frequenzbereiche ist fiir den kommerziellen Gebrauch vorge-
sehen und darf unter Einhaltung vorgegebener Richtlinien verwen-
det werden. Hierbei sind die beiden nachfolgenden Anwendungstfalle
zu unterscheiden:

— Individual authorisation: In diesem Fall wird der Frequenzbe-
reich einem speziellen Nutzer oder Anwendung zugeteilt. Hier-
bei handelt es sich nicht um einen Kauf des Spektrum sondern

um ein Nutzungsrecht fiir einen definierten Zeitraum.
— General authorisation: Handelt es sich um eine generelle Autori-

sierung, so diirfen die angegebenen Frequenzbereiche unter Ein-
haltung der vorgeschriebenen Grenzwerte von jedermann ver-
wendet werden.

In Abbildung 3.3 sind nochmals die fundamentalen Unterschiede beziig-
lich den verschiedenen Regulatorien aufgefiihrt.

Individual authorization General authorization

(Individual rights of use) (No individual rights of use)

Individual licence ! Light-licensing Licence-exempt

Individual frequency
planning / coordination
Traditional

Procedure for issuing
licences

Individual frequency
planning / coordination

Simplified procedure
compared to traditional
procedure for issuing
licences

With limitations in the
number of users

No individual frequency
planning / coordination

Registration and/or
notification

No limitations in the
number of users nor need
for coordination

No individual frequency
planning / coordination

No registration nor
notification

1 Auch unter dem Begriff ,traditional licencing” bekannt

Abbildung 3.3. Referenz-Terminologie [72]
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Zur Darstellung beziehungsweise Auflistung der Frequenzbereiche kom-
men sogenannte National Table of Frequency Allocations (NTFA) [71]
zum Einsatz. Diese beziehen sich primar auf die Bereiche mit indivi-
dueller Autorisierung. Basierend auf dem ITU-Konzept zur nationalen
Frequenz-Zuweisung, ermoglicht sie eine fein granulare Darstellung der
Frequenzbereiche beziiglich Zuordnung und den relevanten Randbedin-
gungen. Der entsprechende internationale Ablauf einer Frequenzzutei-
lung ist in Abbildung 3.4 dargestellt.

Natural physical Radio She
resource
National legislation
governing the
0 o] [SNe eque AV [e 0 A

allocation of
frequency bands

Commercial use / non governmental
(telecom, broadcasting, amateur,
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Abbildung 3.4. Nationale Gesetzgebung zur Frequenzzuteilung [70]

3.1 Stand der Technik

Trotz der sich immer weiterentwickelnden Empfangerstrukturen und der
daraus resultierenden Vergroflerung des nutzbaren Frequenzbereiches
bleibt dieser ab einigen GHz, bedingt durch die physikalischen Eigen-
schaften, nur eingeschrankt nutzbar. Insbesondere fiir lingere Ubertra-
gungsstrecken ist es also unausweichlich auf Frequenzbereiche unterhalb
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von 6 GHz zurtickzugreifen.

Um diesen Anforderungen gerecht zu werden ist es daher unabdingbar
eine moglichst generische Sende- beziehungsweise Empfangseinheit zu
verwenden. Hierfiir bietet sich der CR-Ansatz (siche Definition 1.1 und
3.1) als eine geeignete Moglichkeit an.

Meist erfolgt die Optimierung eines solchen Systems ohne eine zusatz-
liche Kommunikation mit weiteren Einheiten. Die Optimierung kann
sich sowohl am Dienst beziehungsweise den Anforderungen selbst als
auch an den resultierenden Kosten orientieren. Eine detaillierte Beschrei-
bung tber den Aufbau eines solchen Systems wird an dieser Stelle nicht
gegeben, vielmehr handelt es sich um eine rein generische Beschrei-
bung. Meist werden im Zusammenhang mit CR auch noch die Begriffe
Frequency Agile Radio (FAR) und Software Defined Radio (SDR) ver-
wendet, wobei diese sich in der Definition und somit in den betrachte-
ten Schwerpunkten unterscheiden. Im Rahmen dieser Arbeit liegt der
Schwerpunkt auf der Betrachtung der Funkanbindung, genauer gesagt
der Bitiibertragungsschicht (sogenannter Physical Layer (PHY)-Layer
im ISO/OSI Model), und deren optimaler Anpassung, weshalb hier aus-
schliefSlich der Begriff SDR verwendet wird. An dieser Stelle sei ange-
merkt, dass sich die ,,Optimierung” zwar auf die Bitiibertragungsschicht
bezieht, wobei die hierfiir notwendige Signalisierung durchaus auf der
Anwendungsschicht (Application Layer) erfolgen kann und somit ei-
ne sogenannte Overlay Implementierung erlaubt. Konventionelle Funk-
Empfanger sind in der Regel so ausgelegt, dass sie meist ausschliefSlich
fiir eine Funktechnologie, das heifit fiir einen stark eingeschrankten Fre-
quenzbereich mit einem fest vorgegebenen Ubertragungsverfahren arbei-
ten. Bei der Verwendung eines SDRs wird hingegen davon ausgegangen,
dass es sich um eine Empfangerstruktur handelt, welche per Software
moglichst flexibel steuerbar ist [73]. Einer der bekanntesten Vertreter
dieser Klasse ist die Universal Software Radio Peripheral (USRP) SDR
Plattform [74], welche in Verbindung mit GNU Radio [75] arbeitet. Der-
artige Systeme bieten eine hohe Flexibilitdt und somit auch das Poten-
tial verschiedenste Funktechnologien und Frequenzbereiche abzudecken.
Arbeitet jedoch ein solches System vollig eigenstandig, das heifit ohne
jegliche externe Kontrolle, so kann dies trotzdem zu Kollisionen oder
einer ineffizienten Verwendung des Spektrums fithren. Um diesem Pro-
blem gerecht zu werden bedarf es eines Netzwerkes, welches die Kom-
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munikation und Koordination zwischen den verschiedenen Funkknoten
ermoglicht. In Bezug auf die Einbindung unterschiedlicher Technologi-
en (Frequenzbereiche und Modulationen) ergeben sich natiirlich auch
Einschrénkungen auf das Gesamtsystem. Die hier beschriebenen Ein-
schrankungen beziehen sich einerseits auf den Aufwand fir die Signali-
sierung in der Backbone-Struktur sowie den administrativen Aufwand,
welcher fiir die Vergabe eines Frequenzbereiches notwendig ist. Wich-
tig fiir die Bewertung eines derartigen Systems ist die QoS und die An-
zahl der versorgten Endgeréte beziehungsweise Nutzer (Number of Users
(NoU)). Ein weiterer Einflussfaktor ergibt sich aus der Art der Lizenzie-
rung des verwendeten Frequenzbereiches und der daraus resultierenden
Vielfalt an involvierten Funktechnologien in diesem Bereich. Prinzipi-
ell kann zwischen lizenzierten und nicht-lizenzierten Frequenzbereichen
unterschieden werden. Innerhalb eines lizenzierten Bereiches ist die Ver-
wendung auf den entsprechenden Inhaber unter Einhaltung der vom Re-
gulierer vorgegebenen Regeln (beispielsweise Sendeleistung oder Band-
breite) beschrinkt. Die Verwendung von nicht-lizenzierten Frequenzbéan-
dern, wie beispielsweise dem ISM-Band, unterliegt hingegen nur den
vom Regulierer vorgegebenen Restriktionen und sind frei nutzbar. Ein
nicht-lizenziertes Band kann somit keinem festen Eigner zugeteilt wer-
den, wodurch mit einer generellen Koexistenz verschiedener Technologi-
en und den damit verbundenen Problemen umgegangen werden muss.
Bezogen auf das Konzept der gemeinsamen Nutzung von spektralen
Bereichen hat dies implizite Auswirkungen auf die QoS aller beteilig-
ten Partner. Im Gegensatz zu den lizenzierten Bandern benoétigen die
nicht-lizenzierten Frequenzbereiche keinerlei Koordination zwischen den
einzelnen Teilnehmern, und somit ist jeder Sender eigenstédndig fir die
Erkennung und Vermeidung einer Kollision verantwortlich. Erschwert
wird dies durch die verschiedenen Ubertragungstechniken. Innerhalb der-
artiger Frequenzbander, welche aber fiir eine bestimmte Technologie fest-
geschrieben sind, lasst sich aufgrund der besseren Eindeutigkeit der Kol-
lisionserkennung auch eine verbesserte QoS erzielen. Ein Beispiel fiir
einen derartigen Anwendungsfall ist das sogenannte Digital Enhanced
Cordless Telecommunications (DECT)-Frequenzband fiir Schnurlostele-
fone. Fiir den Fall des lizenzierten Spektrums kann eine Unterscheidung
zwischen den geteilten und exklusiv genutzten Frequenzbereichen un-
terschieden werden. Hierbei bietet eine exklusive Nutzung den Vorteil,
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dass der Inhaber des Spektrums alleiniger Verwender ist und dadurch
keine zusatzlichen Interferenzquellen vorhanden sind. Andererseits kann
dies zu ungenutzten Bereichen fiihren und somit zu einer ineffizienten
Ausnutzung. Die Anwendung sogenannter sharing Verfahren, also Ver-
fahren zur Bereitstellung von (ungenutzten) spektralen Bereichen, bietet
fiir andere Anwendungen eine geeignete Abhilfe. Ein Nachteil ist jedoch
der potentielle Anstieg der Interferenz, woraus eine geringere Dienstgi-
te resultiert. Abbildung 3.5 zeigt die verschiedenen Zugriffsverfahren fiir
lizenzierte und nicht-lizenzierte Spektralbereiche.

Statischer Zugriff auf Dynamischer Zugriff auf
Spektrum Spektrum

Nicht-lizenziertes

geteiltes SREKEE Licensed Shared Access

Individuelle Lizenzen
i Dienstglite nicht (Ligl
: garantierbar

Exklusivitdt

hoch niedrig

Abbildung 3.5. Mogliche Zugriffsverfahren fiir lizenzierte Spektralbereiche [76]

Zur Erzielung einer effizienten Ausnutzung des Spektrums ist die Ver-
wendung von Verfahren zur geteilten Spektrumsnutzung unabdingbar.
Das Hauptaugenmerk liegt hierbei auf der Einbindung und Verwendung
von schwach oder ungenutzten Frequenzbereichen. Solche Bereiche er-
geben sich zum Beispiel aus militdrischen Anwendungen, welche einen
exklusiven Frequenzbereich verwenden, aber meist nur mit starker zeit-
licher und ortlicher Begrenztheit eingesetzt werden. Hieraus resultierten
Spektren mit wenig Auslastung. Mit Hilfe eines Systems zur Verteilung
sowie zeitlich und ortlich beschrankter Neuzuteilung solcher Frequenz-
bereiche wiirde sich eine effizientere Verwendung gewéahrleisten lassen.
Mittels der Nutzer-Klassifizierung nach primar und sekundar, ergibt sich
eine tibersichtliche Moglichkeit zur Modellierung der Problemstellung.

Fiir die Verfahren, die diese Problemstellung adressieren, kann eine
prinzipielle Unterteilung in zentralisierte und verteilte Techniken vorge-
nommen werden.
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3.1.1 Zentralisierte Herangehensweise

Eine Moglichkeit fiir die Steuerung von spectrum sharing-Verfahren ist
die Verwendung einer zentralen Einheit. Dieser Ansatz bietet eine hohe
Genauigkeit und ist wegen des hoheren Aufwandes besser fiir Anwen-
dungen mit zeitlich langerer Zuteilung geeignet. Aufgrund des relativ
groflen Zeitbedarfs wird in solchen Systemen versucht, eine orthogona-
le, also eine interferenzfreie Ressourcenverteilung zu erzielen. Dies bietet
den Vorteil, dass keine detaillierten Informationen beziiglich des Inter-
ferenzverhaltens vorliegen miissen. Beispiele fiir solche Systeme sind die
Geo-Location Database (GLDB), in der Informationen beziiglich eines
bestimmten Gebietes hinterlegt werden, oder der auf den Einsatz eines
Spectrum Brokers [46] basierende Ansatz.

3.1.2 Verteilte Herangehensweise

Im Vergleich zur zentralisierten Herangehensweise bietet eine verteilte
Losung eine deutlich hohere Flexibilitat. Mittels eines solchen Ansat-
zes kann eine vollstandige Integration in einen Standard erfolgen, wo-
durch keinerlei geschéftliche Vereinbarungen zwischen den Betreibern
notwendig sind. Ein Beispiel ist das sogenannte peer-to-peer coexistence
protocol, welches mittels definierter Schnittstellen Daten zwischen den
involvierten Einheiten austauscht. Ein Beispiel fiir die Anwendung eines
solchen Protokolls ist in der IEEE 802.16h-Spezifikation [77] zu finden.
Ist die Einbindung von Schnittstellen in der Spezifikation nicht oder
nicht mehr moglich, so kann auch die Verwendung von sogenannten co-
existence beacons erfolgen. Solche Beacons werden meist in regelmafi-
gen Abstinden von Systemen ausgesendet, womit ein vorhandenes Sys-
tem detektiert werden kann. Durch die Einbringung von Zusatzinfor-
mation kann eine effizientere Verwendung des Spektrums erzielt wer-
den. In der IEEE 802.22.1-Spezifikation [78] wurde dieses Konzept be-
reits beriicksichtigt. Funksysteme, welche prinzipiell auf die Verwendung
eines gemeinsamen Spektrums ausgelegt sind, konnen auf der Sicherungs-
schicht des ISO/OSI-Models basierte Modelle zuriickgreifen. Ein solches
Verfahren ist in der IEEE 802.11-Spezifikation [79] mittels Request to
Send (RTS) und Clear to Send (CTS) implementiert. Befindet sich das
System im Wi-Fi coexistence mode, wird innerhalb der Pausen das Listen
before Talk (LBT) Prinzip angewendet um Kollisionen zu verringern. Ba-
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siert die dynamische Entscheidung beziiglich der Spektrums-Verwendung
rein auf gemessenen Werten und daraus resultierenden Entscheidungen
beziglich der Belegungserkennung, so wird dies als spectrum sensing und
Dynamic Frequency Selection (DFS)/Dynamic Channel Selection (DCS)
bezeichnet.

3.2 Verfahren zur Vergabe von Frequenzbereichen

Fiir die Vergabe von Spektrum an Dritte stehen verschiedene Verfahren
zur Verfiigung, welche unter anderem auf Regeln oder Verhandlungen
zwischen dem Eigner und dem potentiellen Nutzer (zum Beispiel SN)
erfolgen. In den nachfolgenden Abschnitten werden die fiir diese Arbeit
relevanten Verfahren beschrieben.

3.2.1 Handel mit Spektrum

Der Handel mit Spektrum ist ein Markt-basierter Mechanismus, welcher
es erlaubt spektrale Bereiche fiir eine sekundéire Verwendung freizuge-
ben. Jeder SN hat innerhalb eines solchen Prozesses Rechte, die er gel-
tend machen kann sowie auch Regeln, die er befolgen muss. Abbildung
3.6 zeigt beispielhaft Rechte und Pflichten eines Lizenznehmers.

Pflichten Rechte

Einhaltung des i
Zeitfensters Flexible Nutzung
Einhaltung
vorgegebener
Grenzwerte

Anderung des
Verwendungszwecks

Lizenznehmer

Vermeidung von
Interferenzen

Neukonfiguration

Abbildung 3.6. Rechte und Pflichten eines Lizenznehmers

Speziell die Pflichten konnen vom Inhaber des Spektrums beeinflusst
und auch auf dessen Anforderungen angepasst werden. Prinzipiell sind
fir den Handel mit Spektrum Unterscheidungen beziiglich der Verwen-
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dungsdauer zu treffen. Innerhalb dieser Arbeit werden drei Klassen von
Zeitfenstern unterschieden:

e Klasse 1: Hierbei handelt es sich um eine Dauerleihe mit Ablaufda-
tum. Die Dauer ist langer als ein Jahr.

e Klasse 2: Die Fristen in dieser Klasse liegen zwischen einer Stunde
bis maximal ein Jahr.

e Klasse 3: In der Klasse 3 werden alle Kurzzeitleihen betrachtet, das
heifit alle Fristen die kleiner als eine Stunde sind.

Es ist an dieser Stelle offensichtlich, dass die Anforderungen an die ver-
wendete SME fiir Vorgange der Klasse 3 wesentlich hoher sind als solche
der Klasse 1.

3.2.2 Regelbasierte Auswahl

Ein wichtiger Aspekt im Zusammenhang mit CR-Systemen ist die Ein-
bindung von sogenannten Nutzungsregeln. Diese erlauben es sowohl dem
Regulierer als auch dem Spektrumseigner Regeln zu definieren bezie-
hungsweise festzulegen, welche dann vom SN eingehalten werden miissen.
Ein diesbeziiglich verbreiteter Ansatz stellt die Verwendung einer Daten-
bank zur Speicherung dieser Regeln dar. Zu beachten bleibt hierbei die
lokale Abhéngigkeit, welche hinsichtlich der Granularitdt die Landes-
grenzen deutlich unterschreiten kann. Hierdurch konnen eine Vielzahl
lokal begrenzter Gebiete entstehen. Meist werden diese mit Hilfe von
Polygonziigen beschrieben.

Zur Bereitstellung solcher Regeln ist es notwendig eine einheitliche
Syntax sowie ein einheitliches Datenformat zu verwenden. Im Rahmen
des DARPA neXt Genertion (XG) Programms wurde in [80] [81] ei-
ne spezielle Sprache zur Darstellung der Regeln entwickelt. Auf dieser
Syntax beruht auch das XG Radio System, welches in [82] néher be-
schrieben wird. Ein detaillierter Uberblick beziiglich der regelbasierten
Spektrumszuteilung ist in [83] und [84] aufgefiihrt. Innerhalb dieser Ar-
beit wird ein speziell fiir Spektrumsmanagement entwickeltes Extensible
Markup Language (XML)-Derivat mit dem Namen Spectrum Markup
Language (SML) verwendet. Detailliertere Informationen diesbeziiglich
kénnen im Anhang C dieser Arbeit nachgelesen werden.
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3.2.3 Verfahren zur dynamischen Frequenzallokation

Mit Hilfe einer dynamischen Zuteilung, dass heifit eines , Ausleihens®
beziehungsweise ,Vermietens“ des Spektrums zwischen den verschiede-
nen Technologien oder Anwendungen kann eine Lastverschiebung er-
reicht werden. Wie bereits im vorangegangenen Abschnitt erwdhnt, ist
eine Unterscheidung zwischen den lizenzierten und nicht lizenzierten Fre-
quenzbereichen unabdingbar.

e Lizenzierter Frequenzbereich: Das Spektrum ist einem Eigner (auch
Inhaber PN) zugewiesen, welcher es in der Regel exklusiv fiir eine
vorgegebene Anwendung nutzt (zum Beispiel Universal Mobile Te-
lecommunications System (UMTS)).

e Nicht-lizenzierter Frequenzbereich: Mehrere Nutzer miissen sich die-
se spektralen Bereiche teilen, wobei jeder gleiche Rechte und Vor-
gaben hat. Als Beispiel fiir eine solche Vorgabe ist die im 2,4 GHz-
Band maximal erlaubte Equivalent Isotropically Radiated Power
(EIRP) von 100 mW zu nennen. Als Beispiel sind das Unlicensed
National Information Infrastructure (UNII) sowie das ISM Band zu
erwahnen.

In beiden Fillen wird zur Beurteilung die Giite der Ubertragung heran-
gezogen. Dies kann sich, je nach Anwendung aus mehreren Parametern,
wie beispielsweise die Anzahl der versorgten Nutzer pro Flache oder
Durchsatz pro Nutzer, zusammensetzen. Des Weiteren miissen die ein-
gesetzten Funktechnologien mit in Betracht gezogen werden. Aus diesem
Grund ergibt sich eine Unterscheidung zwischen dem horizontalen und
vertikalen Sharing.

e Horizontal Sharing: Die Nutzung eines spektralen Bereiches be-
schrankt sich auf die Systeme, welche alle eine vergleichbare Funk-

technologie verwenden (zum Beispiel Sharing zwischen zwei Mobil-
funkbetreibern im UMTS Netz).

e Vertical Sharing: Die Nutzung des Spektrums unterliegt keinerlei
Beschrankungen beziiglich der verwendeten Funktechnologie.

Bei der Betrachtung der Effizienz des vertikalen Spectrum Sharing be-
zogen auf die Neutralitat der verwendeten Funktechnologien zeigt Irnich
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[85], dass diese mit steigender Anzahl der verwendeten Technologien ab-
nimmt. Zur Verdeutlichung unterscheidet er zwischen Systemen mit:

e Gleicher Funktechnologie (zum Beispiel LTE, UMTS oder WLAN)

e Einer begrenzten Anzahl von Technologien, welche aber bekannt
sind

e Beliebiger Technologie

Aus Abbildung 3.7 ist deutlich erkennbar, dass mit steigender Exklusi-
vitat des Frequenzbereiches eines spektralen Bereiches auch die Effizienz
des Sharing steigt.

Effizienz
des
Sharing &, % : :
aring Sy Wi, DCS: dynamic channel selection
1 s, 66’» . .
hoch 070% DFS: dynamic frequency selection
s
MAC: Medium Access Control
gering
, Technologie
. . Neutralitdt
Identische Bekannte Anzahl Verschiedene
Technologie verschiedener Technologien

Technologien

Abbildung 3.7. Darstellung der Effizienz verschiedener Zugriffsverfahren bezogen auf
resultierende Technologie-Neutralitét [76]

Als Konsequenz ergibt sich somit mit steigender Anzahl von Funksys-
temen einerseits ein Ubergang vom horizontalen zum vertikalen Spek-
trum Sharing sowie eine geringer werdende Effizienz. Somit lasst sich
schlussfolgern, dass mit einem vertikalen Spektrum Sharing immer ei-
ne geringere Effizienz des Gesamtsystems hervorgeht. Zur Sicherstellung
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der aufgefithrten Anforderungen gibt es verschiedene Ansatze, die in ver-
schiedenen Projekten untersucht worden sind. In den nachfolgenden Ab-
schnitten werden diese vorgestellt.

3.2.3.1 Opportunistischer Ansatz

Der opportunistische Ansatz basiert auf der erfolgreichen Detektion des
priméaren Nutzers zur Maximierung der QoS. Fiir einen PN ist es nicht
notwendig Kenntnis tiber potentielle SN zu besitzen. Die Art des Sensing,
das heifit, ob das Endgerat selbst die Messung vornimmt oder ob zusatz-
liche externe Messeinrichtungen verwendet werden, spielt hierbei keine
Rolle. Entscheidend ist die Einhaltung der vom Regulierer vorgegebenen
Bedingungen und Anforderungen. Ein wichtiges Merkmal ist die Tatsa-
che, dass ein PN nicht iiber die Verwendung informiert werden muss,
vielmehr ist der SN fiir die Detektion des PN verantwortlich und muss
das Spektrum entsprechend freigeben. Fiir den Fall, dass ein PN mit einer
CDMA-basierten Ubertragung arbeitet, ist es unabdingbar, dass der SN
seine Leistung unterhalb des Schwellwertes der PN halt. Zur Charakte-
risierung der verschiedenen Verfahren wird die Wahrscheinlichkeit einer
Fehldetektion (F;) verwendet. 1 — P; beschreibt die Wahrscheinlichkeit,
dass die maximale Interferenzzeit t,,.., mit der die maximal zulassige
Zeitspanne definiert wird, in der ein PN (nach einer Sendepause) von
einem SN gestort werden darf, nicht iiberschritten wird. Fiir die Einhal-
tung der vorgegebenen Zeit ist des SN zustindig. Als weitere Konsequenz
folgt, dass die Zeit t,,,x sowohl die maximale Zeitdifferenz zwischen zwei
Messungen festlegt und zugleich einen Bereich definiert, in dem ein SN
ohne Messung senden darf. Ein Beispiel fiir einen opportunistischen An-
satz liefert CORVUS [86] [87] und das sogenannte spectrum pooling [88].
Das Interesse an diesen Konzepten zeigt sich an den bereits vorhandenen
Implementierungen von Prototypsystemen [89] [90].

3.2.3.2 Verhandlungs-basierter Ansatz

Bei dieser Vorgehensweise ist es einem SN nur gestattet das Spektrum
eines PN zu verwenden, falls er diesen um Erlaubnis gefragt und diese
auch erhalten hat. Dem SN wird dann das Spektrum fir die Zeit At
bereitgestellt. Im Gegensatz zum opportunistischen Ansatz verfiigt der
PN, also der Inhaber des Spektrums, jederzeit iiber das Wissen, wer in
seinem Bereich auflerdem aktiv ist. Ein Vorteil dieses Ansatzes ist die ef-
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fiziente Moglichkeit der Koordination und somit der Sicherstellung einer
optimalen Dienstglite. Ein Nachteil dieser Herangehensweise liegt in der
Koordination der beteiligten Einheiten, da hierfiir ein System benotigt
wird, welches die Kommunikation zwischen den Einheiten sicherstellt
und gegebenenfalls koordiniert. DIMSUMnet [91] [92] ist ein Beispiel fiir
ein solches System. Hierbei kommt ein sogenannter ,,Broker zum Ein-
satz, der fiir die Zuteilung von Spektrum an die einzelnen Teilnehmer
verantwortlich ist. Fine weitere verhandlungsbasierte Option fiir die Ver-
gabe von Spektrum sind Auktionen. Hierbei wird das Spektrum fiir die
Zeit At an den Meistbietenden bereitgestellt [93] [94].

3.2.3.3 Ankiindigungs-basierter Ansatz

Bei diesem Verfahren meldet ein PN einer zentralen Einheit (zum Bei-
spiel einem Broker), dass ein freier spektraler Bereich vorhanden ist,
der fiir einen vorgegebene Zeitraum zur Verfiigung steht. Alle SN, die
diese Mitteilung erhalten beziehungsweise mithoren, haben die Moglich-
keit das Spektrum zu nutzen. Im Gegensatz zu verhandlungsbasierten
Ansatzen findet jedoch keine Koordination zwischen den SN statt und
somit ist auch keine Sicherstellung einer bestimmten Dienstgiite moglich.
Die in IEEE 802.22 definierte Spezifikation [95] verwendet einen solchen
Ansatz.

3.2.3.4 Mehrdimensionaler Ansatz

Die bereits vorgestellten Verfahren und Konzepte zum Sharing von tem-
porar ungenutzten spektralen Bereichen beschrinken sich meist auf die
reine Betrachtung im Zeitbereich. Faulhaber und Farber [96] stellen das
Konzept einer regelbasierten Nutzung von Spektrum auf. Ein offensicht-
licher Schwachpunkt dieser Herangehensweise ist in den anzuwendenden
Exklusivrechten zu sehen. De Vany et. al. [97] stellen in ihrem Beitrag ein
Konzept einer multidimensionalen Herangehensweise, kurz TAS, vor, die
hier wie folgt beschrieben werden kann: ,, The owner of the TAS-based
rights would have the exclusive right to produce electromagnetic waves
for a specified period of time (T), over a specified geographic area (A),
and in a specified range of frequency (S)* [97]. Der Ansatz des TAS ist
auch unter dem Begriff des electrospace bekannt. Matheson und Morris
erweiterten diesen Ansatz in [98] auf ein Modell mit insgesamt sieben
Dimensionen:
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e Frequenz

o Zeit

e Drei Dimensionen der Position (Langengrad, Breitengrad, Hohen-
winkel)

e Zwei mogliche Ankunftsrichtungen (Azimut, Héhenwinkel)

Mit Hilfe dieser Parameter ist es moglich eine Zone mit exklusiven Rech-
ten zu definieren. Die Anwendung einer mehrdimensionalen Herange-
hensweise darf allerdings nicht als Sicherstellung einer gewtinschten QoS
angesehen werden, da zufallige Storungen jederzeit unerwartete Interfe-
renzen erzeugen kénnen [99].

3.2.4 Implementierungsansitze

Fir die Umsetzung der beschriebenen Ansatze wurden auch bereits kon-
krete Losungsverfahren entwickelt, welche in den nachfolgenden Abschnit-
ten naher beschrieben werden.

3.2.4.1 ASA und LSA

Im Mai 2011 wurde im Zuge des 72. Treffens der ECC WG FM das Kon-
zept des ASA vorgestellt [4] [100] [5]. Ziel ist die effiziente dynamische
Nutzung von temporar ungenutzten spektralen Bereichen (unabhéngig
von Ort oder Zeit) fiir nicht Interferenz-limitierte Systeme, welche fiir
die IMT durch die ITU-R identifiziert worden sind. Fiir den Betrieb sol-
cher Systeme wurden anfénglich das 2,3 GHz Band (mobile sharing with
military applications/wireless channels) und das 3,8 GHz Band (mobile
with satellites) vorgesehen. Ende 2011 veroffentlichte die Radio Spec-
trum Policy Group (RSPG) ein zu ASA vergleichbares Konzept namens
LSA [101] [100], welches allerdings zusétzlich noch regulatorische Aspek-
te berticksichtigt. Im Vergleich zu ASA adressiert LSA auch Frequenzbe-
reiche, welche nicht dem IMT angehoren. Beide Ansatze sind verhand-
lungsbasiert und verwenden keine spektralen Messwerte. Zusatzlich sei
an dieser Stelle angemerkt, dass das ASA-Konzept, welches von Nokia
und Qualcomm entwickelt wurde, einen etwas generischeren Ansatz als
LSA verfolgt, welches speziell fir die Bediirfnisse der Mobilfunkbetreiber
optimiert worden ist. Mit Hilfe der Correspondence Group on Cognitive
Radio (CS-CRS), genauer gesagt die WG FM, wurden erste Bemiihun-
gen zur Erweiterung von ASA zu LSA unternommen. Hierfiir wurden
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die Projekte FM53 (,,Received Signal Strength (RSS) and LSA®) sowie
FM52 (,,2,3 GHz") ins Leben gerufen. Fiir eine genauere Beschreibung
des FM52 und FMb53 Projektes wird an dieser Stelle auf Kapitel 2.1.1
verwiesen. Innerhalb der RSPG wurde auf Anfrage der Europaischen
Kommission die folgende Definition fiir LSA erarbeitet:

Definition 3.3 (LSA)

A regulatory approach aiming to facilitate the introduction of ra-
diocommunication systems operated by a limited number of licensees

under an individual licensing regime in a frequency band already as-
signed or expected to be assigned to one or more incumbent users.
Under the Licensed Shared Access (LSA) approach, the additional
users are authorised to use the spectrum (or part of the spectrum) in
accordance with sharing rules included in their rights of use of spec-
trum, thereby allowing all the authorised users, including incumbents,
to provide a certain Quality of Service (QoS)“ [102]

Eine vereinfachte Definition wird innerhalb des Advanced Dynamic Spec-
trum 5G mobile networks Employing Licensed shared access (ADEL)
Projektes [103] verwendet:

Definition 3.4 (ADEL-LSA)

,Incumbent operators may allow others to share their spectrum at
specific times and places, according to an agreed set of rules.” [103]

Im Bereich des Spektrum-Managements ldsst sich ASA beziehungsweise
LSA in den Bereich der ,individuell lizenzierten Systeme* eingliedern.
Dies ermoglicht eine effektive Verwaltung der spektralen Bereiche und
steht somit im Gegensatz zum bisherigen Ansatz, in dem Spektrumseig-
ner immer Vorrang oder gar Exklusivrechte haben. Ein zentraler Aspekt
von ASA beziehungsweise LSA ist die Verwendung einer GLDB sowie
einer Policy Data Base (PDB). In Abbildung 3.8 sind die wichtigsten
Komponenten einer LSA-Architektur aufgefiihrt.
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Abbildung 3.8. LSA Systemaufbau [17]

Bei der Verwendung von LSA erfolgt eine eingehende Beurteilung der
Nutzer (PN und SN) sowie des daraus resultierenden notwendigen Schut-
zes gegen Interferenzen. Unter Einhaltung der vorgegebenen Parameter
ist es moglich eine Dienstgiite fiir einen Anwendungsfall zu kalkulieren.
Dieses Konzept beschrankt sich auf die zeitliche und geografische Ebene.
Zusatzlich kann innerhalb eines LSA-Systems der Inhaber des Spektrums
zuséatzliche Nutzungsregeln definieren, welche von Lizenznehmern einge-
halten werden miissen. Bei der Erstellung der Regeln ist der Lizenzgeber
zur Einhaltung der Vorgaben des Regulierers verpflichtet. Im Fall von
ASA hat der Lizenznehmer das Recht, die spektralen-Bereiche immer
dann zu nutzen, wenn der Inhaber (Lizenzgeber) nicht aktiv ist. Die
Verwendung eines spektralen Bereiches kann sich auch auf ein lokal be-
grenztes Gebiet beschrianken [5]. Das Ziel des Ansatzes ist keineswegs die
Beeintrachtigung oder Vermeidung von lizenzgestiitzten Verfahren zum
Teilen von Spektrum. Vielmehr ist das Ziel ein iibergreifendes System zu
definieren. Eine funktionale Systemarchitektur wurde von dem European
Telecommunications Standards Institute (ETSI) in [104] definiert und ist
in Abbildung 3.9 dargestellt.
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Abbildung 3.9. ETSI Systemarchitektur fiir LSA [104]

Der Aufbau lésst sich auf der logischen Ebene in ein LSA Repository und
einen LSA Controller aufteilen. Das LSA Repository ist hierbei fiir die
Speicherung der Belegung sowie die einzuhaltenden Sicherheitsanforde-
rungen verantwortlich. Des Weiteren ist es in der Lage die verfiigharen
Informationen an den LSA Controller weiterzuleiten. Zusétzlich ist eine
Anbindung zur Uberwachung der Daten fiir den Regulierer vorgesehen.
Die eigentliche Zuteilung von Spektrum obliegt dem LSA Controller und
basiert auf den Informationen vom LSA Repository. Im Rahmen die-
ses Ansatzes ergeben sich insgesamt drei Schnittstellen, LSA; bis LSAj,
welche fir die Kommunikation spezifiziert werden miissen. Zur Beschrei-
bung der benétigten Funktionalitiaten erfolgt eine High-Level Abstrak-
tion [104] unter Beriicksichtigung definierter Anforderungen [105]. Ab-
bildung 3.10 zeigt die ETSI High-Level Abstraktion und das funktionale
Mapping.
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Abbildung 3.10. ETSI High-Level Abstraktion und funktionales Mapping [104]

Fiir die funktionale Betrachtung spielt die Kommunikation zwischen dem
LSA Repository und dem LSA Controller eine entscheidende Rolle. In
Abbildung 3.9 wird diese Verbindung durch die Schnittstelle LSA; repra-
sentiert. Fiir die Kommunikation werden beziiglich der Interface Mana-
gement Funktionen gefordert, dass diese Methoden bereitstellen, welche
eine koordinierte Kommunikation zwischen den einzelnen Einheiten er-
moglichen [104]. Des Weiteren sollte eine Funktionalitat zur Detektion
von Applikations- als auch Protokollfehlern implementiert sein. Inner-
halb der Kommunikation zwischen LSA Repository und LSA Controller
werden unter anderem Informationen beziiglich der Verfiigharkeit von
Spektrum ausgetauscht, welche im Folgenden als LSA Spectrum Re-
source Availability Information (LSRAI) bezeichnet werden. Diese Da-
ten werden vom LSA Repository an den LSA Controller iibermittelt
und beinhalten eine Giiltigkeitsdauer. Fiir die Priifung der Giiltigkeit ist
der LSA Controller verantwortlich. Zusétzlich beinhaltet die LSRAT eine
Option zur Festlegung von sogenannten Exclusion, Restriction und Pre-
diction Zones wie in R-FUNC-05 und R-FUNC-06 im ETSI TS-103154
[105] definiert. Um den Rahmen dieser Arbeit nicht zu sprengen wird im
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Folgenden auf eine eingehende Betrachtung der Protokolle und Proze-
duren im ETSI TS-103235 [104] verzichtet und an dieser Stelle auf das
Originaldokument verwiesen.

In Abbildung 3.11 ist der in [101] vorgeschlagene prinzipielle Aufbau
eines solchen Systems dargestellt. Im Gegensatz zu Abbildung 3.8 sind
hier noch die Kommunikationswege zwischen den einzelnen Einheiten
sowie deren Hierarchie im System beschrieben.

LSA licensee I ! Grant/award of LSA rights : Administration
I | A ; /Regulator

g’eem
Shar t "’n i LSA spectrum and
Ing on ditiq S&tlo" Y% i award rules
I Where/when LSA spectrum is :
LSA Controller available (Dynamic) | Incumbent I

Base on controls'devices
Spectrum access (licensed
LSA)

Multi-band
Device

Abbildung 3.11. Moglicher LSA Systemaufbau [101]

Ein weiterer Ansatzpunkt liegt in der Einbindung von sogenannten Small
Cells, die aufgrund ihrer geringeren Sendeleistung geografisch nédher an
Sendern des eigentlichen Spektrumsinhabers positioniert werden kénnen.
Des Weiteren sind auch hohere Frequenzen, wie beispielsweise 2,3 GHz
und 3,5 GHz, zur Ubertragung in einer solchen kleinen Zelle geeignet.
Erste Erfolge konnten Anfang 2013 von Nokia Solutions and Networks
(NSN) [106] und dem CORE+ Konsortium [107] mit dem Aufbau des
ersten Time Division Long Term Evolution (TD-LTE) Spectrum Sharing
mittels LSA Versuchs eines live 2,3 GHz TD-LTE Netzwerks erzielt wer-
den. In den ersten Ergebnissen konnte laut Rouanne [106] ein Gewinn von
bis zu 18% erhohten Durchsatz erzielt werden. Advanced Dynamic Spec-
trum 5G mobile networks Employing Licensed shared access (ADEL) ist
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ein von der EU im Rahmen von FP7 ICT Objective 1.1: ,Future Net-
works* [103] gefordertes Vorhaben, welches im Dezember 2013 begonnen
hat. Das zugrunde liegende Ziel dieses Projektes ist die Ausschépfung des
durch LSA gegebenen Potentials zur effizienten Nutzung von Spektrum.
Im Rahmen von ADEL werden die folgenden Punkte als Ziel anvisiert:

e Zehnfache Verbesserung der Kapazitatsmetrik (beispielsweise Sum-
me der Netzwerkkapazitét)

e Minimierung der CAPital EXpenditure (CAPEX) und
OPerating EXpenditure (OPEX) der Netzbetreiber

e Effizientere Nutzung des Spektrums

e Verbesserung der Funkanbindung unter Sicherstellung von QoS

Ansétze, in denen keine Prédiktion der Dienstgiite moglich ist, wie bei-
spielsweise ,,opportunistic spectrum access® oder ,,secundary use®, finden
innerhalb von LSA keine Beriicksichtigung. Bei LSA ist es wichtig, dass
alle involvierten Interessenten moglichst eng auf nationaler Ebene zu-
sammenarbeiten. Nur so ist die Einfithrung eines MFCN innerhalb eines
Frequenzbandes moglich. Hierbei lassen sich die nachfolgenden funktio-
nalen Einheiten eines Funksystems wie folgt extrahieren:

e Administration / National Regulatory Authorities (NRA)
e Inhaber (beispielsweise der Netzbetreiber (Mobile Network Opera-
tor (MNO))

e Potentieller LSA Lizenznehmer (beispielsweise ein Netzbetreiber)

Eine allgemeingiiltige Angabe der Implementierung eines LSA Systems
ist aufgrund der von Land zu Land abweichenden Vorgaben nicht mog-
lich. Hingegen sollten beim Entwurf eines LSA Systems die folgenden
Punkte immer berticksichtigt werden:

Moglichkeiten zur Einbindung der

e Administration (NRA)

e Spektrumsinhaber sowie potentieller LSA Lizenznehmer

e Erstellung von Nutzungsregeln fiir LSA Lizenznehmer (Prozedur
muss mit der Authorisation Directive [108] kompatibel sein . Diese
beinhaltet Leitleinen fir das effiziente Spektrum Sharing).
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3.2.4.2 Co-Primary Shared Access und Licensing Light

In diesem Modell teilen mehrere primére Lizenzinhaber einen Frequenz-
bereich unter Einhaltung von fest vorgegebenen Bedingungen, welche
mittels gegenseitiger Vertriage abgesichert werden [109]. Die ausgehandel-
ten Bedingungen miissen durch die Regulierungsbehorde genehmigt wer-
den und dienen als Grundlage fiir die Aufteilung der vorhandenen Res-
sourcen. Ein vergleichbarer Ansatz wurde von der damaligen Deutsche
Regulierungsbehorde fiir Telekommunikation und Post (RegTP), heu-
tige Bundesnetzagentur (BNetzA), fir den 3,5 GHz-Bereich in Fixed
Broadband Wireless Access (BWA) (2004/5) diskutiert. In den
FCC 2007-Regeln wird fiir das sogenannte ,light licensing® Schema [110)]
ein dhnliches Verfahren fiir den Frequenzbereich 3,65 GHz — 3,7 GHz
vorgestellt, welches in der IEEE 802.11y Spezifikation [111] integriert
worden ist.

3.2.4.3 Secundary Horizontal Sharing Access

Beim Secundary Horizontal Sharing Access sind zusatzlich zu dem Li-
zenznehmer noch weitere sekundare Dienste zugelassen. Diese besitzen
ebenfalls eine Lizenz, welche es ihnen ermoglicht den Frequenzbereich
unter Einhaltung von vorgegebenen Regeln zu nutzen. Hierbei liegt die
Prioritdat in der Vermeidung beziehungsweise Minimierung von Interfe-
renzen zu dem eigentlichen Lizenznehmer. Eine Koordination zwischen
den einzelnen sekundéaren Diensten ist an dieser Stelle nicht vorgesehen,
wodurch die Nutzung innerhalb der sekundaren Diensten vergleichbar zu
einem nicht-lizenziertem Frequenzbereich ist. Ein Beispiel fiir eine der-
artige Lizenzierung ist der sogenannte PMSE Service, welcher im selben
Frequenzband arbeitet wie einige der TV Rundfunk Kanale. Die Regulie-
rer in Europa sowie auch im Vereinigten Konigreich zeigen ebenfalls ein
gesteigertes Interesse an der Bereitstellung der vorhandenen Ressourcen.
Hierzu hat die CEPT ECCV eine Studie angefertigt, in der die Anforde-
rungen fiir den Betrieb von CR im Ultra High Frequency (UHF)-Band
identifiziert werden [112].

3.2.4.4 Unlicensed Shared Access

Ein Sharing in nicht-lizenzierten Frequenzbereichen bietet, wie bereits
erwahnt, die Schwierigkeit, dass kein Lizenznehmer im klassischen Sinne
vorhanden ist. Alle Nutzer diirfen den Frequenzbereich unter Einhaltung
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der vom Regulierer vorgegebenen Regeln uneingeschrankt verwenden.
Das ISM Band ist einer der bekanntesten Vertreter dieser Klasse. Speziell
im 2,4 GHz Band miissen sich Technologien wie beispielsweise WLAN,
Bluetooth, Zighee oder Mikrowellen einen Frequenzbereich teilen.

3.2.4.5 Unlicensed Primary Shared Access

Etwas anders ist die Sachlage im Bereich des Unlicensed Primary Shared
Access [113], wo ein dedizierter, nicht-lizenzierter Bereich einer Anwen-
dung zugeschrieben wird. Es erfolgt keine explizite Zuteilung zu einem
Spektrumseigner, wodurch auch kein dedizierter Lizenznehmer existiert.
Ein Beispiel fiir einen solchen Frequenzbereich ist das DECT Band, wel-
ches im Bereich von 1,9 GHz arbeitet. Innerhalb dieses Bandes darf jedes
DECT-zertifizierte Endgerat betrieben werden, ohne dass eine explizite
Lizenzierung erfolgen muss. Zwischen den einzelnen Teilnehmern erfolgt
jedoch keine Koordination, wodurch die Organisation durchaus mit ei-
nem nicht-lizenzierten Frequenzband vergleichbar ist.

3.2.4.6 Spectrum Load Smoothing (SLS)

Ein zu ASA/LSA komplementérer Ansatz wird beim SLS [114] verfolgt.
Hierzu kann sowohl eine gedéchtnislose als auch eine gedachtnisbehaftete
Detektion zum Einsatz kommen. Berlemann et al. beschreiben in [115]
die von SLS zu adressierenden Ziele wie folgt:

e Identifikation der spektralen Moglichkeiten (welche spektralen Be-
reiche kénnen wie geteilt werden?)

e Verwendung dieser Moglichkeiten in einer koordinierten Art und
Weise

e Freigabe des Spektrums, sobald dies vom Inhaber benoétigt bezie-
hungsweise verwendet wird

Als Grundlage fiir diesen Ansatz dient die Idee des sogenannten
»Wasserfiill-Verfahrens® (englisch: water filling algorithm), welches be-
reits aus der Informationstheorie bekannt ist und bei Mehrtragerverfah-
ren verwendet wird (beispielsweise in Anwendungen wie Digital Subscri-
ber Line (DSL)). Hierbei wird die Sendeleistung und die Modulation der
einzelnen Subtrager auf die Ubertragungsfunktion des Kanals angepasst.
Mit Hilfe von SLS ist es moglich eine Optimierung der Koordinierung
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sowie auch der Nutzung des Spektrums zu erzielen, falls diese eine der
aufgefiihrten Dimensionen mit einem weiteren System teilen muss:

e Raumliche Dimension

e Frequenzbereich (Trager oder Subtriager)
e Zeitbereich

e Spreizcode

e Ubertragungsleistung

e Polarisation

Fir die nachfolgende Betrachtung erfolgt die Anwendung des
SLS-Verfahrens im Zeitbereich auf festen Frequenzen. Somit ergibt sich
fir das Sharing eines Kanals ein Time Division Mutiple Access (TDMA)-
ahnliches Verfahren. Je nach Implementierung ist eine zentrale sowie
auch dezentrale Implementierung umsetzbar. In Abbildung 3.12 ist das
Spektrum von drei IEEE 802.11a Kanélen sowie deren Nutzung (graue
Bereiche) exemplarisch dargestellt. Mittels eines SLS-basierten Systems
erfolgt die Identifikation von potentiell freien beziehungsweise ungenutz-
ten Bereichen (blaue Bereiche).
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Abbildung 3.12. Spektrumsnutzung mittels SLS am Beispiel von drei IEEE 802.11a
Kanélen im 5 GHz Bereich [115]

Fir die Beschreibung des verwendeten SLS-Algorithmus werden feste
Frequenzen zu verschiedenen Zeitpunkten betrachtet. Zusitzlich wird
an dieser Stelle vorausgesetzt, dass es sich bei der Ubertragung um eine
Frame-basierte Kommunikation handelt. Eine Identifikation der Slotlan-
ge kann mit Hilfe einer Autokorrelationsfunktion (AKF) erfolgen [116].
SLS ist ein iterativer Algorithmus, welcher schrittweise noch vorhandene
Ressourcen an andere Teilnehmer zuweist. Die ersten beiden Schritte fiir
einen derartigen Prozess sind in Abbildung 3.13 dargestellt.
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Abbildung 3.13. Prinzip des sogenannten Spectrum Load Smoothing im Zeitbereich
tiber einen kompletten Frame (bestehend aus vier Slots) [115]

Die Schwelle w fiir die zusatzliche Allokation von Ressourcen ergibt sich
aus [115] wie folgt:

Menge der bereits verteilten Ressourcen

Anzahl der Slots (3.1)

w =

Die somit entstehende Differenz zwischen der errechneten Schwelle und
der Belegung wird mit Anteilen anderer Nutzer (SN) aufgefiillt.

Diese Informationen beziiglich der Belegung des Spektrums werden
in einer Datenbank hinterlegt und dienen als Grundlage fiir die weitere
Vergabe von Spektrum. Mit Hilfe dieser Datenbankeintrage und aktu-
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ellen Messwerten wird dann eine Entscheidung beziiglich der Vergabe
gefallt. Somit beruht diese Herangehensweise vollstandig auf Messinfor-
mation und verzichtet komplett auf jegliche Verhandlungen zwischen
Spektrumsinhaber und Client. Prinzipiell wird hierbei zwischen zwei ver-
schiedenen SLS-Ansétzen unterschieden:

1. Basierend auf Beobachtung vorhergehender Frames
2. Mittels Reservierung

Fiir den Fall einer vorliegenden Reservierung muss diese mittels eines
Broadcasts angemeldet werden. Die Reservierungsinformation koénnte
beispielsweise ein Teil eines erweitern IEEE 802.11-Beacon [79] sein. Der
Anteil der Ressourcen, welcher mittels SLS verteilt wird, wird auch als
SLS-amount bezeichnet. Im Falle einer SLS-Reservierung liegt dieser au-
tomatisch bei 1. Liegt hingegen keine Reservierung vor, so wird dieser
Wert adaptiv angepasst um eine stabile Regelung zu erhalten. Der Ab-
lauf ist in Abbildung 3.14 dargestellt.
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Abbildung 3.14. Iteratives Spectrum Load Smoothing mit einem adaptiven Anteil von
neu zugeteilten Ressourcen [115]

3.2.4.7 Licensed Assisted Access (LAA)

Das sogenannte Licensed Assisted Access (LAA) Verfahren [117] wur-
de zur Verbesserung der LTE-Leistungsfidhigkeit entwickelt. Es ermog-
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licht den Betreibern eine Verwendung des nicht lizenzierten 5 GHz Fre-
quenzbandes. Mit Hilfe von Small oder auch Pico Zellen wird eine Leis-
tungssteigerung des Systems erreicht. Wie bereits beschrieben birgt die
Verwendung von nicht-lizenzierten Frequenzbereichen den Nachteil, dass
dem Endgerit keine Ubertragungsgiite zugesichert werden kann. Ein
Vorschlag beziiglich der Implementierung befindet sich in der 3GPP LTE
Release 13 [118] [119].

3.2.5 Resultierende Moglichkeiten aus Sharing-Verfahren

Die vollstandige Kontrolle der Netzbetreiber iiber das zugeteilte Spek-
trum basiert in den heutigen 3GPP Mobilfunknetzen aus der exklusi-
ven Zuteilung der Frequenzbereiche. Mit Hilfe der aufgefiihrten Sharing-
Verfahren ergeben sich neue Moglichkeiten zur effizienteren Nutzung des
Spektrums. Nachfolgend sind drei verschiedene Sharing-Szenarien aufge-
fiihrt:

1. Intra-MNO Sharing
2. Inter-MNO Sharing

3. Offloading, das heifit durch Verwendung anderer verfiigbarer Tech-
nologien (zum Beispiel WLAN)

In Tabelle 3.1 ist der Zusammenhang zwischen der Anwendbarkeit der
Sharing-Verfahren und den Sharing-Optionen aufgefiihrt.

Tabelle 3.1. Bewertung der Sharing-Verfahren hinsichtlich der Szenarien (- = nicht
anwendbar; O = anwendbar mit Einschrankungen; + = vollstandig anwendbar)

Intra-MNO Inter-NMO
Sharing Sharing

Exklusiv +
ASA/LSA -
Co-Primary Shared Access -
Secundary Horizontal Access -
Unlicensed Shared Access -
Unlicensed Primary Shared
Access
Spectrum Load Smoothing - - +
Licensed Assisted Access - - +
Licensed Light - + -

Offloading

1S + 4+
1
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3.3 Themenverwandte Projekte

Eine entscheidende Rolle fiir den effizienten Betrieb eines vollstiandig au-
tonomen Spektrum-Management-Systems spielen die Verfahren zur Be-
legungsdetektion sowie die dahinterliegende Architektur zur Verwaltung
und Verteilung der Kontextdaten.

Das durch das Bundesministerium fiir Bildung und Forschung (BMBF)
geforderte Projekt Cognitive Mobile Radio (CoMoRa) [120] hat die Ziel-
setzung ein kognitives Funkzugangssystem zu entwickeln, welches sich
den Bediirfnissen aller Spektrums-Nutzer anpasst. Hierbei erfolgt die
Einbindung der aus Deutschland aktuell vorgegebenen Rahmenbedin-
gungen, wobei das Konzept fiir zukiinftige Anderungen der Spektrums-
Nutzung vorbereitet sein soll. Das Systemkonzept soll hierbei keine Ein-
schrankungen beziiglich der verwendeten Funktechnologie aufweisen. Ei-
ne abschlieBende Verifikation des Systemkonzeptes erfolgte mittels einer
Demonstration. Abbildung 3.15 zeigt die prinzipielle Architektur des in
CoMoRa entwickelten Systems.

MNO: Mobile Network Operator
NM: Network-Management
SDR: SW Defined Radio

UE: User Equipment

DB: Datenbank
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Abbildung 3.15. CoMoRa Gesamtkonzept [120]
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Hierbei spielt die Einbindung von gesammelten Sensorwerten sowie zu-
satzlicher Informationen beziiglich der Funkzugangsnetze ( Radio Resour-
ce Management, Network Management, Self-Organizing Networks) und
den Informationen der Spektrenauswertung in Datenbanken eine ent-
scheidende Rolle.

Das Verbundvorhaben Kognitiv LTE (kogL.TE), welches ein Partner-
projekt zu CoMoRa darstellt, untersucht die Funkumgebung innerhalb
von Gebauden. Das Ziel ist die Entwicklung einer adaptiven Hochfrequenz-
elektronik, welche sich kognitiv auf die veranderten Funkbedingungen
anpasst. Hierbei liegt der Schwerpunkt in der Optimierung der derzei-
tigen Funkausnutzung in dem Frequenzbereich unterhalb von 900 MHz.
Ein zweites Partnerprojekt von CoMoRa ist das Verbundvorhaben
Kognitives IR-UWB-System fiir zuverlassige Echtzeitanwendungen in
der Automatisierungstechnik (KUSZ), welches vom Bundesministerium
fir Wirtschaft und Technologie (BMWi) gefordert wird. Das Ziel des
KUSZ-Projektes ist die Entwicklung eines Funksystems zur drahtlosen
Vernetzung von Industrieanlagen. Hierbei soll jede Funkstation selb-
standig freie Funkkanéle identifizieren konnen. Die geplanten Unter-
suchungen sind fir den gesamten erlaubten Ultra-wideband (UWB)-
Spektrumsbereich (3,1 GHz - 10,6 GHz) in Raum, Zeit und Frequenz
geplant. Des Weiteren ist die Einbindung eines Managementplans vorge-
sehen, welcher auf den Ergebnissen einer Pradiktionskomponente beruht
und fiir jeden Teilnehmer eine Reihe moglicher Kanéle speichert. Im
Rahmen des C-PMSE werden Verfahren zur Verbesserung der Frequenz-
nutzung und Koexistenz fiir PMSE-Systeme durch kognitive Verfahren
untersucht. Mit Hilfe der Entwicklung der Systemkomponenten (Anten-
nen, Scan-Receiver, Scan-Controller, Cognitive Engine, Datenbank usw.)
sowie von Mess- und Testmethoden dienen Kanal-, Stor- und Koexistenz-
modelle als Referenz fiir die Standardisierung- und Regulierungsaktivité-
ten innerhalb des Projektes. Hierfiir wurden Frequenzen bis zu 275 GHz
hinsichtlich ihrer Verwendbarkeit analysiert [121] [122].
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3.4 Existierende Losungen fiir Spektrum-
Management

Als Ausgangspunkt fiir diese Arbeit ist es unabdingbar einen Uberblick
iiber bisher vorhandene Spektrum-Management Systeme und
Architekturen zu erhalten. Dies beinhaltet insbesondere Bemiithungen,
die aus Projekten oder auch seitens der Behorden beziehungsweise Re-
gulierer erfolgt sind. Des Weiteren erfolgt in diesem Abschnitt eine Be-
trachtung von themenverwandten Problemstellungen, wie beispielsweise
die Darstellung von Daten (wie Messwerte, Spektrale Belegungen, Nut-
zungsregeln, ...) sowie die verteilte Speicherung.

3.4.1 Definition Kontext und Kontextmanagement

Wie bereits beschrieben ist fiir den Betrieb eines Spektrum Management
Systems eine Architektur zur Verwaltung den in Abschnitt 3.2 genann-
ten Zusatzdaten notwendig. Hierzu wurden innerhalb verschiedener For-
schungsaktivitdten erste Ansédtze entwickelt. Eines der ersten kontextba-
sierten Systeme mit dem Namen ,Active Badge Location System* [123]
wurde bereits im Jahre 1992 im Zusammenhang mit Anwendungen fiir
Lokalisierungen vorgestellt. Im Rahmen weiterer Projekte wie beispiels-
weise GUIDE [124], Context Broker Architecture (CoBrA) [125] [126],
MobiLife [127], Service Platform for Innovative Communication Envi-
ronment (SPICE) [128], Context Casting (C-Cast) [129] oder German
Lab (G-LAB) [130] wurden derartige Architekturen angewendet und
auch weiterentwickelt. Der Grundgedanke all dieser Architekturen be-
ruht auf der Verwendung sogenannter Kontextdaten oder Kontextinfor-
mationen. Zur effizienten Handhabung dieser Daten wurden diesbeziig-
lich verschiedene Ansétze entwickelt, welche nachfolgend nédher betrach-
tet werden. Eine grundlegende Voraussetzung fiir die Entwicklung einer
entsprechenden Kontext-Management-Architektur stellt eine eindeutige
Definition des Begriffes , Kontext“ dar. Schilit war einer der ersten Au-
toren, die eine technische Definition des Begriffes ,Kontext“ vorgestellt
haben. In seiner Arbeit [102] beschreibt er Kontext als eine Ansamm-
lung von Informationen, welche einen Nutzer in einem kontext-sensitiven
System beschreiben um das Systemverhalten entsprechend anpassen zu
konnen. Diese Definition ist durchaus technisch motiviert, jedoch fiir die
Umsetzung beziehungsweise Anwendung noch zu allgemein. In einem
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weiteren Artikel [131] benennt er zusatzlich die seiner Meinung nach
wichtigsten Aspekte von Kontext als:

e Den Standort des Nutzers
e Die in der Umgebung befindlichen Personen
e Die in der Umgebung verfiigbaren Ressourcen

Weitere Kontextinformationen wie beispielsweise Sensordaten, finden bei
ihm ebenfalls Anwendung. Im Folgenden ist eine konkrete Definition fiir
Kontext sowie Context-awareness von Schilit in [102] zitiert:

Definition 3.5

,One challenge of mobile distributed computing is to exploit the chan-
ging environment with a new class of applications that are aware of
the context in which they are run. Such context-aware systems adapt
according to the location of use, the collection of nearby people, hosts,
and accessible devices as well as to changes to such things over time.“

1102

In seiner Interpretation von Kontext geht er davon aus, dass dieser auf die
Position eines Nutzers, benachbarte Personen und Objekte sowie weitere,
funktional verwendbare Einheiten (beispielsweise verfiigbare Funknetz-
werke) beschréankt werden kann [102]. Schilits Definition zeigt allerdings
eine strenge Restriktion beziiglich der verwendbaren Daten und erweist
sich somit als unflexibel. Es besteht keine Moglichkeit beispielsweise Nut-
zerprofile aus einer Datenbank zu verwenden. Dey hingegen lockerte in
seiner Arbeit [132] die Definition von Kontext und definierte ihn wie
folgt:

Definition 3.6

Context includes, but is not limited to, information the user is atten-
ding to, emotional state, focus of attention, location and orientation,

date and time of day, objects and people in the user’s environment.
[132]

Ahnlich wie auch Schilit verwendet Dey fiir die Definition konkrete Da-
ten, woraus ein relativ starres und unflexibles System resultiert.
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Um eine unmittelbare Entscheidung treffen zu kénnen, ob Informa-
tionen als Kontext einzuordnen sind, ist eine allgemeinere aber auch
eindeutige Definition notwendig. Eine geeignete Definition findet sich in
Deys Dissertation aus dem Jahr 2000:

Definition 3.7

Context is any information that can be used to characterize the situati-
on of an entity. An entity is a person, place, or object that is considered
relevant to the interaction between a user and an application, including
the user and application themselves. [133]

In Deys Dissertation wird Kontext nicht anhand konkreter Beispiele oder
physikalischer Gréflen beschrieben, vielmehr verwendet er tibergreifende
Charakteristika. Mit der Definition 3.7 ist einerseits eine meist eindeu-
tige Kontext-Zuordnung von Information moglich, ohne neue Bereiche
beziehungsweise Informationen auszugrenzen.

Definition 3.5, 3.7 und 3.6, sowohl von Schilit als auch von Dey, be-
schreiben den Begriff ,, Kontext* aus der Sicht einer Applikation. Diese
Betrachtungsweise ist keineswegs uniiblich, vielmehr wird diese Vorge-
hensweise unter anderem auch von Chen [134] und Schmidt [135] ange-
wendet.

Nach McCarthys Auffassung [136] ist es durchaus gerechtfertigt mehre-
re Definitionen von Kontext zuzulassen, die jeweils auf die entsprechende
Anwendung angepasst sind.

Im Rahmen dieser Arbeit wird eine heterogene Sensor- und Datenland-
schaft angenommen, womit die erste Definition von Dey [132] zu speziell
ware und somit eine starke Restriktion zur Folge héatte. Basierend auf
der Definition 3.6 von Dey [133] wurde die nachfolgende Definition fiir
diese Arbeit formuliert.
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Definition 3.8 (Kontext)
Als Kontext oder Kontextinformation wird jede Art von Informati-

on angesehen, mittels derer es moglich ist eine Charakterisierung ei-
ner Instanz (physikalisch sowie auch virtuell) vorzunehmen. Instanzen
konnen in diesem Zusammenhang sowohl als biologische Lebensformen
(Mensch oder Tier), Gegenstande oder auch virtuelle Objekte repré-
sentieren, die fiir eine Interaktion zwischen Nutzer und Anwendung
sorgen. Dies kann gegebenenfalls den Nutzer als auch die Anwendung
beinhalten.

Im Folgenden wird Definition 3.8 als Grundlage fiir den Begriff ,, Kontext*
angesehen.

3.4.2 Kontext-sensitive und Kontext-Management-Systeme

Mittels der vorangehenden Definitionen des Begriffs Kontext beziehungs-
weise Kontextinformation ist es nun méoglich eine Interpretation fiir den
Begriff Kontextmanagement zu definieren und daraus die Funktion einer
Kontext-Management-Architektur anzugeben. In entsprechenden Verof-
fentlichungen beziehungsweise wissenschaftlichen Beitrdgen tauchen im
Zusammenhang mit ,Kontext“ auch Begriffe wie ,,Context-Aware“ [102]
oder ,,Context Awareness“ [137] auf. Diese Umschreibungen lassen schon
darauf schlieflen, dass die Autoren der Beitrdge ihren Schwerpunkt nicht
auf die Kontextdaten selbst legen, sondern vielmehr in dem Verhalten
beziehungsweise in der Adaption des Verhaltens des Gesamtsystems, wel-
ches abhangig von den Kontextdaten agiert, sehen. Der Begriff ,,context-
aware wurde erstmals von Schilit [102] in dem folgenden Zusammenhang
verwendet: ,,Context-aware computing is the ability of a mobile user’s
applications to discover and react to changes in the environment they
are situated in“ [102]. Mit dieser Definition beschreibt Schilit hier ein
System welches in der Lage ist relevante Anderungen in der Umgebung
zu erfassen und das Verhalten des Systems diesen anzupassen. In seiner
Dissertation teilt er den Ablauf innerhalb eines solchen Systems in die
folgenden drei Schritte auf [138]:

e Discover (erfassen), Erfassung von Kontextdaten
e Selection (auswéhlen), Auswahl geeigneter Information
e Use (anwenden), Verwendung innerhalb einer Anwendung



3.4. EXISTIERENDE LOSUNGEN FUR SPEKTRUM-MANAGEMENT 71

Brown [137] betrachtet den Begriff ,,Context Awareness“ als eine Be-
schreibung oder Bezeichnung von Applikationen, deren Funktion und/
oder Verhalten hauptsichlich von Kontextinformationen bestimmt wird.
Um den Begriff ,Context Aware“ ndher zu spezifizieren hat Brown [137]
in seiner Arbeit Kontext-Informationen als Parameter beschrieben, wel-
che die aktuelle Situation charakterisieren. Dies deckt sich mit der obigen
Definition fiir Kontext. Hierfiir dienen ihm beispielsweise die Uhrzeit,
Personen in der Umgebung, Jahreszeit oder Sensordaten wie Tempera-
tur. Des Weiteren beschreibt Ryan [139] in einer anderen Arbeit ,,context
awareness” als die Fahigkeit eines Computers Informationen beziiglich
der Umgebung zu erfassen und entsprechende Aktionen auszufithren. Als
Umgebungsinformationen verwendet er Ort, Zeit, Temperatur oder die
Nutzeridentitat.

Weitere Begriffe, die im Zusammenhang mit kontext-sensitiven Syste-
men (Context Aware Systems) in Verbindung gebracht werden, sind:

e Intelligente Anpassung (Intelligente Adaptation): Brown [140] be-
schreibt in seiner Arbeit die Moglichkeiten der intelligenten Anpas-
sung von Diensten in Funknetzwerken unter der Verwendung von
Umgebungsinformation.

e Reactive Environment: Dieser Begriff wurde von Cooperstock ge-
pragt [141]. Er beschreibt ein Konzept fiir einen kontext-sensitiven
Besprechungsraum.

e Responsive Environment: Elrot [142] verwendet diesen Begriff in sei-
ner Arbeit im Zusammenhang mit automatisierten Gebauden. Als
Testobjekt wurden 13 Biiroraume und einige angrenzende offentli-
che Gebiete mit Sensoren ausgestattet. Neben Sensoren fiir physi-
kalische Messwerte, wie beispielsweise Temperatur oder Luftdruck,
finden in dieser Anwendung auch elektronische Kalendereintrage
und active Badges Verwendung.

e Context-sensitive: In der Arbeit von Rekimoto [143] werden Anwen-
dungen, deren Dateikommunikation bidirektional erfolgt, als kon-
textsensitiv bezeichnet.

e Dynamisches System: Fickas [144] untersuchte das Verhalten ei-
nes umgebungsgesteuerten Computersystems, welches zu Service-
zwecken verwendet werden soll. Als Eingabe werden Sprachsigna-
le und Tastatureingaben verwendet. Ein Funkmodem sowie eine
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Infrarot-Schnittstelle stellen eine Verbindung zu umliegenden Syste-
men her um weitere Informationen iiber die Umgebung zu erhalten.
Als tibergreifende Beschreibung der einzelnen Komponenten ver-
wendet Fickas den Begriff des dynamischen Systems.

In dieser Arbeit werden die Begriffe ,,Context Aware“ und ,,Context
Aware System* in den Definitionen 3.9 und 3.10 wie folgt beschrieben:

Definition 3.9 (Kontext-sensitiv)

Als Kontext-sensitiv wird die Anpassung eines Verhaltensmusters auf
bestimme Einflussparameter beschrieben. Die hierbei eintretende Ver-
haltensianderung erfolgt véllig autonom und basiert auf kombinatori-
schen Verkniipfungen. Hierbei kénnen sowohl physikalische Parameter
(z.B. Messwerte) als auch virtuelle Parameter und entsprechende Zu-
stande eine Rolle spielen.

Definition 3.10 (Kontext-sensitives System)

FEin System wird als kontext-sensitives System bezeichnet, wenn es mit
seinem Verhalten den Anforderungen in Definition 3.9 gerecht wird,
das heifit ein System, welches in der Lage ist sein Verhalten an die,
mittels Kontextinformation beschriebenen, relevanten Gegebenheiten
anzupassen.

Kontext-sensitive Systeme werden in der Literatur gelegentlich auch als
Context-Aware Systems bezeichnet. Innerhalb dieser Arbeit wird aber
der Begriff | kontext-sensitive Systeme® verwendet.

Jede Anderung der relevanten Kontextinformation bewirkt bei einem
kontext-sensitiven System eine Adaption an die neuen Gegebenheiten
und wird auch als Context-Awareness bezeichnet. Es hat sich gezeigt,
dass mit Hilfe von Kontext Informationen eine Optimierung von LTE-
Advanced Netzen erzielt werden kann [46]. Des Weiteren hat sich Context
Awareness zu einem wichtigen Business Enabler entwickelt [145] [146].
Um eine solches System jedoch realisieren zu kénnen ist es notwendig
die Kontextinformationen auf definierte Art und Weise zu verarbeiten.
Dieser Vorgang wird als Kontextmanagement bezeichnet und bedingt
die Verwendung einer sogenannten Kontext-Management-Architektur.
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In der Regel wird ein solches System als ,,Middleware® realisiert. Beispie-
le fiir derartige Systeme sind Reconfigurable Context-Sensitive Middle-
ware for Pervasive Computing (RCSM) [147], Confab [148], Pervasive,
Autonomic, Context-aware Environments (PACE) [149] und Mobile Col-
laboration Architecture (MoCA) [150].

Ein weiterer wichtiger Punkt fiir den Aufbau eines einsatzfahigen Sys-
tems ist die Verteilung und Speicherung von Kontextinformationen um
eine vollstandige Funktionalitat aufbauen zu konnen.

3.4.3 Architekturen und Implementierungen

Eine gangige Art der Implementierung von Kontext-Management-Archi-
tekturen stellt die sogenannte Middleware-Struktur da. Diese ermoglicht
die Kommunikation zwischen Einheiten in heterogenen zentralisierten
und verteilten Systemen. Fiir die Kommunikation wird zwischen dem Be-
triebssystem eines Knotens und der eigentlichen, verteilten Middleware-
Einheit eine zusétzliche Schicht zur Abstrahierung implementiert. Mit
Hilfe dieser Schicht (auch als Abstraction Layer bezeichet) wird es erméog-
licht, dass die Heterogenitit des Systems keinen Einfluss auf die Kom-
munikation zwischen den Einheiten hat. Fiir den Datentransfer erscheint
das System als vollstandig homogen. Meist werden bei den Middleware-
Strukturen beziehungsweise -Implementierungen statische Modelle zu-
grunde gelegt, in denen die Daten beziehungsweise Dienste in einer Da-
tenbank hinterlegt sind. Die verwendeten Modelle fiir die Reprasentation
der Daten sowie die zugehorige Datenverarbeitung bieten meist keine Va-
riabilitat. Fir die Interaktion zwischen den beteiligten Einheiten ergibt
sich dann eine sogenannte request/provide Interaktion. Hierbei erfolgen
die Anfragen (request) von der Datenquelle, dem sogenannten Provider,
unmittelbar, das heifit asynchron beantwortet (provide). Zur Bereitstel-
lung solcher Dienste eignet sich eine Client /Server Architektur, mit deren
Hilfe entfernte Funktionalitdten zuginglich gemacht werden. Als Beispie-
le lassen sich die Remote Procedure Calls (RPC) [151] [152] [153] und
das Simple Object Access Protokol (SOAP) [154] auflisten.

3.4.3.1 Zentralisierte Systeme

Eine einfache zentralisierte Middleware-Struktur lasst sich an dieser Stel-
le mit Hilfe der Implementierung eines sogenannten Context Broker
(CxB) auffithren. Abbildung 3.16 zeigt den prinzipiellen Aufbau einer
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solchen Struktur.

ﬁm&

Provider et Konsument

Abbildung 3.16. Aufbau einer Broker-basierten Middleware-Struktur [25]

Der Broker dient in diesem Ansatz als zentrale Vermittlungsstelle und
ist somit die Engstelle der gesamten Architektur, was sich negativ auf
die Skalierbarkeit auswirkt. Zur Verbesserung der Performanz und der
Skalierbarkeit erweisen sich sogenannte Publish/Subscribe Protokolle als
vorteilhaft. Dies ermoglicht ein asynchrones Abfragen der Daten und ist
mit einem Abonnement von Daten vergleichbar. Die Ubertragung der
Daten ist ereignis-basiert und somit beispielsweise abhéangig von Schwell-
werten. Mit diesem Verfahren kann die Belastung des Systems deut-
lich reduziert werden. Beispiele fiir derartige Implementierungen sind
CoBrA [126] [155], Oracle Java Enterprise Edition (Java EE) [156] oder
Benachrichtigungs-Dienste (notification services) [155] [157] [158] [159].
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3.4.3.2 Verteilte Systeme

Zur Verwaltung und Speicherung von groflen Datenmengen aus einer
Vielzahl verschiedener Quellen ist die Verwendung einer zentralisierten
Architektur aufgrund der mangelhaften Skalierbarkeit ungeeignet. Eine
geeignete Losung fir derartige Aufgabenstellungen sind P2P-Netze [160].
Die Implementierung eines derartigen Netzwerks lasst sich als Overlay-
Netzwerk auf eine bereits bestehende Infrastruktur aufsetzen und besitzt
einen eigenen Adressraum, mit dessen Hilfe auch ein vollstandig unab-
héngiges Routing gewahrleistet werden kann. Eine weitere Eigenschaft
von P2P-Netzen ist die Gleichberechtigung aller Teilnehmer. Die inter-
ne Organisation einer solchen Overlay-Struktur basiert auf der Verwen-
dung von Listen mit Nachbarknoten. Mit Hilfe dieser Eintrage erfolgt die
Kommunikation innerhalb des P2P-Netzes. Wichtig ist hierbei, dass die-
se Listen immer aktuell sein miissen um ,tote“ Links zu vermeiden. Die
Struktur und somit auch das Protokoll von P2P-Netzen lasst sich mit
Hilfe der Liste von vorhandenen Nachbarknoten kategorisieren, wodurch
sich unterschiedliche Organisationen der Daten sowie auch Zugriftszei-
ten ergeben. Prinzipiell werden hierbei strukturierte und unstrukturierte
Overlays unterschieden.

3.4.3.2.1 Unstrukturierte Overlays

Innerhalb eines unstrukturierten Overlays erfolgt eine zufillige Auswahl
von benachbarten Knoten, zu denen eine Verbindung aufrecht erhalten
wird. Diese sind als vollstandig dezentral anzusehen und weisen somit
keine zentralen Komponenten auf, welche zu Ausfillen fithren konnten.
Fiir die Suche nach gespeicherten Informationen oder Dateien wird meist
ein Flooding [161] [162] oder auch Random-Walk-Algorithmus [163] ver-
wendet. Diese Vorgehensweise zeichnet sich einerseits durch einen gerin-
gen Speicheraufwand innerhalb eines einzelnen Knotens aus, andererseits
resultiert dies allerdings auch in einer verschlechterten Suchperformanz.
Dariiber hinaus konnen, trotz hinterlegter Daten, keine Sucherfolge ga-
rantiert werden.

3.4.3.2.2 Strukturierte Overlays

In strukturierten Overlays erfolgt die Auswahl der benachbarten Knoten
auf vorgegebenen deterministischen Beziehungen, welche fiir jeden Kno-
ten innerhalb der DHT identisch sind. Dies erfolgt meist durch die Zu-
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weisung eines eindeutigen m-Bit Schliissels fiir jeden Knoten. Eine Hash-
funktion wird hierbei meist zur Generierung des Schliissels verwendet
(zum Beispiel durch Anwendung der Hashfunktion auf die IP-Adresse).
Die Hashfunktion ist hierbei eine, im Allgemeinen nicht injektive, Abbil-
dungsvorschrift einer groffen Eingabemenge (Schliissel) auf eine kleinere
Zielmenge (Hashwert). Neue Knoten kontaktieren geméf einer Metrik
die ihnen nachstgelegenen Nachbarknoten um entsprechende Informati-
on bezuglich des P2P-Protokolls zu erhalten. Fiir die Speicherung von
Dateien wird ebenfalls ein Schliissel erzeugt (zum Beispiel durch Anwen-
den der Hashfunktion auf den Dateinamen), wobei der gemafl der Me-
trik am néchstenliegende Knoten dafiir zustandig ist. Im Vergleich zu
unstrukturierten Overlays muss hier ein Prozess zum Churn Handling
[164] implementiert werden um beim Ausfall von Knoten die Funkti-
onsfiahigkeit weiter gewahrleisten zu konnen. Abbildung 3.17 zeigt einen
Uberblick iiber Client-Server und P2P-Systeme.
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3.4.4 Implementierung von P2P Netzwerken

Fir die strukturierten Overlays wurden bereits verschiedene Algorith-
men entwickelt, die in den nachfolgenden Abschnitten vorgestellt wer-
den. Die minimale Anforderung beziiglich der Funktionalitét solcher Al-
gorithmen beinhaltet die nachfolgenden Punkte:

e Beitreten neuer Knoten zum Overlay Netzwerk

— Aufbau eines neues Systems oder Integration eines Knoten in
eine bestehendes System

— Festlegung der Verantwortlichkeiten in Verbindung mit benach-
barten Knoten

e Abmelden von Knoten

— Entfernung eines Knoten aus einem bestehenden System

— Neuzuteilung der Verantwortlichkeiten mit benachbarten Kno-
ten

e Erkennung von ausgefallen Knoten und automatische Reorganisati-
on

e Anordnung von Knoten

— Festlegung der Verantwortlichkeiten
— Berticksichtigung gegenwartiger Knotenauslastung

— Einbringung von Loadbalancing Verfahren
e Speicherung von Daten

— Orts- und frequenzabhéngige Datenspeicherung (z.B.: Received
Signal Strength Indicator (RSSI), Belegungen, Nutzungsregeln,

)

e Abfragen von Daten

e Orts- und frequenzabhingige Datenabfrage (z.B.: RSSI, Belegun-
gen, Nutzungsregeln, ...)
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3.4.4.1 Gnutella

Eines der ersten P2P-Netzwerke wurde im Jahre 2000 von Justin Frankel
und Tom Pepper unter dem Namen GNUTELLA [166] vorgestellt. Das
Ziel war die Entwicklung einer vollstandig dezentralen Struktur, welche
robust ist und ein hohes Mafl an Sicherheit gegeniiber duleren Angrif-
fen bieten sollte. Ein Problem dieses dezentralen Ansatzes zeigt sich
jedoch bei der Einbindung neuer Knoten, dem sogenannten ,,Bootstrap-
ping“, in das Netzwerk. Um diesem Problem gerecht zu werden erhélt
jeder Knoten beim Start eine Liste von Knoten, die er zum Bootstrap-
ping kontaktieren kann. Zur Vervollstandigung der Listen wird bei jedem
Knoten eine Abfrage beziiglich der eingetragenen Nachbarn vorgenom-
men. Mit Hilfe dieser Tabellen erfolgt das Routing von Nachrichten. Zur
Kommunikation verwendet das GNUTELLA-Protokoll fiinf verschiede-
ne Nachrichtentypen, sogenannte Deskriptoren. In Tabelle 3.2 sind die
Nachrichtentypen dargestellt.

Tabelle 3.2. Nachrichtentypen des GNUTELLA-Protokolls [160] [166]

Nachritentyp Beschreibung

Dient zum Auffinden aktiver Knoten im Netzwerk. Aktive
Knoten antworten mit einem Pong.
Wird als Antwort auf eine Ping-Nachricht gesendet. Enthélt die
Pong Adresse des antwortenden Peers sowie die Datenmenge, die
dieser dem Netzwerk zur Verfligung stellt.
Wird bei der Suche von Dateien im Netzwerk verwendet. Sobald
Query ein angefragter Knoten die gewiinschte Information hat,
antwortet er mit einer QueryHit-Nachricht.
Wird als Antwort auf eine Query-Nachricht gesendet. Enthélt
QueryHit unter anderem die [PAdresse sowie den Port des Knotens, der
eine gesuchte Datei zur Verfligung stellt.
Wird zur Uberbriickung einer Firewall verwendet um eventuell
hinter der Firewall vorhandene Knoten zu erreichen.

Ping

Push

Zur Aufrechterhaltung moglichst aktueller Listen in einem Knoten wer-
den wahrend der gesamten Laufzeit Ping Nachrichten an bekannte Peers
versendet. Jede dieser Nachrichten ist mit einem Time to Live (TTL)-
Wert versehen, welcher von jedem beteiligten Knoten vor der Weiter-
leitung dekrementiert wird. Dies bietet den Vorteil, dass keine unno-
tigen beziehungsweise veralteten Nachrichten durch das Netzwerk ver-
schickt werden. Es ist offensichtlich, dass die Struktur des Netzwerkes
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nicht deterministisch ist und eine Abhangigkeit von der Startreihenfolge
der Knoten besteht. Aus diesem Grund ist GNUTELLA in die Kategorie
der unstrukturierten Netze einzuordnen.

Die Anfragen innerhalb eines solchen Systems werden, wie bereits er-
wahnt, mittels Query-Nachrichten ausgefithrt. Da diese aber nur eine
begrenze Anzahl von Hops als TTL haben, kann ein Erfolg nicht garan-
tiert werden.

3.4.4.2 Content Addressable Network

Ratnasamy et al. haben im Jahre 2000 die Content Addressable Net-
work (CAN)-Implementierung [167] vorgestellt, in der erstmals soge-
nannte verteile Hashtabellen (DHT) verwendet wurden. Fiir die Topo-
logie verwendet die CANImplementierung ein d-dimensionales kartesi-
sches Koordinatensystem, welches im Raum [0, 1)d organisiert ist. Zur
Beschreibung der Funktionsweise wird im Folgenden eine zweidimen-
sionale Zuordnung mit der Flache [0,1) x [0,1) betrachtet. Die Daten
werden mittels der Anwendung von zwei verschiedenen Hashfunktionen
auf den CAN-Raum verteilt. Hierbei liefert die erste Hashfunktion die
x-Koordinate und die zweite die y-Koordinate. Das entstehende Touple
(hier x- und y-Koordinate) beschreibt die Koordinate des zu speichern-
den Datensatzes im CAN-Raum. Liegt der Punkt innerhalb des Zustéan-
digkeitsbereiches des Knotens k,,, so ist dieser fiir die Speicherung der
Daten verantwortlich. Kommen neue Knoten zum System hinzu, wird
der grofite Adressbereich halbiert und die Zustédndigkeit zwischen den
beiden Knoten neu aufgeteilt. Analog wird beim Ausfall eines Knotens
die Zustindigkeit dem benachbarten Knoten zugeteilt. Von den Ande-
rungen der Zustandigkeiten sind ausschliellich die involvierten Knoten
(hier zwei) betroffen, wodurch kein ,Rehashing” notwendig wird. Diese
Eigenschaft wird auch als ,konsistentes Hashing“ bezeichnet. In Abbil-
dung 3.18 ist als Beispiel ein zweidimensionaler CAN-Raum mit insge-
samt fiinf Knoten dargestellt.
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Abbildung 3.18. Topologie eines CAN-Netzes mit fiinf Knoten [167]

3.4.4.3 Chord

Die Organisation der Knoten in einer Chord-Implementierung [168] ist
auf Modulobasis aufgebaut und ordnet die Knoten in einer Ringstruktur
an. Hierbei erfolgt die Anordnung der Schliissel aufsteigend im Uhr-
zeigersinn. Abbildung 3.19 zeigt den prinzipiellen Aufbau eines solchen
Chord-Ringes.

Der erste Knoten (k2), welcher im Uhrzeigersinn, auf den Knoten k;
folgt, wird als Nachfolger von k; bezeichnet. Analog wird der néchs-
te Knoten (hier k7) gegen den Uhrzeigersinn als Vorgénger von k; be-
zeichnet. Bei der Betrachtung muss die Modulo-Arithmetik berticksich-
tigt werden, das heifit die Anzahl der Knoten ist durch den maximalen
Adressraum beschrankt und ergibt sich aus 2", wobei m vom Hash-
Algorithmus abhéngig ist. Die Speicherung von Daten ist abhangig von
deren Schliissel, wobei der zustédndige Knoten wie folgt ausgewahlt wird:
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Knoten kg

Knoten k,

Knoten kg
Knoten k,

Abbildung 3.19. Schematische Darstellung eines Chord Ringes mit 7 Knoten [46] [168]

[Auswahl des zustindigen Knotens] Liegt der Schliissel der zu
speichernden Daten innerhalb des Adressbereiches zwischen
Knoten k£ und Vorganger, so ist der Knoten k fiir die Spei-
cherung der Daten verantwortlich.

Damit ein neuer Knoten einem bereits bestehenden Chord-Overlay
Netzwerk beitreten kann ist es notwendig mindestens einen Knoten des
Netzwerkes zu kennen. Meist wird dies mit Hilfe einer festen Liste von
Adressen gelost, was allerdings zu einer gewissen Inflexibilitat des Sys-
tems fithrt. Fir die Anmeldung eines neuen Knotens kye, wird mit Hil-
fe des ,Kontakt-Knotens“ kp der direkte Nachfolger knache von kneu
ermittelt und dem Knoten mitgeteilt. Knoten kne, benachrichtigt an-
schlieend seinen Nachfolger (knacnt,) iiber seine Existenz, so dass dieser
seine Verweise entsprechend anpassen kann. Mittels einer periodischen
Stabilisierung erfolgt eine Aktualisierung der Listen aller benachbarten
Knoten. Bei der Speicherung von Daten wird ein Schliissel-Werte-Paar
(key-value-pair) verwendet, wobei der Schliissel die Speicherposition im
Chord-Ring angibt (somit den zustédndigen Knoten). Die eigentlichen
Nutzdaten sind als Werte hinterlegt und dienen als Grundlage fiir die
Generierung des Schliissels in der Form Schliissel=Secure Hash Algo-
rithm (SHA)-1(Wert). Die Suche von Daten innerhalb eines Chord Net-
zes beruht auf einem Suchmechanismus, welcher in der Lage ist den
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Nachfolgeknoten zu einem gegebenen Schliissel zu finden. Liegt ein Er-
gebnis vor, wird die Anfrage an diesen Knoten weitergeleitet. Dieser
Vorgang wird solange wiederholt, bis der entsprechende Knoten gefun-
den ist. Um eine Beschleunigung des Suchvorganges zu erreichen, wird
in jedem Knoten eine sogenannte Fingerliste (auch Fingertable genannt)
gefithrt. Diese beinhaltet eine Liste aus benachbarten Knoten, wobei der
i-te Eintrag in der Liste des Knotens £ den Schliissel des ersten Knotens
enthalt, der mindestens 2 — 1 entfernt ist. Fiir die Fingertable des Kno-
tens ky, ergeben sich somit Eintrage mit den Schliisseln &, + 2° — 1 mit
i = 1...m wobei m die Anzahl der Bits des Schliissels darstellt [168]. Sind
alle Fingerlisten vollstandig, so konnen Suchanfragen mit dem Aufwand
O(loga(n)) [168] bearbeitet werden, wobei n die Anzahl der Knoten im
Netzwerk beschreibt.

3.4.4.4 Pastry

Wie auch bei der Chord-Implementierung werden bei Pastry [169] die
Knoten mittels eines 128-bit groflen Schliissels identifiziert. Fiir die An-
ordnung der Knoten ergibt sich, wie auch bei Chord, eine Ringstruktur.
Jeder Knoten innerhalb der Pastry-Struktur verwaltet fiir das Routing
die folgenden Listen:

e Routing table (Routing-Tabelle)
e Neighborhood set (Tabelle mit Nachbarknoten)
e Leaf set (Tabelle mit Knoten aus dem Netzwerk)

Die nachfolgende Beschreibung des Pastry-Algorithmus bezieht sich auf
die Originalbeschreibung von Zhao et. al [169]. Jede Routing Table be-
steht aus [logeN] Reihen mit jeweils 2° — 1 Eintrdgen in der Reihe n.
Hierbei verweist jeder Eintrag auf einen Knoten, dessen Bezeichnung
( Identifier (ID)) in den ersten n Stellen mit der ID des betrachteten
Knotens iibereinstimmen. Des Weiteren muss der Wert an der Stelle
n + 1 einen anderen Wert aufweisen als den in der eigenen ID des Kno-
ten. Fiir das Auffinden eines Schliissels ist der Aufwand unter normalen
Bedingungen O([logyN'|), wobei hier die Wahl des Parameters b eine
entscheidende Rolle spielt. Die Wahl stellt einen Kompromiss zwischen
der GroBe der Routing Table (circa [log»N] x (2 — 1) Eintrige) und
der Anzahl der benétigten Hops dar ([logeN). Ein typischer Wert fiir
b ist 4. Im Neighborhood Set M sind Knoten (und deren IP) hinterlegt,
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welche sich beziiglich der Metrik nahe am betrachteten Knoten befinden.
Meist wird dies fiir Routing-Zwecke verwendet. Das Leaf Set L beinhaltet
die numerisch betrachtet |L| nichstliegenden Knoten. Hierbei beinhal-
tet die Liste sowohl die |L| /2 Knoten, deren ID Kkleiner ist als die des
betrachteten Knotens, als auch |L| /2 Knoten, deren ID gréfer ist als
die des betrachteten Knotens. Typische Grofenordnungen fir |L| und
|M| sind 2° oder 2 x 2°. Abbildung 3.20 zeigt den Aufbau einer solchen
Tabelle mittels eines Beispielknotens der ID 10233102, b = 4 und [ = 8.
Hierbei beschreibt [ die Lange der ID. Die Routing Table beginnt mit
Reihe Null, wobei an allen griin hinterlegten Feldern die Ziffer der ID des
betrachteten Knotens mit dem zu betrachtenden Wert tibereinstimmt.

NodelD 10233102

Leaf set SMALER LARGER

10233021 10233120 10233122

10233001 10233000

Routing table

-0-2212102 -3-1203203
10-1-32102
102-0-0230
1023-1-000 1023-2-121

10233-2-32

102331-2-0

Neighborhood set

13021022 10200230 11301233 31301233

02212102

22301203

Abbildung 3.20. Pastry Knoten mit der ID 10233102, mit b =4 und [ = 8 [169]
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3.4.4.5 Vergleich der Implementierungen

Fir die spitere Auswahl einer geeigneten DHT-Struktur ist es wichtig
eine Gegeniiberstellung und Bewertung der angefithrten Implementie-
rungen unter den nachfolgenden Aspekten zu betrachten:

e Organisation

e Suchaufwand

e Struktur

e Implementierungsaufwand
e Redundanz

In den nachfolgenden Tabelle 3.3 sind die Eigenschaften der hier betrach-
teten DHT-Implementierungen nochmals zusammengefasst.

Tabelle 3.3. Eigenschaften von P2P Implementierungen [166] [170] [167] [168]

Parameter Gnutella CAN Chord
Organisation unstrukturiert  strukturiert/konsistent strukturiert/konsistent
Dimension keine Angabe =>1 1
Suchaufwand keine Angabe  O(N1/?) O(log(N))
Implementierungsaufwand hoch mittel niedrig
Redundanz nein moglich moglich

3.5 Zusammenfassung und Fazit

In diesem Kapitel wurde eine Ubersicht beziiglich der aktuell bekannten
Verfahren und Losungsansatze im Bereich des Spektrum Management
gegeben. Jedes der hier vorgestellten Verfahren ist fiir eine entsprechen-
de Anwendung beziehungsweise einen dedizierten Frequenzbereich opti-
miert. Fiir den Entwurf einer iibergreifenden Struktur ist es somit not-
wendig eine regelbasierte Auswahl fiir die gegebenen Randbedingungen
zu treffen. Abhéangig von der Auswahl miissen dann eventuell anfallende
Zusatzinformation wie beispielsweise Sensordaten in das System einge-
bracht werden. Fiir die Verwaltung beziehungsweise Steuerung eines der-
artigen Systems bedarf es einer skalierbaren Struktur, welche in der Lage
ist sowohl Daten zu verarbeiten als auch zu speichern. Aus dem Stand
der Technik und den Erkenntnissen der Informatik hat sich gezeigt, das
sich fiir die Speicherung grofler Datenmengen DHT-basierte P2P Netze
gut eignen. Im Bereich der Datenverarbeitung wurde entsprechend das
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Gebiet des Kontext-Management betrachtet. Basierend auf diesen Er-
kenntnissen sowie der in Kapitel 2 formulierten Aufgabenstellung und
betrachteten Szenarien, wird in den nachfolgenden Kapiteln eine eigens
dafiir entwickelte Architektur entworfen und validiert.



4  Architektur und Aufbau

Als Grundlage fiir den Entwurf des Spektrum-Management-Systems
dient die in Kapitel 2 identifizierte Problemstellung und die daraus ex-
trahierten Anforderungen. Mit Hilfe einer detaillierten Betrachtung und
Analyse der aktuell verfiigbaren Losungen und Forschungsergebnisse aus
Kapitel 3 erfolgte eine ausfiihrliche Ausarbeitung der Aufgabenstellun-
gen. Des Weiteren hat sich im Rahmen dieser Analyse gezeigt, dass die
Ergebnisse von FM 52 [19] und FM 53 [20] einen entscheidenden Einfluss
auf die Systemarchitektur haben und somit bei der Konzeptionierung be-
riicksichtigt werden.

Fiir die Herangehensweise wird ein Top-Down Verfahren angewendet,
wobei die Planung auf einer abstrakten Ebenen startet und immer wei-
ter konkretisiert wird. Eine Ubersicht der Herangehensweise sowie die
Identifikation der wichtigsten Schritte wurde in Kapitel 2 dargestellt. Es
ist an dieser Stelle bereits deutlich erkennbar, dass eine Zerlegung des
Gesamtproblems in einzelne Teilprobleme erfolgen muss um eine ganz-
heitliche Betrachtung zu gewéhrleisten.

Ausgehend von den identifizierten Teilproblemen erfolgt eine Analyse
der bereits vorhandenen Ergebnisse aus anderen thematisch verwandten
wissenschaftlichen Arbeiten und Projekten. Auf diesen Erkenntnissen
beruht der Entwurf der einzelnen Teilkomponenten. Bereits in Kapitel
3 wurde eingehend die Art und der Aufbau des Informationsflusses be-
trachtet. Hieraus lassen sich erste Erkenntnisse und sogar Einschranken
bei der Wahl einer Architektur ableiten.

Im Rahmen dieses Kapitels erfolgt eine eingehende Beschreibung der
Herangehensweise fiir den Entwurf der Architektur. Die so gewonnenen
Komponenten werden dann zu einem Gesamtsystem zusammengefiigt
und anschliefend als ,,Grundstruktur® betrachtet und diskutiert.

4.1 Vergleich Kontext-Management-Architekturen

Durch die Zerlegung der Aufgabenstellung in kleinere Teilprobleme hat
sich bereits in Kapitel 2 gezeigt, dass die Architektur zur Verwaltung der



88 KAPITEL 4. ARCHITEKTUR UND AUFBAU

Daten eine zentrale Rolle spielt. Fiir die Auswahl beziehungsweise Kon-
zeptionierung einer geeigneten Architektur ist es daher notwendig die zu
verwaltenden Daten und deren Darstellungsformate zu betrachten. Es
hat sich herausgestellt, dass die zu verwaltenden Daten vergleichbar zu
sogenannten Kontextinformationen sind. Dies lasst sich mit der im Rah-
men dieser Arbeit zugrunde gelegten Definition 3.8 von Kontext zeigen.
Wie auch in der Definition konnen im Zusammenhang mit Spektrum-
Management auftretenden Daten als Parameter zur Charakterisierung
eines Zustandes einer Instanz angesehen werden.

Aus diesem Sachverhalt ergibt sich, dass die im Zusammenhang von
Kontextinformation entwickelten Systeme als Grundlage fiir die Konzep-
tionierung einer Spektrums-Management-Architektur verwendet werden
konnen. In Kapitel 3 erfolgte eine Betrachtung von zentralen und dezen-
tralen Losungsansétzen.

Die Funktion eines Spektrum-Management-Systems beruht auf der
effizienten Verwaltung und Auswertung von zusatzlichen Informationen.
In Tabelle 4.1 ist ein Vergleich der im Rahmen dieser Arbeit betrachteten
Kontext-Management-Architekturen aufgefiihrt.

Tabelle 4.1. Vergleich der verschiedenen Architekturen und deren Eigenschaften

Management

Architektur Verteilt Skalierbar Eunktionalitit

Erweiterbar  Overlay

Kontext

Broker- Nein Nein Ja Ja Ja
Architektur

CoBrA —

Context Nein Nein Ja Ja Ja

Broker
Architecture

MobiL.ife Nein Nein Ja Ja Ja

SOCAM Nein Nein Ja Ja Ja
Datenbank- Nein Nein Nein

_Sy_stem _ Nein (Hardware- (Nur mittels (Abhéangig von Ja

(beispielsweise abhangig) externer externer
MySQL) 919 Steuereinheiten) Steuereinheiten)

Die Auswertung von Tabelle 4.1 zeigt, dass die Kontext-Broker-Archi-
tekturen von C-Cast [129] sowie der CoBrA Ansatz [155] vergleichbare
Eigenschaften aufweisen. Beide verwenden fiir die Kommunikation eine
semantische Beschreibungssprache, welche es erlaubt zusatzlich zu den
Nutzdaten noch sogenannte Metadaten einzubringen. Im Vergleich mit
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einer konventionellen Datenbank (beispielsweise MySQL Datenbank)
wird ersichtlich, dass die Broker-basierten Ansétze fiir die Anwendung
im Bereich der Verarbeitung von Kontextinformation besser geeignet
sind, da diese deutlich optimiertere Ansatze fiir den Umgang mit die-
sen Daten aufweisen. Die Datenbanksysteme sind hingegen starr und
bieten nur eine sehr stark eingeschréankte Erweiterbarkeit. Wie bereits
erwahnt sind Spektrumsinformationen und Kontextinformationen ver-
gleichbar, wodurch sich die Verwendung eines brokerbasierten Ansatzes
als zweckméafliger Ansatz erweist. Speziell der Kontext-Broker-Ansatz
aus dem C-Cast-Projekt wurde fiir die Verarbeitung von sensorbasierten
Kontextinformationen optimiert und bietet daher eine geeignete Grund-
lage fiir die Weiterentwicklung. Diesbeziigliche Erkenntnisse wurden von
dem Autor bereits in [25] [28] [41] verdffentlicht. Als Beschreibungsspra-
che hat sich schon im Rahmen des C-Cast-Projekt die Verwendung von
XML Derivaten als Praktikabel herausgestellt. Hierfiir ist bereits ein,
fir die Repréasentation von Kontextinformationen, geeignetes Format
vorhanden. Diese wird im Weiteren als Grundlage fiir die Entwicklung
eines auf Spektrumsinformation optimierten XML-Derivats verwendet.
Das weitere Vorgehen fiir diese Arbeit ist in Abbildung 4.1 dargestellt.
Mittels eines systematischen Architekturdesigns im Top-Down-Ansatz
erfolgt eine Erweiterung der identifizierten Referenzstruktur unter Ein-
beziehung der definierten Anforderungen sowie dem aktuellen Stand der

Technik.
Anforderungen und Anforderungen und Anforderungen und
Stand der Technik Stand der Technik Stand der Technik
W 4 Hierarchische
A Zentralisierte Verteilte p
Zentralisierte verteilte
Spektrums- Spektrums-

Broker Spektrums-
Architektur Manageliesy Manageriesy Management:
Architektur Architektur g

Architektur

Start — Ziel

Abbildung 4.1. Ablauf der Entwicklung des Architekturdesigns

In den nachfolgenden Unterkapiteln erfolgt eine detaillierte Betrachtung
der einzelnen Entwicklungsschritte aus Abbildung 4.1.
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4.2 Zentralisierte Spektrum-Management-
Architektur

Fir die Erweiterung der Kontext-Broker-Architektur zu einer zentrali-
sierten Spektrums-Management-Architektur ist es notwendig, die bereits
vorhandenen und die bendétigten Funktionalitiaten gegentiiber zu stellen
um die notwendigen Erweiterungen zu identifizieren. Aus Tabelle 2.2
lassen sich diesbeziiglich folgende Funktionalitdten extrahieren:

e Einbindung von Spektrumsinformationen
e Einbindung von Sensorinformationen
e Einbindung in bestehende Systeme

Um diese geforderten Funktionalitaten bedienen zu kénnen, miissen beim
Systementwurf entsprechende funktionale Baugruppen eingeplant wer-
den. Im ECC Report 186 [54] wird zu diesem Zweck eine Geo-Location
Datenbank verwendet. Wie bereits erwahnt, beinhaltet diese noch Funk-
tionalitaten, welche deutlich tiber die einer gewohnlichen Datenbank hin-
ausgehen. Im Folgenden wird an dieser Stelle angenommen, dass die ei-
gentliche Funktionalitit in der Spektrum-Management-Unit angesiedelt
wird und die Datenbank ausschliellich als Datenspeicher fiir die Spek-
trumsinformation verwendet wird. In Abbildung 4.2 ist die Erweiterung
der Broker-Architektur zu einer Spektrums-Broker-Architektur darge-
stellt.

Kontext-Broker-Architektur Spektrum-Broker-Architektur

(. .
Datenbanken

Datenbanken

Spectrum-
Management-
Unit

Kontext-
Broker

| ——

Abbildung 4.2. Erweiterungen des Architekturdesigns
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Das Konzept der Spektrum-Broker-Architektur wurde vom Autor be-
reits veroffentlicht [46].

Wie bereits in Kapitel 3 erlautert, basiert die Kommunikation zwi-
schen den Einheiten der Kontext-Broker-Architektur auf einem XML-
basierten Datenformat namens Context Markup Language (ContextML)
[171]. Dieses Datenformat bietet den Vorteil, dass es sowohl von Maschi-
nen eingelesen werden kann und gleichzeitig auch von Menschen lesbar
ist. Fiir die Darstellung der Kontextdaten und deren Speicherung wird
das Konzept von ,Entity”“ und ,,Scope“ verwendet. Hierbei beschreibt
der Scope den Eigentiimer beziehungsweise die Quelle der Daten. Dieser
Tag setzt sich aus einer ,Entity ID“ (zum Beispiel Name oder Bezeich-
nung der Quelle) sowie dem ,Entity type* (Beschreibung der Quelle)
zusammen.

Bei diesem Ansatz wird jeder Kontextparameter ausschliefllich einem
Scope zugewiesen. Im Gegenzug kann ein Entity aber mehrere Scopes
enthalten. Die eigentlichen Nutzdaten sind in den Parametern hinterlegt,
die wiederum einem Scope zugeordnet sind.

Basierend auf den Anforderungen in Tabelle 2.2 erfolgt die Identifi-
kation der notwendigen Zusatzfunktionalititen. Zur besseren Ubersicht
wird dies in Tabelle 4.2 aufgelistet.
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Tabelle 4.2. Anforderungen an ein universelles Spektrum-Management-System

Nummer

10

11

Anforderung

Frequenzunabhingigkeit

Latenzzeit

Einbindung von
Spektrumsinformation

Einbindung von
Sensorinformation

Automatisches An- und
Abmelden von
Systemkomponenten
Uberpriifung der
Giltigkeit der Daten

Synchronisierung

Zeitsynchronisierung

Kompatibilitit zu
bestehenden
Netzstrukturen

Vollsténdige
Mobilitdtsunterstiitzung

Definition von
exclusion, restriction
und protection Zonen

Bendtigte
Funktionalitiit

Darstellungsmoglichkeit
aller Frequenzen sowie
deren
Zusatzinformationen
Schnelle
Datenverarbeitung,
moglichst direkte
Verbindung
Schnittstelle zum
Anbinden von
Datenbanken
Schnittstelle zum
Anbinden von externen
Sensing Einheiten
Darstellung mittels
entsprechender
Protokolle

Life-Cycle Management

Automatische
Synchronisierung aller
Einheiten im Netzwerk

bei Anderungen

Automatische

Zeitsynchronisierung
zwischen allen
Einheiten
Moglichkeit zur
Einbindung in bereits
bestehende
Netzstrukturen
System muss auch
offine (,,Inselbetrieb*)
lauffahig sein

Definition von

geografischen

Bereichen, die
entsprechenden Schutz
bediirfen, zum Beispiel

zur Minimierung von

Interferenzen

Lokalisierung

SME

SME und externe
Einheiten

SME

SME

ContextML und
Protokollimplementierung

SME

SME und externe
Einheiten

SME und externe
FEinheiten

Implementierung

SME

SME und externe
Entscheider;
Darstellung durch
SpectrumML
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Eine grundlegende Anforderung, welche entscheidende Auswirkungen auf
das Systemdesign hat, ist Anforderung Nummer 9 ,, Kompatibilitat zu be-
stehenden Netzstrukturen®. Dies stellt eine besondere Herausforderung
dar, womit sich der Einfluss des Systems weitgehend auf der Anwen-
dungsschicht (Layer 7) befinden muss. Um diesem gerecht zu werden,
bietet sich eine Overlay-Implementierung an. Hierbei bleiben alle darun-
terliegenden Schichten unberiihrt. Des Weiteren ist es moglich ein voll-
standig unabhangiges Routing zu verwenden, wodurch eine eigenstandige
Netztopologie erzielt werden kann.

Speziell im Kontext von Spektrumsinformation spielt die Aktualitét
der Daten eine entscheidende Rolle. Aus diesem Grund beinhaltet jede
Ubertragung den bereits erwihnten Timestamp und den Ezpires Zeit-
stempel. Mit Hilfe dieser Tags erfolgt eine Beurteilung der Aktualitat
der gespeicherten Daten mittels des Life-Cycle Management. Zusatzlich
muss eine Zeitsynchronisierung zwischen der SME und den anderen Ein-
heiten erfolgen um eventuelle Diskrepanzen, welche durch Unterschiede
in der Systemzeit verursacht werden konnten, auszuraumen. Die kann
beispielsweise der Fall sein, wenn kein Zugriff auf einen Network Time
Protocol (NTP) Server oder andere Referenzen wie Global Positioning
System (GPS) besteht.

Fiir die Anmeldung von Providern wird ebenfalls eine ContextML ba-
sierte Darstellung verwendet. Diese beinhaltet Informationen beziiglich
Scope und Entity. Eine Giiltigkeitsdauer wird hierbei nicht angegeben.
Vielmehr ist der Provider verpflichtet seine Anmeldung in festen Ab-
stdnden zu wiederholen, um dem Broker seine Aktivitéit zu signalisieren.

Die Abfrage von Daten erfolgt mittels des Hypertext Transfer Proto-
col Representational State Transfer (HTTP REST), wobei die gesuch-
ten Daten (Scope und Entity) mit Hilfe von Parametern an den Broker
tibermittelt werden. Die Antwort wird dann als ContextML-Dokument
tibertragen. ContextML-Beispiele befinden sich im Anhang C dieser Ar-
beit.

Prinzipiell lassen sich die Funktionalitaten fiir beide Strukturen in eine
Datenerfassung, Datenverwaltung inklusive Speicherung und Datenab-
frage unterteilen. In Tabelle 4.3 sind die Anforderungen an eine SMA
beziehungsweise die verfiigharen Funktionalitaten der Kontext-Broker-
Architektur aufgefiihrt.
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Es ist ersichtlich, dass die Erweiterung mindestens die nachfolgenden
zusatzlichen Funktionalitdten bereitstellen muss:

1. Schnittstelle fir die Anbindung eines Entscheiders (sogenannte
Decision Unit (DU))

2. Schnittstelle fiir die Einbindung von Spektrumsinformationen aus
Datenbanken

3. Erweiterte Suchfunktionen mit den Parametern Frequenz und Ort
beziehungsweise geografischer Regionen

4. Moglichkeit zur Definition von geografischen Bereichen

ot

Zeitsynchronisation zwischen den Einheiten
6. Datenbank und entsprechendes Format zur Erstellung und Speiche-
rung von Nutzungsregeln (zum Beispiel gemafi LSA)

Speziell im Zusammenhang mit der Reprasentation von geografischen
Positionen bietet sich eine Darstellung auf Basis von Polygonziigen an.
Diese werden mit Hilfe von Eckpunkten charakterisiert und konnen somit
ohne groferen Aufwand in einer Datenbank hinterlegt werden. Zusétzlich
existieren bereits Verfahren, wie beispielsweise der Punkt-in-Polygon-
Test nach Jordan [174], welche es ermdglichen festzustellen, ob ein Punkt
innerhalb dieses Polygons liegt oder nicht.

Bereits der Entwurf der Kontext-Broker-Architektur erfolgte auf Ba-
sis eines Overlay-Systems (vergleiche Kapitel 3), wodurch die Anbindung
vorhandener Komponenten deutlich erleichtert wird. Des Weiteren kon-
nen bereits bestehende Ubertragungsprotokolle verwendet werden [28].
Fiir die nachfolgenden Beschreibungen ist es an dieser Stelle notwendig
einen Unterschied zwischen der Beschreibung einer SME und einer SMA
vorzunehmen. Im Rahmen dieser Arbeit werden die Definitionen 4.1 und
4.2 verwendet.

Definition 4.1 (Spektrum-Management-Einheit (SME))

FEine Spektrum-Management-Einheit (SME) beschreibt eine einzel-
ne Einheit zur Verarbeitung, Verwaltung und Speicherung von Spek-
trumsinformationen. Jede SME ist in sich ein abgeschlossenes zen-
tralisiertes System, welche mit Hilfe von definierten Schnittstellen mit
weiteren Einheiten, zum Beispiel Datenbanken oder einer Entscheider-
FEinheiten (Decision Unit (DU)), kommuniziert.
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Definition 4.2 (Spektrum-Management-Architektur (SMA))

FEine Spektrum-Management-Architektur (SMA) beschreibt den voll-
standigen Aufbau eines SMSs. Dieses besteht, in der Regel, aus meh-
reren SMFEen die mit Hilfe einer vorgegebenen Organisationsstruktur
miteinander kommunizieren. Des Weiteren beinhaltet die SMA alle
weiteren zusatzlich benétigten Einheiten wie beispielsweise Datenban-

ken oder DUs.

Zur Sicherstellung der Grundfunktionalitat muss die SME Schnittstellen
zu den DUs bereitstellen. Diese sind fir die Belegungserkennung, ba-
sierend auf dem gemessenen Leistungsdichtspektrum, verantwortlich. In
Kapitel 6 werden diesbeztiglich verschiedene Verfahren vorgestellt und
verglichen. An dieser Stelle sei allerdings angemerkt, dass hier nicht nach
dem optimalen generischen Detektionsalgorithmus gesucht wird. Viel-
mehr erfolgt der Entwurf einer generischen Architektur, welche es er-
moglicht verschiedene Detektionsalgorithmen einzubinden. Um eine ef-
fiziente Zuteilung von Spektrum zu gewéhrleisten und alle in Kapitel 2
vorgestellten Anwendungsfille abdecken zu kénnen, miissen zuséatzliche
Informationen (beispielsweise die Art der Lizenzierung oder maximale
Grenzwerte) iiber einen spektralen Bereich vorhanden sein. Da es sich
hierbei um Informationen handelt, die entweder statisch sind oder fir
grofere Zeitabstéande giltig sind (Monate oder Jahre), eignen sich Da-
tenbanken um diese zu hinterlegen. Aus diesem Grund ist es notwendig
eine SME zusétzlich mit einer entsprechenden Schnittstelle fiir die Ein-
bindung zu versehen. Im Gegensatz zu Kontextinformationen sind Spek-
trumsinformationen fiir eine spezifizierte Frequenz und mit einer geo-
graphische Postion beziehungsweise einem geographischen Bereich ver-
kntipft. Intern werden die Daten daher als ein Wertetupel bestehend aus
Frequenz, PolygonID und dem jeweiligen Wert hinterlegt. Fiir die Suche
nach Daten ist es somit relevant, fiir welche Frequenz und an welcher
Position diese giltig sein miissen. Fur den Suchalgorithmus werden hier
zwei Falle unterschieden:

e Ubergabe eines geographischen Punktes mit Lingen- und Breiten-
graden

e Ubergabe der ID des zustindigen Polygonzugs (falls dieser schon
bekannt ist)
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Grundlegend kann zwischen gebundenen und freien Polygonen unter-
schieden werden. Gebundene Polygone beschreiben fest vorgegebene
Strukturen wie beispielsweise Landesgrenzen oder Bundeslander. Diese
konnen als fest angesehen werden und sind in Datenbanken hinterlegt.
Jede SME im Netzwerk hat die Moglichkeit direkt auf eine entsprechen-
de Datenbank zuzugreifen oder die Daten iiber einen anderen Knoten
im Netzwerk zu beziehen. Die Kontrolle iiber diese Datenbanken obliegt
der Bundesnetzagentur (BNetzA) [175], wobei diese in der Regel nicht
der Betreiber solcher Datenbanken ist. Freie Polygonziige beschreiben
Areale, die sich in ihrer Struktur, das heiflt in den zugehoérigen Grenzen
verdndern konnen. Hierzu zahlen zum Beispiel die Zellgrenzen einer Ba-
sistation oder auch sogenannte Exclusive Zones [176] [177]. Hierbei wird
je nach der Giiltigkeitsdauer der Polygonziige unterschieden. In Tabelle
4.4 sind die verschiedenen Typen von Polygonziigen aufgefiihrt.

Tabelle 4.4. Typen von Polygonziigen

Typ Gultigkeit Speicherung
1 At < 5 Minuten SME
2 5 Minuten < At <24 Stunden SME
3 At > 24 Stunden SME und DB

Um die Zugriffszeiten moglichst gering zu halten werden die freien Po-
lygonziige per Broadcast innerhalb des Netzwerks verteilt und von jeder
SME zwischengespeichert.

Als Basis fiir die Organisation der Daten werden die gebundenen Poly-
gonziige verwendet. Da diese auf vorhandenen Grenzen basieren ist deren
Organisation fest vorgegeben. Hierbei werden die Kontinentalgrenzen als
Ausgangspunkt fiir die Beschreibung verwendet, woraus sich eine Baum-
struktur ergibt. Die ID eines Polygonzugs setzt sich somit fiir Deutsch-
land wie folgt zusammen:

< Kontinent>.< Land>.< Bundesland>.< Landkreis>.< Stadt>.<ID-
Nummer>

Beispiel Stadt Kaiserslautern:

europa.de.rlp.lk-kl.kl.1
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Die ID-Nummer ist eine fortlaufende Zahl, wobei leere Eintrage aufge-
fiillt werden. Uberdeckt ein Polygon beispielsweise mehrere Stidte, so
verkiirzt sich die Bezeichnung um den Parameter <Stadt>.

Ist die ID des Polygonzugs bekannt, so kann die Information direkt
aus der SME ausgelesen werden. Werden bei der Anfrage Koordinaten
(Léangen- und Breitengrade) tbergeben, so muss intern die zusténdige
PolygonID ermittelt werden. Hierflir eignet sich der bereits erwahnte
Jordan-Algorithmus, mit dessen Hilfe bestimmt werden kann, ob der
gegebene Koordinatenpunkt innerhalb eines Polygonzugs liegt. Befindet
sich die angegebene Position innerhalb eines Gebaudes, so konnen meh-
rere Polygonziige vorhanden sein. Um diese unterscheiden zu koénnen,
wird zusatzlich noch die Hohe mit iibertragen. In Abbildung 4.3 ist der
Ablauf einer Suchanfrage veranschaulicht.

Start

|

Suche
PolygonID ~ mittels PolygoniD  Qrt
oder
Ort?

Ermittlung der
Polygonzugehorigkeit

mittels
Jordan Algorithmus

Nein Ja Ja Polygon Nein

2
PolygonlID bekannt: T vorhanden?

Nein Datensatz Ja
vorhanden?

Meldung: Meldung:
»PolygonID »Keine Daten
unbekannt* verfiigbar”

Meldung:
»Keine Daten
vorhanden”

Riickgabe
der Eintrage

Meldung in SpectrumML Format konvertieren

Ende

Abbildung 4.3. Suchanfrage bei einer iibergebenen PolygonID oder einem Ort (Lénge
und Breite)
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Die Kommunikation zwischen den einzelnen Komponenten der Broker-
architektur verwendet HTTP RESTful-Schnittstellen, wobei die eigent-
lichen Nutzinformationen in einem ContextML-Dokument eingebettet
sind. Ein markanter Vorteil dieser Schnittstellen ist die Zustandslosig-
keit, das heifit jede Anfrage eines Clients an einen Server ist in sich
abgeschlossen, da alle notwendigen Informationen fiir den Server in der
Nachricht enthalten sind. Fir die Verwendung im Bereich Spektrumma-
nagement bedarf es der Entwicklung eines speziell dafiir angepassten,
XML-basierten Datenformats. Hierbei muss eine Unterstiitzung der fol-
genden Funktionalitaten gewahrleistet werden:

e Anmeldemoglichkeit von Polygonziigen basierend auf Eckpunkten
e Anpassung der Schnittstellen zur Datenabfrage:

— Abfrage des Leistungsdichtespektrums
— Abfrage der Belegung
— Abfrage von zusatzlicher Spektrumsinformation

Fiir den Betrieb ist es zusatzlich notwendig alle benotigten und optiona-
len Parameter zu identifizieren, welche bei einer Anfrage mit tibergeben
werden miissen. Eine Spezifikation der Parameter ist in Tabelle 4.5 auf-
gefiihrt.

Tabelle 4.5. Ubergabeparameter bei Datenabfrage

Bezeichnung Funktionalitat Parameter Datenformat Erforderlich
. Start Frequenz Double Ja
Gibt
) . Stop Frequenz Double Ja
getSpectrum  Leistungsdichte- .
Werte zurtick L) ety String Ja
PolygonID
Start Frequenz Double Ja
. Stop Frequenz Double Ja
getOccupancy G'b..t Belegung Location oder .
zurtick String Ja
PolygonID
DetectionType String Optional
Gibt Start Frequenz Double Ja
Stop Frequenz Double Ja
getUsageRules Nutzungsregeln .
; Location oder .
zurilick String Ja
PolygonID

Wie bereits erwéhnt, ist es mit Context ML nicht moglich alle bendtigten
Anforderungen beziiglich der Verarbeitung von Spektrumsinformation
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abzudecken. Hierfiir wurde im Rahmen dieser Arbeit und dem Verbund-
projekt CoMoRa ein speziell auf diesen Anwendungsfall zugeschnittenes
XML-Format namens SML entwickelt. Somit ergibt sich die in Abbil-
dung 4.4 dargestellte Architektur mit den aufgefithrten Schnittstellen.

Anmeldung
Anmeldung Entscheider-Einheit

Provider Abmeldung
Abmeldung Entscheider-Einheit
Provider

Anmeldung Spektrum

Polveon * Management ACIEIT
Abmeldung A q Datenbank

Polygon Einheit
Abmeldung

ba
\ Daten Update Datenbank >
Daten Abfrage Datenabfrage/2
speicherung

Service und Wartung Datenabfrage
BNetzA
Datenabfrage/-
speicherung

Datenabfrage

bzw. =
DB Betreiber

Abbildung 4.4. Architektur einer SME inklusive aller benétigten Schnittstellen

Die an der SME aufgefiihrte Schnittstelle zur Datenabfrage ist fiir alle
Abfragen (zum Beispiel Spektrumsdaten oder Belegung) zusténdig. Fiir
die Implementierung kann dies bei Bedarf aufgeteilt werden.

4.3 Verteilte Spektrum Management Architektur

Die Verwendung zentralisierter Architekturen zeigt Schwachstellen, wel-
che sich einerseits im Bereich der Skalierbarkeit als auch beziiglich der
Ausfallsicherheit (Single Point of Failure) bemerkbar machen. Um dies
zu verdeutlichen wurden die Verzogerungszeiten eines einzelnen realen
(zentralisierten) Systems in Abhéngigkeit von der Anzahl der angemelde-
ten und anfragenden Clients gemessen. Fiir die Messung wurde eine auf
JBOSS basierte Java Implementierung verwendet, welche im Rahmen
der Diplomarbeit von Herrn Marcos Rates Crippa durchgefiithrt worden
ist. Die Ergebnisse sind in Abbildung 4.5 dargestellt. Auf der x-Achse ist
die Anzahl der gleichzeitig anfragenden Clients dargestellt und auf der
y-Achse die resultierende Verzogerung.
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Abbildung 4.5. Verzégerungsverhalten eines zentralisierten Systems

Mittels einer Approximation durch eine Exponentialfunktion kann das
Verhalten durch die nachfolgende Gleichung beschrieben werden:

t =7,813. 02007 (4.1)

wobei n die Anzahl der verbundenen Clients beschreibt. An dieser Stelle
sei allerdings angemerkt, dass es sich um eine Einzelmessung handelt. Die
Ergebnisse sind neben der Anzahl der Clients auch noch abhédngig von
der verwendeten Hardware sowie der softwaremafligen Implementierung.
Als Resultat ergibt sich eine Kurvenschar mit unterschiedlichen Offsets,
Steigungen und auch Verschiebungen.

Die so entstehenden Schwankungen resultieren in stark variierenden
Latenzzeiten bei den einzelnen Systemen. Des Weiteren kann eine Ska-
lierbarkeit des Systems unter diesen Umstéanden nicht sichergestellt wer-
den. Um diesem Problem gerecht zu werden, bietet die Erweiterung des
zentralisierten Ansatzes auf eine verteilte Architektur geeignete Mog-
lichkeiten. Das Ziel ist hierbei die bereits vorhandenen Funktionalitaten
unverandert zu lassen und mittels eines geeigneten Verfahrens mehrere
zentrale SMEen zu einer verteilten Architektur zu verkniipfen. Wichtig
bei dem Entwurf dieser Architektur ist die Berticksichtigung des Sachver-
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haltes, dass keine zentrale Organisation vorhanden sein darf. In Kapitel
3 wurden bereits verschiedene Implementierungen fiir derartige Systeme
vorgestellt und verglichen. Um den Anforderungen beziiglich der Wie-
derverwendung gerecht zu werden, eignen sich Overlay-Architekturen.
Derartige Ansatze werden bei DHT-basierten verteilten Systemen ver-
wendet (vergleiche Kapitel 3). Zur Auswahl einer geeigneten Struktur
fir Anwendungen muss eine detaillierte Betrachtung der Anforderun-
gen bezogen auf die vorhandenen Architekturen erfolgen. Eine zentrale
Frage in diesem Zusammenhang ist die Aufteilung der Daten zwischen
den einzelnen SMEen im Netzwerk. Dies bedarf einer geeigneten Struk-
turierung der Daten und somit Organisation der Knoten (SMEen) im
Netzwerk. Als Parameter fiir die Organisation wird die Frequenz sowie
auch die geografische Position beziehungsweise der geografische Bereich
(Polygon) verwendet. Bei der Betrachtung einer vollstandig verteilten
SMA ist es ersichtlich, dass eine Aufteilung in Subnetze erfolgen muss,
da ein Kompromiss zwischen der Komplexitiat und dem Organisations-
aufwand gefunden werden muss.

4.3.1 Organisation nach geografischer Lage

Die Beschreibung der Spektrumsinformation besteht aus Wertetupeln,
die sich jeweils aus den Koordinaten (Léngen-, Breitengrade und Héhe)
sowie der Frequenz und dem zugehorigen Messwert des Empfangspegels
zusammensetzen. Fir die Organisation der Daten werden Polygonzii-
ge verwendet. Innerhalb jedes Polygonzuges miissen die Werte beziiglich
der Koordinaten und Frequenzen eindeutig sein, beziehungsweise ein Tu-
pel muss eindeutig einem Polygon zugewiesen werden konnen. Um dies
zu gewéhrleisten muss eine surjektive Abbildungsvorschrift angewendet
werden.

Die Abbildungsvorschrift lasst sich, wie bereits erwahnt, in eine ortli-
che sowie auch eine frequenz-organisierte Struktur ableiten. Verglichen
mit dem heutigen Stand der Technik lasst sich eine, im Bezug auf die
ortliche Auflosung, vergleichbare Problemstellung bei der Namensauf-
losung im Internet finden. Hierfiir wurde ein sogenannter DNS einge-
richtet, welcher fiir die Namensauflosung verantwortlich ist. Die Orga-
nisation erfolgt mittels einer Baumstruktur, wobei sich ein vollstandiger
Domainname aus der Verkettung aller Labels eines Pfades zusammen-
setzt. Grundlegend eignet sich eine baumartige Struktur, wie sie auch im
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DNS verwendet wird. Diese lisst sich in Bliatter und Aste aufteilen, wo-
bei jedes Blatt eine frequenzorganisierte Struktur (beschrieben durch die
Funktion k, = f(Frequenz)) und die Aste die Ortsabhéngigkeit wider-
spiegeln. Mittels dieser Struktur ist es zudem moglich die Anforderung
der Unabhéngigkeit einzuhalten, da jedes Blatt auch vollstandig auto-
nom fungieren kann. Zur Kommunikation zwischen den Bléattern miissen
geeignete Knoten fiir die externe Kommunikation bestimmt werden. In
Abbildung 4.6 ist eine solche Baumstruktur dargestellt.
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Abbildung 4.6. Aufbau einer Baumstruktur zur Datenorganisation im verteilten Spek-
trumsmanagement

Ein markanter Vorteil dieses Ansatzes ist, dass einzelne Zweige auch
vollstandig autonom fungieren konnen.

4.3.2 Organisation im Frequenzbereich

Fiir die Organisation im Frequenzbereich wird eines der untersten Blat-
ter in der Baumstruktur betrachtet (vergleiche Abbildung 4.6 ,,Uni KL*).
Eine Eigenschaft eines solchen Blattes ist die Zustandigkeit fiir einen ge-
gebenen oOrtlichen Bereich, genauer gesagt ein Polygon. Die Spektrums-
informationen innerhalb eines solchen Polygons miissen eindeutig beziig-
lich der Frequenz und des Ortes sein. Eine Speicherung beziehungsweise
Verwaltung der Daten erfolgt mittels verteilter SMEen. Von der Funk-
tionalitat ist jede SME im verteilten System vergleichbar zu einer zen-
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tralisierten SME. Zur Sicherstellung einer effizienten Organisation der
SMEen ist ein Protokoll beziehungsweise eine Struktur notwendig, die
es erlaubt die bestehenden Funktionalitaten einer SME moglichst un-
verandert zu lassen, aber eine strukturierte Aufteilung der Daten zwi-
schen den SMEen ermoglicht. Fir die Losung dieses Problems eignen
sich Overlay-basierte Ansatze. Aus der Informatik werden zur Speiche-
rung von Daten in verteilten Systemen sogenannte DHT-basierte P2P
Netzwerke verwendet. In Kapitel 3 wurde die Funktionsweise derartiger
Netzwerke bereits eingehend erlautert. Fiir die Auswahl einer geeigne-
ten Struktur bedarf es der Identifikation von Bewertungsparametern. Die
folgenden Bewertungsparameter haben sich hierbei als relevant erwiesen:

e Dezentrale Overlay-Implementierung
e Strukturierte Datenorganisation mit dem Parameter Frequenz
e Option fiir Redundanz zur Datensicherung

Eine Bewertung der in Kapitel 3.4.4 vorgestellten Implementierungen ist
in Tabelle 4.6 aufgefiihrt.

Tabelle 4.6. Bewertung relevanter DHT Implementierungen

. . Dimensionen der
Implementierung Dezentral  Strukturiert o Redundanz
Datenorganisation

Gnutella Ja Nein k.a. MBS .
systematisch
CAN Ja Ja >1 Schwierig
Chord Ja Ja 1 Einfach
Pastry Ja Ja 1 Vorhanden
Tapestry Ja Ja 1 Einfach

Aus Tabelle 4.6 wird ersichtlich, dass die Gnutella Implementierung auf-
grund der fehlenden Strukturierung nicht als Grundlage fiir den Aufbau
eingesetzt werden kann. Bei CAN handelt es sich um eine strukturierte
Implementierung, die aber aufgrund ihrer mehrdimensionalen Adressie-
rung nur schwierig mit einem Verfahren zur Erzeugung von Redundanz
versehen werden kann. Am besten eignet sich die Chord-Struktur, da es
sich um eine strukturierte Implementierung mit einer eindimensionalen
Adressierung handelt. Die resultierende Ringstruktur erlaubt es mittels
,doppeltem Hashing“ die Daten mehrfach auf verschiedenen Knoten der
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DHT abzulegen. Somit eignet sich der Chord-Ansatz als Grundlage fiir
den Aufbau der frequenz-organisierten Struktur. Fir die Verwendung
von Chord im Zusammenhang mit Spektrumsdaten bedarf es der folgen-
den funktionalen Erweiterungen:

e Frequenz-orientierte Organisation der Datenspeicherung
e Unterstiitzung von effizienten Bootstrapping Verfahren
e Einbringung von Redundanz

e Konzept fiir externe Kommunikation

In Kapitel 3 wurde bereits eingehend die Funktionsweise der Chord-
Implementierung erlautert. Eine zentrale Aufgabe bei der Datenorgani-
sation spielt die SHA-1 Basis-Hashfunktion. Diese ist jedoch ungeeig-
net um eine strukturierte Speicherung von Frequenzinformationen zu
gewahrleisten. Zur detaillierteren Beschreibung werden drei Messwerte
betrachtet, die in einer DHT abgespeichert werden sollen.

Die Werte in Tabelle 4.7 sollen mittels SHA-1 Hashing (160 Bit) in
einem Chord Netzwerk abgespeichert werden.

Tabelle 4.7. SHA-1 Frequenz-Hashing

Frequenz SHA-1 Wert

1000 MHz e3chba8883fe746c6e35783c9404b4bcOc7ee9eh -68 dBm
1001 MHz  dd01903921ea24941c26a48f2cec24e0bh0e8cc7 -77 dBm
1002 MHz a5b1d7e217aa227d5b2b8a84920780cf637960e2 -66 dBm

Durch die Anwendung der SHA-1 Abbildung erfolgt eine Dekorrelation
zwischen den Frequenzwerten und den Speicherorten in der DHT wo-
durch ein Auffinden innerhalb gewiinschter Werte nur schwierig moglich
ist. Dies trifft insbesondere dann zu, wenn beispielsweise ein Frequenz-
bereich abgefragt wird und nicht nur ein spezieller Wert. Um diesem
Problem gerecht zu werden, wird die SHA-1 Verschliisselung durch ei-
ne Abbildung des Adressraumes auf einen dedizierten Frequenzbereich
ersetzt. Alle Vorteile der Chord Implementierung bleiben erhalten, ledig-
lich die Organisation der Nutzdaten wird verandert. In Abbildung 4.7
ist die Abbildungsvorschrift dargestellt.
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Abbildung 4.7. Abbildungsvorschriften zwischen einem 2'6° Bit Adressraum und dem
Frequenzbereich

Somit ergeben sich 2! ~ 1,462 - 10* mogliche Eintrige, woraus ei-
ne Frequenzauflosung von Af = fues/2'% resultiert. Fiir das Beispiel
in Abbildung 4.7 mit f,s = 1 THz ergibt sich eine Abstufung von
Af = 6,842 - 10737 Hz. Die Verteilung der Messwerte auf die einzelnen
Knoten in der DHT erfolgt somit ausschliellich auf Basis der Frequenz-
ebene. Aufgrund der geforderten Heterogenitéit des Systems, also SMEen
mit unterschiedlichen Leistungsfahigkeiten, wird auch die Gleichvertei-
lung der SHA-Funktion an dieser Stelle nicht bendtigt. Fiir die Beurtei-
lung der Knoten wird daher ein Leistungsindex L eingefiihrt, welcher die
maximale Anzahl von Datensétzen angibt, die ein Knoten unter Einhal-
tung vorgegebener Parameter sicherstellen kann. Die resultierende Last
eines Knotens ergibt sich somit wie folgt:

B Anzahl der aktiven Datensatze n (4.2)
~ Anzahl der maximal zulidssigen Datensitze L '

Ubersteigt die Last o einen Wert von 85%, so muss der betreffende Kno-
ten versuchen einen Lastausgleich mit einem der benachbarten Knoten
vorzunehmen. Eine detaillierte Beschreibung des Algorithmus befindet
sich in Anhang B. Zur gezielten Erzeugung von Daten-Redundanz in-
nerhalb des Rings, wird eine um Af verschobene zweite Abbildungsvor-
schrift erzeugt. Zur Berechnung des Offsets wird eine zuféllige Zeichen-
kette auf eine SHA-1 Funktion gegeben und anschliefend mit Hilfe der
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Projektionsvorschrift umgerechnet, wie in Formel 4.3 dargestellt.

B 1THz

Af = S0 SHA1(zuféllige Zeichenkette) (4.3)

In Abbildung 4.8 ist die Funktionsweise dargestellt, wobei die urspriing-
liche Adressierung in schwarz und die zweite Ebene in rot dargestellt
1st.

Abbildung 4.8. Funktionsweise der Redundanzerzeugung mittels Einbringung einer
zweiten Adressierungsebene (rot dargestellt)

Eine weitere Schwierigkeit, die im Zusammenhang mit dezentralen Struk-
turen auftaucht, ist das sogenannte Bootstrapping. Neue Knoten be-
ziehungsweise SMEen, die dem Netzwerk beitreten, miissen mindestens
einen Knoten des bestehenden Netzes kennen. Hierfiir gibt es sogenann-
te Bootstrap-Knoten, die alle notwendigen Informationen fiir die Kon-
figuration bereithalten. Bevor dieser Vorgang jedoch gestartet werden
kann, muss ein Bootstrap-Knoten bereits bekannt sein. Hierfiir gibt es
verschiedene Losungsansatze. Gibt es in einem Netzwerk nicht fliichtige
Knoten, das heiit Knoten die immer verfiigbar sind, so kénnen diese
mit einer festen Adresse versehen werden und in einer Liste jedes Kno-
ten hinterlegt werden. Alternativ kann die Adressauflosung mittels ei-
nes DNS erfolgen. Hierbei kontaktiert der neue Knoten die hinterlegte
Adresse, welche mittels des DNS entsprechend aufgelost und umgesetzt
wird. Im Rahmen dieser Arbeit wird eine Kombination aus beiden Ansét-
zen verwendet. Hierzu beinhaltet jeder Knoten eine Liste von statischen
Adressen, welche er versucht zu kontaktieren. Ist keine dieser Adressen
erreichbar, sind in einer zweiten Liste dynamische Adressen hinterlegt,
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welche mit Hilfe des DNS aufgelost werden. Eine detaillierte Darstellung
des Startvorgangs eines Knotens ist im Anhang D aufgefiihrt. Fiir die
Kommunikation zwischen den in Abbildung 4.6 dargestellten Schichten
wird der Ansatz der sogenannten Superpeers verwendet. Diese Knoten
haben zusétzlich eine Verbindung zu einer weiteren Schicht und sind fiir
die Kommunikation mit dieser zustédndig. Mittels einer zusétzlichen Lis-
te an Regeln wird festgelegt, welche Informationen an andere Schichten
weitergegeben werden. In Tabelle 4.8 ist ein Beispiel fiir eine Regelliste
aufgefithrt. Die Spalte ,,Up*“ gibt an ob eine Verbindung zur nachst ho-
heren Schicht moglich ist. Analog beschreibt der Parameter ,,Down“ die
Kommunikationsmoglichkeit zur darunterliegenden Schicht.

Tabelle 4.8. Regeln fiir die Kommunikation zwischen Schichten

Regeln  Start Frequenz  Stop Frequenz Up Down
1 120,05 MHz 205,3 MHz true true
2 2 GHz 2,305 GHz true false
3 1020 MHz 1500,3 MHz false false

Wie auch beim Bootstrapping beinhaltet jeder Knoten eine Liste von
potentiellen Knoten, die er versucht zu kontaktieren um das Netzwerk
in die Baumstruktur einzubringen. Zur Sicherstellung der Redundanz
zwischen den einzelnen Schichten betreibt jeder Chord Ring mindestens
zwei Superpeers in jede Richtung. Ein detaillierter Ablaufplan befindet
sich im Anhang D dieser Arbeit.

4.3.3 Schnittstellen

Fiir die Kommunikation zwischen den Knoten sowie zwischen den Schich-
ten sind zusatzliche Schnittstellen notwendig. Zur Kommunikation mit
den unmittelbaren Nachbarknoten im Netzwerk betreibt jeder Knoten
zwei bidirektionale Schnittstellen. Im Gegensatz zu den bereits vorge-
stellten Schnittstellen sind diese nicht an eine bestimmte Funktion ge-
bunden sondern sind fiir die komplette Kommunikation der DHT verant-
wortlich. Jede SME betreibt drei dieser Schnittstellen, wobei zwei fiir die
Kommunikation mit den direkten Nachbarknoten verwendet werden und
noch eine weitere fiir die Kommunikation mit anderen Knoten innerhalb
der DHT. Des Weiteren dient die dritte Schnittstelle fiir Zusatzfunktio-
nalitdten wie beispielsweise die Zeitsynchronisation. In Abbildung 4.9 ist
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eine SME mit den zusétzlichen Schnittstellen dargestellt. Alle Schnitt-
stellen fiir die Kommunikation innerhalb der DHT sind rot dargestellt.
Die Schnittstellen fiir die Dateniibertragung zwischen den Schichten sind
gelb dargestellt.
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Abbildung 4.9. Schnittstellen einer SME einer verteilten Architektur

Fiir die Kommunikation zwischen den einzelnen Schichten betreibt jede
SME zwei sogenannte Super-Peer Schnittstellen. Eine detaillierte Be-
schreibung der Funktionsweise erfolgt im Anhang 5.

4.4 Fazit

Es hat sich gezeigt, dass eine Vielzahl von Einflussfaktoren bei der Wahl
einer geeigneten Architektur beriicksichtigt werden miissen. Bereits in
Kapitel 2 und 3 wurden diese eingehend beschrieben. Auf Basis dieser Er-
kenntnisse erfolgt eine Analyse der Problemstellung hinsichtlich der aus
dem Stand der Technik bereits vorhandenen Losungsansatze. Hierbei ha-
ben sich zwei, vom Ansatz her kontrare Losungen als potentiell geeignet
herauskristallisiert. Auf Grund der Artverwandschaft zwischen Kontext-
und Spektrumsinformation ist der Einsatz einer Broker-Architektur als
geeigneter Ansatz zu werten. Ein entscheidender Nachteil ist hierbei der
zentralisierte Ansatz, wodurch eine Skalierung des Systems in Frage ge-
stellt wird. Aus der Informatik sind diverse Ansatze fiir die verteilte
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Speicherung von Daten bekannt, wobei hier keine Datenverarbeitung
vorgenommen wird. Das Ziel ist somit die Kombination dieser Verfah-
ren. Es hat sich gezeigt, dass mit Hilfe der Kombination einer Chord
Struktur und Knoten mit der Funktionalitat eines Brokers ein System
aufgebaut werden kann, welches in der Lage ist die in Tabelle 2.2 defi-
nierten Anforderungen zu erfiillen. Eine Ubersicht beziiglich der Ergeb-
nisse und Beurteilungen ist in Tabelle 4.9 dargestellt. Zusammenfassend
lassen sich die Beitrage dieses Kapitels wie folgt darstellen:

e Verteiltes, dezentrales SMS

e Konzept zum Loadbalancing zwischen den Knoten

e Duales Adressierungsverfahren zur Sicherstellung der Integrierbar-
keit

e Finbringung von Redundanz
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Tabelle 4.9. Bewertung der Architektur; - keine Unterstiitzung; o unterstiitzt mit Ein-
schrankungen; + vollstandige Unterstiitzung

Nummer

10

11

Anforderung

Frequenzunabhéngig

Latenzzeit

Einbindung
Spektrumsinformation

Einbindung von
Sensorinformation

Automatisches An- und
Abmelden von
Systemkomponenten
Uberpriifung der Giiltigkeit der
Daten

Synchronisierung

Zeitsynchronisierung

Kompatibilitat zu bestehenden
Netzstrukturen

Vollstandige
Mobilitatsunterstiitzung

Definition von exclusion,
restriction und protection
Zonen

Bewertung

nicht verfugbar

nicht verfugbar

nicht verfugbar

Bemerkung

Mittels Einbindung von
externen Entscheidern durch
entsprechende Schnittstelle
Beurteilung erfolgt auf
Basis der Simulationen in
Kapitel 6

Mittels Einbindung von
Datenbanken durch
entsprechende Schnittstelle
Mittels Einbindung von
Sensoren durch
entsprechende Schnittstelle
Beurteilung erfolgt auf
Basis der Protokolle in
Kapitel D.1
Grundfunktionalitat im
Broker

Funktionalitat des Chord
Protokolls sowie
Publish/Subscribe
Beurteilung erfolgt auf
Basis der Protokolle in
Kapitel D.1
Implementierung erfolgt
vollstéandig als Overlay
Implementierung als
hierarchisches System,
einzelne Chord-Gruppen
sind eigenstandig lauffahig
Beschreibung mittels
Polygonziigen moglich;
Ermittlung

mittels externer Entscheider






5 Protokolle und Algorithmen

Fir die Kommunikation zwischen den einzelnen, in Kapitel 4 beschrie-
benen, Komponenten werden festgelegte Kommunikationsprotokolle be-
notigt. Im Rahmen dieses Kapitels erfolgt eine eingehende Beschreibung
der Ablaufe sowie der zugehorigen Datenformate und Algorithmen. Ein
weiterer zentraler Aspekt eines SMSs stellen die Detektionsverfahren zur
Belegungserkennung dar. Jede Fehlentscheidung hat einen direkten Ein-
fluss auf die Effizienz des Systems. Im Rahmen diese Kapitels wird ein
grober Uberblick beziiglich der hier verwendeten Detektionsverfahren
gegeben.

5.1 Adaptive Selektion des Sharing-Verfahrens

Neben der Performanz ist die Zuverléssigkeit ein entscheidender Faktor
um eine effiziente Funktionsweise einer SMA sicherzustellen. Die Zuver-
lassigkeit beschreibt in diesem Zusammenhang eine Kombination aus den
folgenden Aspekten:

e Auswahl eines geeigneten Sharing-Verfahrens,
e Minimierung der Interferenzen und
e Maximierung der QoS.

Fiir die Ermittlung eines geeigneten Verfahrens zum Spektrum-Sharing
miissen alle notwendigen Informationen beziiglich des angefragten Fre-
quenzbereiches eingeholt werden. Im Speziellen zahlen hierzu die Art
der Lizenzierung (lizenziert oder nicht lizenziert), Bandbreite, gegebe-
nenfalls der Lizenznehmer und so weiter. Aus diesem Sachverhalt ergibt
sich eine primare Aufspaltung in die lizenzierten und nicht lizenzierten
spektralen Bereiche. Wie bereits in Kapitel 3 eingehend diskutiert wur-
de, besteht zwischen diesen beiden Bereichen eine Diskrepanz beziiglich
der anwendbaren Sharingverfahren. Um eine geeignete Betrachtung die-
ses Sachverhaltes vornehmen zu konnen muss eine Analyse des Ablaufes
einer solchen Anfrage erstellt werden.
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5.1.1 Anfrage von Spektrum

Bei der Anfrage von Spektrum ist es aufgrund der bereits genannten Be-
dingungen notwendig vorab spezifizierte Parameter anzugeben. In Ta-
belle 5.1 sind die grundlegenden Parameter aufgefiihrt, welche fiir die
Anfrage von spektralen Ressourcen bendotigt werden.

Tabelle 5.1. Parameter zur Spektrumsanfrage

Parameter Beschreibung Beispiel
Art der Lizenzierung der anfragenden Einheit

Eigene Lizenz . . lizenziert
beziehungsweise Anwendung
Start Frequenz  Startfrequenz des angefragten Spektrums 1800 MHz
Bandbreite Bandbreite des angefragten Spektrums 20 MHz
Nutzungszeit =~ Gewdinschter Nutzungszeitraum 10 Minuten

Basierend auf den iibergebenen Werten erfolgt eine Bestimmung der Li-
zenzierung des angefragten Spektrums. In Abbildung 5.1 ist der Ablauf
eines solchen Prozesses aufgefiihrt.

Start

Anfrage der Datenbanksystem mit

Lizenzierung Spektrumsinformation

Nein

lizenziert

Abbildung 5.1. Ermittlung der Lizenzierung

Beinhaltet der angegebene Frequenzbereich sowohl lizenzierte als auch
nicht-lizenzierte Anteile, so erfolgt eine Aufspaltung in zwei oder mehr
Bereiche, welche in sich abgeschlossen sind. Diese konnen bei Bedarf ent-
sprechend aggregiert werden um die gewtlinschte Bandbreite beziehungs-
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weise den gewiinschten Durchsatz zu erhalten. Im Nachfolgenden wird
der lizenzierte sowie der nicht lizenzierte Anwendungsfall betrachtet.

5.1.2 Lizenzierte Frequenzbereiche

Fiir die Anfrage eines lizenzierten Frequenzbereiches stehen verschiede-
ne Verfahren (vergleiche Kapitel 3) zur Verfugung. Die Auswahl eines
geeigneten Verfahrens ist abhangig vom angefragten Frequenzbereich
und dessen Lizenzierungsverfahren. In Tabelle 5.2 sind die verschiede-
nen Lizenzierungsverfahren fiir exklusiv und nicht exklusiv lizenzierte
Frequenzbereiche aufgefithrt und beziiglich ihrer Tauglichkeit bewertet.
Die Bewertungen beziehen sich hierbei ausschliellich auf die Umsetzung
im angefragten spektralen Bereich.

Tabelle 5.2. Bewertung der Anwendbarkeit von Sharingverfahren bezogen auf die Li-
zenzierung (++ = sehr gut, + = gut, - = schlecht, n/a = nicht méglich)

Exklusiv lizenziert Nicht exklusiv lizenziert
ASA/LSA ++ n/a
Co-Primary Shared Access n/a ++
Licensing Light ++ +
Secondary Horizontal Shared n/a -
Access
Unlicensed Shared Access - ++
Unlicensed Primary Shared
n/a n/a
Access
Spectrum Load Smoothing n/a ++
Licensed Assisted Access - ++

Zuséatzlich zum Frequenzbereich spielt die Art der Lizenzierung eine ent-
scheidende Rolle fiir die Auswahl eines geeigneten Sharing Verfahrens.
Aus Tabelle 5.2 wurde, im Rahmen dieser Arbeit, ein exemplarisches
Sharing- Auswahlverfahren abgeleitet. Der Ablauf ist in Abbildung 5.2
dargestellt. Handelt es sich bei dem angefragten Spektrum um einen
lizenzierten Frequenzbereich, so kann zusatzlich zwischen dem aktiven
und passiven Sharing unterschieden werden. Im Falle des passiven Sha-
ring muss der SN das Spektrum rédumen, sobald der Inhaber aktiv wird.
Hierfiir konnen beispielsweise gemessene Werte verwendet werden. Dies
ermOglicht zwar eine effizientere Ausnutzung, allerdings kann dieses Vor-
gehen auch negative Einfliisse auf die Ubertragungsgiite haben. Ob es
sich um aktives oder passives Sharing handelt, wird vom Lizenzinhaber
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festgelegt und innerhalb der Spektrumsanfrage an den SN iibermittelt.

Anfrage

v
Ja

lizenziert l

Nein Dedizierte Ja Regulierer y , Betreiber
Anwendung izenznehmer

LTE

Nein

Unlicensed
Shared
Access

Co-Primary Nein ASA/LSA Ja
Shared Access Unterstlitzung

Unlicensed
Primary
Shared
Access

Secundary

Licensed
Assisted
Access

Spectrum
Load

Horizontal
Shared

Smoothing Access

Abbildung 5.2. Ermittlung des Sharing-Verfahrens

5.1.3 Nicht-lizenzierte Frequenzbereiche

Bei der Anfrage von nicht-lizenziertem Spektrum kann keine QoS zu-
gesichert werden. Vielmehr ist das Ziel die Minimierung der Interferenz
zwischen den gleichberechtigten Teilnehmern. Ein bekanntes Verfahren
fiir den Umgang mit einer derartigen Problemstellung ist das sogenannte
LBT-Verfahren. Hierbei hért jeder Teilnehmer das Ubertragungsmedi-
um ab, und erst wenn dies fiir eine Zeit At nicht verwendet wird, be-
ginnt dieser mit der Ubertragung. Im Unterschied zu dem urspriinglichen
LBT-Verfahren wird innerhalb dieser Arbeit der eigentliche Messvorgang
in externe Sensing-Einheiten ausgelagert. Die Messwerte werden an die
SME iibermittelt und mit Hilfe der sogenannten DU interpretiert. In Ab-
bildung 5.3 sind die notwendigen Komponenten des Systems dargestellt.
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Sensing Einheit 1
- Frequenzbereich
- Position
Client 1 - Antennendaten

Verteilte Sensing Einheit 2

» - Frequenzbereich
Client 2 Spektrum Management - Position

Einheit - Antennendaten

Client 3

Decision Unit 1
- Frequenzbereich
- Zugeordnete SME
Decision Unit 2 - Unterstiitzte Sensingverfahren
- Frequenzbereich
- Zugeordnete SMU
- Unterstutzte Sensingverfahren

Abbildung 5.3. Systemanbindung von Decision Units (DUs)

Jede DU ist an einer SME angemeldet und wird von dieser fiir einen
bestimmten Frequenzbereich sowie auch einen geographischen Bereich
verwendet. Die Festlegung dieser Parameter obliegt der jeweiligen SME
und kann bei Bedarf (zum Beispiel beim Ausfall einer DU) auch neu
vergeben werden. Des Weiteren muss jede DU bei der Anmeldung an
die SME ihre Fahigkeiten beziiglich der unterstiitzten Detektionsverhal-
ten Ubermitteln. Fir die Implementierung der DUs wurden daher im
Rahmen dieser Arbeit die folgenden Detektionsverfahren untersucht:

e Energiebasierte Detektion
e Wellenformbasierte Detektion
e Matched Filter

e Zyklostationaritatsbasiertes Sensing

Eine eingehende Beschreibung sowie ein Vergleich dieser Verfahren befin-
det sich in Abschnitt 5.3. Die Belegungserkennung berticksichtigt neben
dem aktuellen Ergebnis noch die a-posteriori Information beztiglich der
Belegung dieses Bereiches iiber einen vergangenen Zeitraum. Speziell in
Verbindung mit dem SLS-Verfahren konnen eventuelle Muster in der
Belegung des Spektrums erkannt und ausgenutzt werden. In Abbildung
5.4 ist eine exemplarische Messung der Leistung tiber der Zeit aufgetra-
gen. Im Rahmen der Simulation wurde zur Vereinfachung angenommen,
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dass keine Uberlappung der Kanile vorliegt und somit keine gegenseitige
Beeinflussung stattfindet.

Empfangspegel
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Abbildung 5.4. Leistung in dBm der WLAN Kanéle 1 bis 13

Nach der Anwendung einer Energiedetektion ergibt sich beispielhaft das
Belegungsmuster aus Abbildung 5.5. Hierbei reprisentieren die roten
Bereiche belegte Anteile.
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Kanal

50 100 150 200 250 300 350 400 450 500
Zeitschritte

Abbildung 5.5. Belegungsmuster der WLAN Kanéle 1 bis 13

Anschliefend werden auf das Belegungsmuster mit Hilfe der SME meh-
rere Analysealgorithmen angewendet, welche in Tabelle 5.3 aufgelistet
sind und nachfolgend erlautert werden.

Tabelle 5.3. Analyseverfahren

Verfahren Beschreibung

Berechnung der prozentualen Belegungs-
Prozentuale Gesamtnutzung beziehungsweise Nutzungsdauer bezogen auf
gesamte Laufzeit
Berechnung der prozentualen Belegungs-
beziehungsweise Nutzungsdauer innerhalb der
letzten N Zeitschritte
Mustererkennung Ermittlung von zeitlichen Belegungsmustern

Prozentuale temporére
Nutzung

Die Verfahren zur Berechnung der prozentualen Nutzung Ay tber N
Zeitschritte beziehungsweise Samples sind im Vergleich zur Musterer-
kennung einfach zu beschreiben. Da es sich nach der Detektion um einen
bindren Wertebereich handelt (siehe Abbildung 5.5), ergibt sich die pro-
zentuale Gesamtausnutzung wie in Formel 5.1 dargestellt. Zur Vereinfa-
chung der Berechnung wird der zuldssige Wertebereich fir d(n) € 0,1
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beschrankt, wobei ,,0“ Spektrum frei und ,,1“ belegt angibt.

"5 d(n)

Ay =229 .100 5.1
V=N 0% (5-1)

Eine Berechnung auf Basis vorangegangener Mittelwerte ergibt:

N 1 (
N+1 N+1

1

N 1
- <N+1 'AN+N+1'(dN“)>'1OO%
(5.2)

Hierbei reprasentieren dy...dy die Belegungen der einzelnen Zeitabschnit-
te At.

Um eine Aussage beziiglich der Tendenz treffen zu koénnen, wird der
Mittelwert der Belegung tiber einen dedizierten Zeitraum At beziehungs-
weise iiber die daraus resultierende Anzahl von Samples gemittelt. Die
Berechnung des gleitenden Mittelwertes erfolgt mit Hilfe von Gleichung
5.3.

1

Avir = A) + 5 (dos1 — ) (5.3)

Speziell fiir die Anwendung des SLS ist es wichtig vorhandene Muster in
der Belegung beziehungsweise Verwendung des Spektrums zu erkennen.
Im Rahmen dieser Arbeit werden hierfiir die Ansatze der Diskrete Fou-
rier Transformation (DFT) und der Zyklostationaritét auf Basis einer
AKF betrachtet. Der Vergleich der beiden Verfahren erfolgt mittels des
Belegungsmusters der WLAN-Belegung aus Abbildung 5.5.

Mit Hilfe der DFT ist es moglich eine eindeutige Abbildung zwischen
einer Zahlenfolge z[n| und ihrem Spektrum X [k] herzustellen. Das Spek-
trum einer gegebenen Zahlenfolge x[n| errechnet sich wie in Gleichung
5.4 dargestellt.

X[k] = ]:z::ol xln] - e IR (5.4)
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Diese Abbildungsvorschrift ermoglicht die Erkennung von periodischen

Verhaltensmustern. Der prinzipielle Ablauf der Mustererkennung ist in
Abbildung 5.6 dargestellt.

Mustererkennung
DFT

Sensing Einheit ——— Belegungserkennung —> —_— mittel
Schwellwertdetektion

Abbildung 5.6. Prinzipieller Aufbau zur Erkennung von periodischen Belegungsmustern

Wird auf das Belegungsmuster der einzelnen Kanale in Abbildung 5.5
eine DFT angewendet, so ergibt sich die in Abbildung 5.7 dargestellte
Schar von Spektren fiir sie einzelnen Kanéle.
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Abbildung 5.7. Spektrum Belegungsmuster der WLAN Kanéle 3, 5, 7und 12

Aus Abbildung 5.5 wird bereits ersichtlich, dass exemplarisch eine Be-
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trachtung der Kanale 3, 5, 7 und 12 von Interesse ist. Bei der hier verwen-
deten Simulation entspricht ein Zeitschritt einer simulierten Zeitspanne
von t = 1 ms.

e Kanal 3
Kanal 3 zeigt ein periodisches Verhalten mit einer Periodendauer
von 10 Zeitschritten, woraus sich eine Frequenz f = 100 Hz ergibt.

e Kanal 5
Kanal 5 ist zu 100 % ausgelastet wodurch kein periodisches Muster
vorhanden sein kann. Die vollstdndige Auslastung ldsst sich in die-
sem Fall am vorhandenen Direct Current (DC)-Anteil des Signals
identifizieren.

e Kanal 7
Kanal 7 ist nicht in Verwendung und weist somit ebenfalls kein
periodisches Verhalten auf.

e Kanal 12
Kanal 12 wird zuféallig verwendet, wobei gewisse periodische Anteile
erkennbar sind.

Zur Erkennung eines periodischen Verhaltens wird auf das Ergebnis der
DFE'T eine Schwellwertdetektion angewendet. Wie auch bei der energie-
basierten Detektion ist die Bestimmung eines geeigneten Schwellwertes
entscheidend fiir die Funktionsweise. Um eine flexible Detektion zu er-
moglichen wird an dieser Stelle eine adaptive Detektion vorgenommen,
wobei der Schwellwert mittels des vorhandenen Maximalwertes initiali-
siert wird.

Ein weiteres Verfahren zur Erkennung von Zyklostationaritat ist die
Anwendung einer AKF auf die in Abbildung 5.5 dargestellte Belegung.
Aus der Anwendung von Gleichung 5.5 ergeben sich die AKF-Verldufe
fir die Kanéle 3, 5, 7 und 12.

e.¢]

Ry (1)= > z(n) -xz(n+71) (5.5)

n=—oo

Abbildung 5.8 zeigt die aus den Belegungsmustern in Abbildung 5.5
resultierenden Funktionen.
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Abbildung 5.8. DFT Ergebnisse der WLAN Kanéle 3, 5, 7 und 12

Aufgrund der endlichen Folgenlénge des rechteckformigen Eingangssignals
ergibt sich die typische dreieckige Formgebung fiir die Kanale 3, 5 und
12. Aus den ermittelten Verldufen lasst sich die Periode des Signals aus
der AKF ermitteln. Eindeutig ergibt sich dies fiir den Kanal 3, da die-
ser mit einer festen Periode genutzt wird. Aufgrund der Verschiebung
wird die Periodendauer des Signals durch den Abstand der Nullstellen
beschrieben. Ist, wie im Fall von Kanal 5, eine nahezu vollstandige Aus-
lastung vorhanden, so sind keine Nullstellen vorhanden, und es ergibt
sich ein Dreieck. Liegt, wie im Fall von Kanal 7 ein vollstandig unbe-
nutzter Kanal vor, so ist die AKF R,,(7) = 0V 7 . Fiir die Detektion
einer Belegung mit verschiedenen periodischen Anteilen (verschiedener
Frequenzen) ergibt sich eine dhnliche Darstellung wie in Abbildung 5.7
fir Kanal 12. Es ist erkennbar, dass periodische Anteile vorhanden sind
aber eine eindeutige Identifikation ist nicht moglich.

Im direkten Vergleich der beiden Verfahren (AKF und DFT) sind
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beziiglich der Zuverléassigkeit keine markanten Unterschiede erkennbar.
Somit sind prinzipiell beide fiir die Belegungserkennung geeignet. Ent-
scheidend fiir die Anwendung eines solchen Verfahrens ist aber auch die
Implementierbarkeit beziehungsweise der Aufwand, welcher fiir die Im-
plementierung einer Detektion entsteht. Fiir den Fall der DFT kann dies,
wie bereits beschrieben, mit Hilfe eines Schnellwertdetektors erfolgen.
Durch sukzessive Detektion der Peaks ist eine Ermittlung der enthalte-
nen Frequenzanteile moglich. Des Weiteren kann mit Hilfe des DC-anteils
unterschieden werden, ob ein Funkkanal vollstandig ausgelastet oder un-
genutzt ist. Bei der Anwendung der AKF ist die Detektion wesentlich
aufwendiger, da hier eine Erfassung der Schnittpunkte mit der Zeitach-
se 7 sowie eine Erkennung der Form der Hiillkurve erfolgen muss. Die
Problematik wird am Kanal 12 verdeutlicht, wo mehrere Frequenzantei-
le vorhanden sind und somit die typische Dreiecksform stark verwischt
wird. Des Weiteren ist eine Bestimmung der einzelnen Frequenzanteile
und deren Gewichtung nicht moglich. Ein zusammenfassender Vergleich
zwischen den beiden Verfahren ist in Tabelle 5.4 dargestellt.

Tabelle 5.4. Bewertung von DFT und AKF zur Belegungsdetektion (+ = geeignet,

- = ungeeignet)
Parameter DFT AKF
Erkennung von Periodizitat i 7=
Bestimmung der Frequenzanteile +
Belegungserkennung i 7=
Aufwand +

Es wird somit deutlich, dass die Anwendung einer DFT im Vergleich
zur AKF deutliche Vorteile in Bezug auf den notwendigen Aufwand zur
Detektion einer periodischen Belegung aufweist. Aus diesem Grund wird
fiir die weitere Betrachtung eine DF'T basierte Detektion des Belegungs-
musters verwendet.

5.2 Detektionsverfahren

Abhéngig vom Sharing-Verfahern kann es notwendig sein mittels Mes-
sungen die Belegung von spektralen Bereichen zu erkennen. Hierfiir ver-
wendet die in Kapitel 4 vorgestellte Architektur eine DU, wobei an dieser
Stelle noch keine Aussage beziiglich der Funktionalitat getroffen wurde.
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In diesem Abschnitt werden verschiedene Moglichkeiten fiir den Aufbau
solcher Entscheider vorgestellt.

Eine der einfachsten und meistverwendeten Methoden ist das soge-
nannte energie-basierte Sensing [15] [178] [179] [180] [181] [182] [183],
bei dem mit Hilfe eines Energiedetektors und einem entsprechend ge-
wahlten Schwellwert, bezogen auf den Rauschpegel, die Entscheidung
tiber die Belegung des Kanals getroffen wird [184]. Der Vorteil dieses
Verfahrens liegt in der geringen Komplexitat, wobei die Herausforde-
rung in der Wahl des Schwellwertes liegt. Wird dieser ,falsch® gewéhlt,
so resultiert dies in Fehldetektionen und somit in fehlerhaften Entschei-
dungen des Systems. Ein weiterer entscheidender Faktor ist in diesem
Zusammenhang das Signal to Noise Ratio (SNR), wodurch eine Detek-
tion von Spread Spectum Signalen nur sehr eingeschrankt moglich ist
[179]. Allgemein lasst sich ein empfangenes Signal y(¢) im Diskreten als
yli] fiir den Fall von additivem weiffen gaufischen Rauschen (Additive
White Gaussian Noise (AWGN)) wie in Formel 5.6 [15] darstellen.

Hy : y[i] = wli] — PN ist inaktiv
H, : yli] = s[i] + w[i] — PN ist aktiv (5.6)
i=1,..N

Wird das Signal iiber eine Lénge von N Samples betrachtet, so ergibt
sich die in Formel 5.7 dargestellte Testmetrik [15].

M= éu@/mn? (5.7)

Die Entscheidung, ob ein Signal vorhanden ist basiert auf dem Vergleich
mit einem festgelegten Schwellwert Ap, wodurch sich die erwahnten Hy-
pothesen in Formel 5.6 ergeben. Zur Beschreibung der Performanz ei-
nes solchen Detektors, muss die Entdeckungswahrscheinlichkeit Pp sowie
auch die Falschalarmwahrscheinlichkeit Pr betrachtet werden. In Formel
5.8 sind die beiden Fille formuliert [15].

PD:PT(M>AE‘H1)

5.8
PF:PT(M>AE‘H0) ( )
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Hierbei ist Pr zu minimieren, um eine Maximierung der spektralen Aus-
lastung zu gewahrleisten. Fir die Abschatzung der Rauschleitung wird
weifles Rauschen angenommen, welches als mittelwertfreie Gaufische Zu-
fallsvariable mit der Varianz o2, genauer gesagt w[n] = N0, 02], model-
liert werden kann [15]. Um eine einfache Analyse zu ermoglichen wird
das Nutzsignal s[n] ebenfalls als mittelwertfreie Gauische Zufallsvariable
s[n] = N[0, 0?] beschrieben. Basierend auf den hier getroffenen Annah-
men lasst sich ableiten, dass die Testmetrik einer Chi-Quadrat Verteilung
mit N Freiheitsgraden folgt und wie in Formel 5.9 beschrieben werden
kann.

Uz%)X%v Hy
M= {(Ufﬁaf)x?v H, (5.9)

Hieraus ergeben sich die in den Formeln 5.10 und 5.11 dargestellten
Wahrscheinlichkeiten fir Pp und Pr.

Pp=1— [ da 5.10

P ) o
g 2 Lexp (—%)

Pp=1— [ 22 dx 5.11

P T .

Hierbei beschreibt Ag den Schwellwert und I' ist die unvollstidndige Gam-
ma Funktion [185]. Zur Bestimmung eines geeigneten Rauschlevels bietet
sich beispielsweise die Verwendung des sogenannten MUSIC [186] Algo-
rithmus an.

Im Gegensatz zur energiebasierten Detektion ist das wellenformbasier-
te Sensing auf a-priori-Information beziiglich des gesuchten Nutzsignals
angewiesen. Mittels einer Kreuz-Korrelation wird nach bekannten Si-
gnalmustern gesucht, wie beispielsweise Pilotsignale oder Preambles. Fiir
die Metrik ergibt sich dann der folgende Zusammenhang [15]

M = Re Liy[i] : 5*[2']} . (5.12)
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Fiir die Untersuchung wird eine bekannte Signalfolge s[n| von N Samples
bendtigt, welche fiir die Korrelation mit dem zu detektierenden Signal
verwendet wird. Somit resultieren zwei mogliche Félle [15]:

1. Kein Nutzsignal vorhanden

N

M = Re {z wli] - s*m] (5.13)

1=1

2. Nutzsignal vorhanden

N N

M = Re [Z sli] - S*[i]] + Re {Z wli] - s*[z]] (5.14)
i=1 i=1

Die Existenz eines Nutzsignals wird mittels Vergleich von M mit einem

gegebenen Schwellwert A\, bestimmt. Die Genauigkeit beziehungsweise

die Erfolgsrate dieses Verfahrens hangt mafigeblich von der Anzahl der

bekannten Samples ab.

Der Matched Filter Ansatz ist prinzipiell vergleichbar mit der wellen-
formbasierten Detektion mit dem Unterschied, dass hier die Signalform
vollstandig bekannt sein muss. Vielmehr wird beim Matched Filter eine
Analyse der eigentlichen Abtastwerte vorgenommen, wodurch eine ge-
zielte Detektion von eventuell vorhandenen Trainingssequenzen ermog-
licht wird. Fir ein Signal s[t], welches fiir 0 <t < T definiert ist, ergibt
sich die Impulsantwort des Machted Filters zu:

0 sonst. (5.15)

Bt = {S[T—t] wenn 0 <¢ <T
Somit stellt die Impulsantwort des Matched Filters das zeitgespiegel-
te Nutzsignal dar. Der Vorteil dieses Verfahrens liegt in der geringen
Ausfithrungszeit, jedoch bedarf es einer exakten Kenntnis des gesuchten
Signals wie beispielsweise Bandbreite, Frequenz, Modulationsart oder
Impulsform.
Die Detektion mittels des zyklostationdren Sensings basiert auf den zy-
klostationaren Figenschaften des empfangenen Signals. Verursacht wer-
den diese durch periodische Vorgénge innerhalb des Signals, wobei diese
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auch gezielt eingebracht werden konnen (beispielsweise mittels periodi-
scher Trainingssequenzen). Fiir die Beurteilung beziehungsweise Bewer-
tung des Signals werden die statistischen Eigenschaften des Sendesignals
betrachtet. Weist die Autokorrelationsfunktion sowie der Erwartungs-
wert eines Zufallsprozess x(t) einen periodischen Verlauf mit der Periode
T auf, so wird der Zufallsprozess als schwach zyklostationar bezeichnet.
Somit ldsst sich der Erwartungswert wie in Formel 5.16 berechnen [187].

E,(t) = Ey(t+m-T) = E(x(t)) (5.16)

Formel 5.17 [187] zeigt die daraus resultierende AKF.

Ro(t,7) = Ro(t +m-T,7) = E,(t) - E*(t + 1) (5.17)

Hierbei repréasentiert ¢ die Zeitvariable, 7 die Zeitverschiebung zwischen
den Funktionswerten und m eine ganze Zahl. Wird die AKF mit Hilfe
einer Fourierreihe beschrieben, ergibt sich die in Formel 5.19 dargestellte
Form [187].

R.(t,T) = %:Rg(T)ej%at (5.18)

Der Term R$(7) beschreibt hierbei einen Fourierkoeffizienten, welcher
auch als Cyclic Autocorrelation Functions (CAFs) bezeichnet wird. Die
Fourierfrequenzen « reprisentieren die Cycle Frequenciess (CFs). Fiir
die Berechnung der CAFs wird die Herangehensweise wie bei den ge-
wohnlichen Fourierkoeffizienten, in Formel 5.19 dargestellt, verwendet

187).

« : L 7/2 —j2mat
Ry (1) = Tlg{)lof 2 R.(t,T)e dt (5.19)

Wird die AKF mit Hilfe einer Fourierreihe beschrieben, so ergibt sich
die CAF zu Formel 5.20 [12] [188].

1 T/2
Ro(r) = 1im = [ Byt +

z s _z —j2rat
= ). Bt — —)e ity (5.20)

2 2
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Durch Anwendung des Wiener-Chintschin-Theorems kann mit Formel
5.20 die spektrale Leistungsdichte berechnet werden (siehe Formel 5.21)
[187].

Se(f) = F{RAN}Y = [ Re(r)e P (5.21)

Fir die Verwendung im Zusammenhang mit der Belegungserkennung

von spektralen Bereichen wird auf das Leistungsdichtespektrum ein Hy-

pothesentest angewendet. Dies ist in Formel 5.22 und 5.23 dargestellt.
Hy: Sy(f) =5, (5.22)

Hy:SO(f) = S0+ 8¢ (5.23)

Somit beschreibt S¢ das Power Spectral Density (PSD) des additive
Rauschens n(t) und S¢ das PSD des Nutzsignals s(t). An dieser Stelle
wird vorausgesetzt, dass das Rauschen n(t) keine zyklostationdren An-
teile besitzt und somit das Leistungsdichtespektrum fiir a # 0 null ist.

Die vorgestellten Detektionsverfahren unterscheiden sich hinsichtlich
ihrer Komplexitat, Genauigkeit und der dafiir notwendigen a-priori In-
formationen. In Abbildung 5.9 ist ein Vergleich unter Berticksichtigung
der genannten Kriterien aufgefiihrt.
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Wellenform- Matched filter
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Abbildung 5.9. Vergleich der Komplexitit und der Genauigkeit der vorgestellten De-
tektionsverfahren [15]

Ein weiterer entscheidender Faktor bei der Detektion ist das SNR, des-
sen Einfluss abhingig vom angewendeten Verfahren ist. Handelt es sich
um zyklostationaritdtsbasiertes Sensing, konnen auch periodische Eigen-
schaften des Rauschens negative Auswirkungen auf die Detektionsgenau-
igkeit haben. Um addquate Ergebnisse im Bezug auf die Verwendung in-
nerhalb einer SMA beziehungsweise eines SMS erzielen zu konnen muss
ein Kompromiss zwischen Genauigkeit und Aufwand gefunden werden.
Speziell korrelationsbasierte Ansétze weisen oftmals grofle Bearbeitungs-
zeiten auf, wodurch die Information dann bereits veraltet sein kann. Im
Rahmen dieser Arbeit wird bei einer SME immer ein energiebasierter De-
tektor als ,,Grundausstattung® vorausgesetzt. Weitere Detektoren kon-
nen in Form von Clients an das System angemeldet werden. Die Auswahl
eines geeigneten Verfahrens basiert auf dem in Abbildung 5.10 dargestell-
ten Programmablaufplans. Hierbei erfolgt die Bearbeitung in der fiir den
Frequenzbereich zustandigen SME.
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Abbildung 5.10. Auswahlverfahren fiir einen geeigneten Detektionsalgorithmus

5.3 Protokolle

Um eine effiziente Nutzung der in Kapitel 4.3 vorgestellten Architektur
zu gewéhrleisten, werden im Rahmen dieser Arbeit geeignete Protokolle
entwickelt und getestet. Bei der Betrachtung der einzelnen Protokolle
miissen vorab alle Ubergabeparameter sowohl in Ein- als auch in Aus-
gangsrichtung identifiziert werden. Fiir den Aufbau eines SMSs werden
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in den folgenden Abschnitten die Protokolle zur
1. Dateniibertragung (Nutzdaten)

2. Kommunikation zwischen den SMEen sowie zwischen den Layern
(Kontrolldaten)

3. Bootstrapping beziehungsweise Plug-and-Play
4. Datenredundanz
5. Zeitsynchronisation betrachtet

Bei der Dateniibertragung wird an dieser Stelle eine Unterscheidung zwi-
schen Nutz- und Kontroll-Daten vorgenommen. Hierbei beinhaltet der
Begriff Nutzdaten jede Art von Information, welche zur Beschreibung
der Eigenschaften eines Spektrums dienen (beispielsweise Messwerte).
Kontroll-Daten werden ausschlieflich fiir die Verwaltung und Steuerung
des Systems verwendet und beinhalten keine Nutz-Daten. Eine detaillier-
te Beschreibung des verwendeten SpektrumML-Datenformates, befindet
sich in Anhang C dieser Arbeit. Zusatzlich wird ein spezielles Proto-
koll namens Data Control Language (DCL) fiir die Ubertragung der
Kontroll-Daten entwickelt. DCL verwendet einen minimierten Overhead
und ermoglicht somit eine deutliche Performanzsteigerung des Systems.
Eine eingehende Beschreibung von DCL befindet sich ebenfalls in An-
hang C dieser Arbeit.

5.3.1 Chord Protokoll

Das innerhalb einer Schicht verwendete Chord Protokoll basiert auf der
von Stoika [168] vorgestellten Implementierung, wobei die folgenden Funk-
tionalitaten ergédnzt wurden:

e Bootstrap-Algorithmus

e Erzeugung von Datenredundanz

e Zeitsynchronisation

e Erweiterung auf Multilayer-Struktur

Die Funktionalitdten wurden bereits ausfiihrlich in Kapitel 4 beschrie-
ben. Basierend auf diesen Erkenntnissen erfolgt in diesem Teil der Arbeit
eine Spezifizierung der notwendigen Protokolle fiir die spatere Implemen-
tierung.
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5.3.1.1 Bootstrap Protokoll

Essentiell fiir die erfolgreiche Einbindung eines Knotens in eine bestehen-
de Struktur ist die Kenntnis von mindestens einem aktiven Teilnehmer
in der Struktur. Um diesem Problem gerecht zu werden und die Plug-
and-Play Funktionalitat zu gewahrleisten wird das speziell entwickelte
Bootstrap Protokoll verwendet. Die Funktionsweise wird mittels des Ab-
laufplans in Abbildung 5.11 beschrieben.

Start

Anfrage der
statischen
Adresse A(i)

Ja

Ali) erreichbar Nein i .< Ar}zahl der
Eintrdge von A
be .
Nein

L Nein A(i) in DHT Anfrage der
eingebunden?

dynamischen
Adresse A(i)

Ali) erreichbar  Nein

Anfrage der DHT

Parameter va
| Ja 'A(’) inDHT  Nein
Einbindung in eingebunden?
bestehende DHT v

Neue DHT

Struktur aufbauen

Ende

Abbildung 5.11. Ablauf des Bootstrap-Vorgangs
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Wird eine neue DHT Struktur aufgebaut, so fungieren der erste sowie
auch die vier nachfolgenden Knoten automatisch als SuperPeers, und
diese sind somit auch fir die Integration in die dariiber beziehungsweise
darunter liegenden Schichten verantwortlich.

5.3.1.2 Datenredundanz

Fir die Gewahrleistung eines stabilen Systems spielt die sichere und zu-
verlassige Speicherung der Spektrumsinformationen eine zentrale Rolle.
Bei der Betrachtung des konventionellen Chord-Ansatzes fallt auf, das
hier keinerlei Redundanz der Daten aufgebaut wird. Féllt ein Knoten
aus, so sind die dort hinterlegten Information unwiederbringlich verlo-
ren. Zur Reduktion der Verlustwahrscheinlichkeit von Daten wird, wie
bereits in Abschnitt 4.3.2 eine zweite, versetzte Adressierungsschicht als
Overlay in das System eingebracht. Jede SME ist somit fiir zwei un-
abhéngige Frequenzbereiche zustandig. Um dies zu gewahrleisten wird
der Speicherbereich einer SME in zwei gleich grofle Bereiche aufgeteilt,
welche als Primér- und Sekundér-Speicher bezeichnet werden. Das Hand-
ling der Speicherbereiche obliegt dem Spektrum Management Einheit-
Speicher Manager (SME-SM), welcher ein Bestandteil jeder SME ist. In
Abbildung 5.12 ist der Aufbau eines SME-SM dargestellt.
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Abbildung 5.12. Aufbau eines Spektrum Management Einheit-Speicher Managers
(SME-SMs)

Der benotigte Offset fiir die Adressierung beziehungsweise Festlegung
der Zustandigkeitsbereiche wird immer von der initialen SME festgelegt.
Hierzu wird von einem zufalligen String ein SHA-1 Hash gebildet und
daraus mit Formel 4.3 die resultierende Offset-Frequenz berechnet. Zur
Sicherstellung einer moglichst hohen Datensicherheit sollte der Wert im
Bereich # < Af < % - 2100 Jiegen. Der generierte Offsetwert bleibt fiir
die Lebensdauer des Rings unverandert bestehen.

5.3.1.3 Zeitsynchronisation

Innerhalb des Systems ist es wichtig, dass die Zeiten der Knoten sowie
auch die der Clients miteinander synchronisiert werden. Dies ist gerade in
Bezug auf Spektrumsinformation mit einer kurzen Giiltigkeitsdauer (hier
im Bereich von einigen Minuten) von hoher Relevanz. Zu diesem Zweck
wurde ein spezielles Zeit-Synchronisierungsprotokoll namens Lightwight
Time Sync (LT-Sync) entwickelt, um eine moglichst genaue Synchroni-
sation der Systemuhren zu erzielen. Das entwickelte Verfahren zur Zeit-
synchronisierung kombiniert die Figenschaften des PariSync-Protokolls
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[189] fir P2P Netzwerke sowie des Institute of Electrical and Electronics
Engineers (IEEE) 1588 Protokolls [190], welches in die Kategorie der
Precission Time Protokolle (PTP) einzuordnen ist. Hierbei tibernimmt
PariSync die Aufgabe der Paketkoordination und IEEE 1588 dient zur
Schatzung vorhandener Verzogerungen in der Ubertragung. Im Nachfol-
genden werden die relevanten Eigenschaften der beiden Verfahren vor-
gestellt.

Fiir die Kommunikation innerhalb der DHT wird PariSync, welches
speziell zur Synchronisierung von Chord-basierten [168] P2P-Netzwerken
entwickelt worden ist, verwendet. Das Protokoll arbeitet zur Kommuni-
kation mit vorhandenen Fingertables (vergleiche Abschnitt 3.4.4.3) in
den einzelnen Knoten anstelle von Broadcast-Nachrichten um eine ,,Flu-
tung® des Netzwerks zu vermeiden. Jeder Knoten innerhalb der DHT
ist flir die Synchronisierung einer definierten Teilmenge benachbarter
Knoten verantwortlich. Zur Festlegung des Zustandigkeitsbereiches eines
Knotens beinhaltet jede Nachricht einen ,limit“ Parameter, welcher sich
aus dem néchsten Eintrag in der Fingertable limit]ID = Nodel D(i+ 1)
ergibt. Das Limit beschreibt die obere Grenze des Zustandigkeitsberei-
ches beziiglich des Adressbereiches (NodelD). Erhélt somit ein Knoten k
(mit der NodelD ownlI D) eine Nachricht mit dem Limit limit, so ergibt
sich der Zustandigkeitsbereich fiir k zu ownlID < ID < limait. Zusatzlich
enthéalt jede Synchronisationsnachricht eine maximale Anzahl von Hops
hopsmaz, die diese Nachricht durchlaufen diirfen. Ist die Anzahl erreicht
und das Paket immer noch nicht beim Empfanger, wird dieses verwor-
fen, um Endlosschleifen zu vermeiden. Bei der Wahl von hops,,,, muss
allerdings die Grofle der DHT berticksichtigt und aus diesem Grund auch
ausreichend grofl gewahlt werden. Abbildung 5.13 zeigt als Beispiel einen
Chord Ring mit acht Knoten.

Die resultierende Struktur der Nachrichten ergibt eine baumartige
Struktur und ist in Abbildung 5.14 dargestellt.

Jeder Synchronisationsvorgang wird von einem sogenannten ,,ROOT*-
Knoten initiiert, der fiir alle Knoten in der Fingertable verantwortlich
1st.

Das IEEE 1588 Protokoll wurde speziell zur Zeitsynchronisierung in
verteilten Ethernet-basierten Netzwerken entwickelt. Bei der Ubertra-
gung von Paketen innerhalb eines solchen Netzes kann es zu variierenden
Verzogerungszeiten aufgrund des angewendeten Carrier Sense Multiple
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Abbildung 5.13. Chord Ring mit acht Knoten und den zugehorigen Fingertables [191]

Access/Collision Detection (CSMA/CD) Verfahrens kommen. Des Wei-
teren haben Routingvorginge, das heifit die Route, die ein Paket im
Netzwerk nimmt, einen Einfluss auf die Verzogerungszeit. In Abbildung
5.15 ist der vollstdndige Ablauf eines Synchronisierungsvorgangs darge-
stellt.

Die Synchronisierung lésst sich in zwei Abschnitte einteilen. Im ersten
Teil erfolgt eine Bestimmung, wie in Formel 5.24 [190] dargestellt, des
Offsets zwischen Master und Client.

O (5.24)
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Abbildung 5.14. PariSync Nachrichten Struktur [190]

Hitte die Ubertragungsstrecke keine Verzogerung, also Litbertragung = 0 1M,
waren die Uhren vom Master und Slave bereits vollstandig synchron. Da
dies aber im realen System nicht der Fall ist, folgt eine Bestimmung
der Ubertragungsverzogerung. In Abbildung 5.15 ist dieser Bereich als
grin hinterlegt. Die Bestimmung der Verzogerung erfolgt mit Hilfe von
Formel 5.25 [190].

Tso — Thro + Tz — T3

5 (5.25)

TDelay =
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Abbildung 5.15. Kommunikation im IEEE 1588 Protokoll [190]
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Eine vollstandige Korrektur der Abweichung kann jedoch nur erfolgen,
wenn eine absolut symmetrische Verzogerung vorliegt. Mit steigender

Asymmetrie steigt auch der Fehler bei der Synchronisierung.

Die Ermittlung geeigneter Synchronisationsintervalle wurden mittels
einer Monte-Carlo-Simulation bestimmt. Als Grundlage fiir die Simulati-
on dient ein Chord Ring mit 50 Teilnehmern. Um méglichst realistische
Ergebnisse zu erzielen, wurden Abweichungen von drei Knoten ausge-
messen um die Simulationsparameter entsprechend anpassen zu kénnen.
In Abbildung 5.16 ist der Drift von drei Knoten iiber eine Laufzeit von

5 Tagen dargestellt.
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Abbildung 5.16. Abweichung vier Knoten

Es ist deutlich erkennbar, dass der Drift d(t) ein lineares Verhalten auf-
weist, wodurch eine Modellierung der Art d(t) = aog + b - t verwen-
det werden kann. Der Offset aog ist hierbei ein zufélliger Wert, der von
der letzten Synchronisierung abhangt. Zur Bestimmung der entstehen-
den Ubertragungsverzogerungen, wurde eine Messung der Paketumlauf-
zeit (Pingzeit) fir verschiedene Server (www.google.de, www.t-online.de
und www.reichelt.de) vorgenommen. Die Pingzeit, auch Round trip ti-
me (RTT), beschreibt die Zeitpanne zwischen der Aussendung eines Pa-
ketes und dem Empfangszeitpunktes der Antwort des Hosts. Exempla-
risch ist in Abbildung 5.17 die Messung mit 1000 Anfragen an den T-
Online Server dargestellt.
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Abbildung 5.17. Round trip time (RTT)-Verteilung des T-Online Servers

Es hat sich gezeigt, dass die RT'T mit Hilfe einer Gauflkurve ausreichend
gut modelliert werden kann. In Abbildung 5.17 wurde bereits ein An-
naherung mit Hilfe einer Gauifunktion vorgenommen. Die verwendete
Funkion ist folgender Formel dargestellt:

963 2.(1;—19)2

f(t) = m ce Tz (5.26)

Hieraus lasst sich die normierte Darstellung, welche die Wahrscheinlich-
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keitsdichtefunktion wiedergibt, angeben:

1 _ (t=w? 1  (t—19)? 1 _ (t-19)?
.6 2:1,2544 — . 2-1,2544

f(t) — € 20’2 o e
V2mo? 1,12-v2-7 V2-m-1,2544
(5.27)

Aus der Verteilungsfunktion lassen sich die folgenden Parameter ablesen:

o Frwartungswert: y = 19
e Varianz: 0% = 1, 2544

Des Weiteren hat sich herausgestellt, dass der Mittelwert meist zwischen
15 ms und 25 ms liegt. Daher wurden fiir die Simulation die in Tabelle
5.5 angegebenen Parameter gewahlt:

Tabelle 5.5. Verwendete Simulationsparameter

Parameter  Bezeichnung Min. Max Einheit Verteilung
Offset orr -100 100 s gleichverteilt
Steigung b -100 100 - gleichverteilt
Delay f - s gaulverteilt

Fiir die Simulation der Verzégerungen wird angenommen, dass die Uber-

(=)
tragungsverzogerungen durch eine Gaufiverteilung f(t) = \/2;7 e

angendhert werden konnen. Als Mittelwert wird 4 = 15 ms und fiir die
Varianz o2 = (2,5 ms)? verwendet. Somit ergibt sich die in Abbildung
5.18 dargestellte Dichtefunktion fiir f(t).
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Abbildung 5.18. Wahrscheinlichkeitsdichtefunktion p(¢) fir g = 15 ms und o? =
(3 ms)?

In den Abbildungen 5.19, 5.20 und 5.21 sind die resultierenden Genau-
igkeiten fiir Synchronisierungsintervalle von einer Stunde, drei Stunden
und einem Tag dargestellt. Bei den dargestellten Abweichungen handelt

es sich um die zum Zeitpunkt ¢ auftretenden Abweichungen zwischen der
Master Clock und der Slave Clock.
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Abbildung 5.19. PariSync mit Synchronisierungsinterval von einer Stunde
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Abbildung 5.20. PariSync mit Synchronisierungsinterval von drei Stunden
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Abbildung 5.21. PariSync mit Synchronisierungsintervall von 24 Stunden

Die entstehenden negativen Abweichungen liegen darin begriindet, dass
Knoten 1 (vergleiche Abbildung 5.16) hier betrachtet wurde. Dieser weist
eine negative Abweichung gegentiber der Referenzzeit auf, was eine ne-
gative Abweichung zur Konsequenz hat.

In Abbildung 5.22 ist der Zusammenhang zwischen dem Synchroni-
sierungsintervall und dem Betrag der resultierenden Abweichung dar-
gestellt. Fiir die Simulation wurden jeweils tiber 50 Einzelmessungen
gemittelt.
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Abbildung 5.22. Zusammenhang zwischen Synchronisierungsintervall und resultieren-
dem Betrag der maximalen Abweichung

Aus Abbildung 5.22 wird ersichtlich, dass ein nahezu linearer Zusam-
menhang zwischen dem Synchronisierungsintervall ¢4y, und der resul-
tierenden maximalen Abweichung besteht. Um eine Genauigkeit von
At < 1ms zu erzielen, ist eine Synchronisierungszeit tgmn. < 55 min
zu wahlen. Dieser Wert ist natiirlich auch abhangig von den Verzoge-
rungszeiten im Netzwerk und kann somit noch variieren, das heifit gy
ist eine Funktion von t4. Aus diesem Grund sollte vor der Festlegung
eine Messung der durchschnittlichen Verzogerungszeiten vorgenommen
werden. Fiir die Synchronisierung zwischen den einzelnen Schichten sind
die SuperPeers verantwortlich, wobei immer eine Top-Down Synchroni-
sierung erfolgt, das heifit der Synchronisierungsvorgang zwischen zwei
Schichten wird immer von der hoheren Ebene initiiert.

5.4 Multilayer Struktur

Wie auch beim Aufbau der DHT-Struktur ist die Interaktion in einer be-
stehende Multilayer-Struktur von entscheidender Bedeutung. Im Unter-
schied zur DHT ist hier allerdings die Ebene beziehungsweise der Layer,
in welchen die Einbindung stattfinden soll, entscheidend. Um eine solche
Struktur betreiben zu kénnen ist es notwendig eine a-priori Information
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tiber die Struktur sowie auch die Organisation zu besitzen. In Kapitel
4 wurde bereits der hierarchische Aufbau sowie die Organisation der
Daten beschrieben. Hierbei erfolgt die Unterteilung der Aste nach geo-
grafischen Koordinaten, das heifit die Auflosung steigt mit der Tiefe der
Baumstruktur. In Abbildung 5.23 ist schematisch der Zusammenhang
zwischen der geografischen und hierarchischen Organisation dargestellt.

Geografische Organisation Hierarchische Organisation

Abbildung 5.23. Zusammenhang zwischen der geografischen und hierarchischen Orga-
nisation

Ein vollig autonomer Aufbau einer derartigen Struktur ist ohne Festle-
gung beziehungsweise Ubergabe von Startparametern nicht realistisch.
Hierzu zéhlen insbesondere der Betrieb der Root-Schicht, welche fiir die
Verkniipfung auf Lénderebene verantwortlich ist. Eine weitere Beson-
derheit der Root-Schicht ist, dass diese keine Nutzdaten speichern kann,
sondern ausschliellich fiir das Weiterleiten von Daten verwendet wird.
Somit gibt es fiir den Aufbau keine explizite Festlegung beziiglich der
Struktur. Alle Schichten, die sich unterhalb der Root-Schicht befinden,
sind als DHT organisiert und miissen alle aufgefiihrten Spezifikationen
erfiilllen. Um eine bessere Lastverteilung speziell in den oberen Schich-
ten zu erhalten, miissen bis einschliefllich Schicht 2 (Bundesland bezie-
hungsweise Region) alle Knoten in der DHT als Superpeers fungieren.
Der Autor hat die Ergebnisse bereits publiziert [191].
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5.5 Fazit

In diesem Kapitel wurden alle, fiir den Aufbau des System notwendi-
gen, Protokolle und Algorithmen beschrieben. Basierend auf der Bewer-
tung bereits vorhandenen Sharing-Verfahren erfolgte ein Entwurf eines
hybriden Algorithmus (lizenziert und nicht lizenzierte Frequenzberei-
che) zur Selektion eines geeigneten Verfahrens. Des Weiteren wurde im
Zusammenhang mit nicht lizenzierten Frequenzbereichen das Verhalten
verschiedener Detektionsverfahren betrachtet und hinsichtlich ihrer An-
wendbarkeit analysiert. Basierend auf diesen Ergebnissen erfolgte der
Entwurf des in Abbildung 5.2 dargestellten Verfahrens zur Auswahl ei-
nes geeigneten Sharingverfahrens. Fiir die konkrete Implementierung des
Systems wurden im Rahmen dieses Kapitels Protokolle entwickelt, wel-
che im nachfolgenden Kapitel evaluiert werden. Abschlieflend erfolgt eine
Betrachtung und Bewertung der in Kapitel 2 aufgestellten Anforderun-
gen. Die in Tabelle 5.6 abgebildete Auflistung beinhaltet alle, in den
vorangegangenen Kapiteln, vorgestellten Konzepte und Implentierungs-
ansatze. Eine Bewertung der Performanz erfolgt in Kapitel 6.
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Tabelle 5.6. Bewertung der Architektur; - keine Unterstiitzung; o unterstiitzt mit Ein-
schrankungen; + vollstandige Unterstiitzung

Nummer

10

11

Anforderung

Frequenzunabhéngig

Latenzzeit

Einbindung
Spektrumsinformation

Einbindung von
Sensorinformation

Automatisches An- und
Abmelden von
Systemkomponenten
Uberpriifung der Giiltigkeit
der Daten

Synchronisierung

Zeitsynchronisierung

Kompatibilitét zu
bestehenden Netzstrukturen

Vollstandige
Mobilitatsunterstiitzung

Definition von exclusion,
restriction und protection
Zonen

Bewertung

+

Bemerkung

Mittels Einbindung von
externen Entscheidern durch
entsprechende Schnittstelle
Performance ist abhdngig von
Netzwerk

Mittels Einbindung von
Datenbanken durch
entsprechende Schnittstelle
Mittels Einbindung von
Sensoren durch entsprechende
Schnittstelle

Kombination aus Chord und
Boostrap Algorithmen

Grundfunktionalitdt im Broker

Funktionalitat des Chord
Protokolls sowie
Publish/Subscribe
Verwendung des entwickelten
LT-Sync Protokolls
Implementierung erfolgt
vollstandig als Overlay
Implementierung als
hierarchisches System,
einzelne Chord-Gruppen sind
eigenstandig lauffahig
Beschreibung mittels
Polygonzigen moglich;
Ermittlung mittels externer
Entscheider






6 Evaluierung

In diesem Kapitel erfolgt die Evaluierung des erarbeiteten Systems an-
hand eines urbanen Areals. Fiir Entwicklung eines reprasentativen Sze-
narios wurde zu Beginn ein Campus aus insgesamt zehn Wohnhéausern
und sechs Firmengebduden betrachtet. Aufgrund des hohen Datenauf-
kommens und der damit verbundenen Simulationszeit bei diesem Szena-
rio wurden zwei vereinfachte Szenarien mit den identischen Parametern
simuliert. Hierbei hat sich gezeigt, dass das resultierende Ergebnis un-
abhangig von der Grofle des hier betrachteten Areals ist. Basierend auf
diesem Ergebnis wird in der weitere Evaluierung ein vereinfachtes Szena-
rio verwendet, welches aus einem Firmengebdude und vier umliegenden
Wohnhéusern besteht. Fiir die Abdeckung mittels Mobilfunk wird an-
genommen, dass das Areal vollstandig von drei Anbietern versorgt wird
(Mobilfunkbetreiber A, B und C) mit je einer Basisstation. Das Biiro-
gebaude besteht aus sechs Stockwerken, wobei innerhalb jedes Stock-
werkes einen WLAN-AP besitzt. Der Zugriff auf die WLAN-APs ist auf
die Mitarbeiter des Unternehmens beschrankt. Des Weiteren ist in je-
dem Wohngebaude ein WLAN-AP vorhanden, welcher ebenfalls nur von
einem ausgewahlten Nutzerkreis verwendet werden kann. Fiir die Eva-
luierung der im Rahmen dieser Arbeit entwickelten SMA werden zwei
Szenarien betrachtet:

e Betrieb ohne SMS
In diesem Szenario wird eine starre Zuteilung der Frequenzen und
der diesbeziiglichen Eigentumsverhaltnisse angenommen.

e Betrieb mit SMS
In diesem Szenario erfolgt die Koordination und Ressourcenvertei-
lung seitens des SMSs. Zusatzlich werden noch Mikro-BS in das
Szenario eingebracht, welche ebenfalls auf 2,4 GHz arbeiten und
somit eine Kollision mit WLAN erzeugen koénnten.

Im ersten Teil des Kapitels erfolgt eine Beschreibung des Anwendungs-
falls sowie eine Erlauterung beziiglich des Aufbaus des Simulators. An-
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schliefend werden relevante Daten wie Nutzerprofile und -verhalten klas-
sifiziert und mit Hilfe entsprechender Modelle in die Simulation einge-
bunden. Basierend auf diesen Informationen erfolgt eine Simulation des
Netzes mit und ohne SMS um geeignete Referenzdaten zu erhalten. Ab-
schlieflend erfolgt eine Reflexion der ermittelten Resultate.

6.1 Beschreibung des Anwendungsfalls

Die Evaluierung des hier vorgestellten Konzeptes erfolgt, wie bereits er-
wahnt, an dem Beispiel eines Mischgebietes, welches aus insgesamt fiinf

Gebéduden besteht. In Abbildung 6.1 ist die Anordnung der Gebdude
dargestellt.

Basisstationen
Betreiber A, B
und C

Abbildung 6.1. Simuliertes Areal mit finf Gebduden

Des Weiteren wird innerhalb der Gebédude eine vollstandige LTE Netz-
werkabdeckung von drei unabhéngigen Mobilfunkbetreiben A, B und C
vorausgesetzt. Fiir die Simulation wird angenommen, dass alle drei LTE-
BSen vergleichbare Spezifikationen aufweisen. Im Folgenden wird davon
ausgegangen, dass das betrachtete Areal jeweils komplett in einer Zelle
eines Netzwerkbetreibers liegt. Die Betreiber verwenden die in Tabelle
6.1 angegebenen Frequenzbereiche.
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Tabelle 6.1. LTE Frequenzen

Betreiber  Downlink in MHz Uplink in MHz
A 811 - 821 852 - 862
B 801 - 811 842 - 852
C 791 - 801 832 - 842

Fiir die Evaluierung des Systems ist die Betrachtung der Nutzerversor-
gung, im Speziellen die erfolgreiche Zuweisung von Ressourcen, sowie
eine moglichst gleichméflige Ausnutzung der vorhandenen Ressourcen
ausschlaggebend.

Im ersten Simulationsszenario werden die LTE-BSen sowie auch WLAN-
Netze vollig unabhédngig voneinander betrieben, das heif3t ohne Anwen-
dung eines SMSs. Die so gewonnenen Ergebnisse werden im Folgenden
als Referenz fiir die weitere Bewertung der Architektur herangezogen. Im
zweiten Szenario kommt ein SMS zum Einsatz, welche fir die Steuerung
beziehungsweise die Koordination der Basisstationen (LTE und WLAN)
verantwortlich ist. Zusatzlich werden hier noch weitere Mikro-BS fiir
den Aufbau von Mikrozellen betrieben, welche in ihren spektralen Ei-
genschaften beziiglich Kanalbandbreite und Mittenfrequenz aquivalent
zu WLAN angesehen werden.

In den nachfolgenden Unterkapiteln erfolgt eine eingehende Beschrei-
bung der beiden Simulationsszenarien.

6.2 Beschreibung der Szenarien

Zur Sicherstellung einer Vergleichbarkeit der beiden Szenarien ist es not-
wendig definierte Randparameter fiir beide Falle vorab festzulegen. Um
diese eindeutig zu identifizieren muss der Aufbau sowie der Ablauf des Si-
mulators' niher betrachtet werden. In Abbildung 6.2 ist der prinzipielle
Aufbau des Simulators dargestellt.

!Detaillierte Information sowie auch die entsprechenden Softwarepakete des Simulators sind un-
ter ,Joerg.Schneider@dfki.de* erhéltlich. Die zugehorigen Programmablaufpldne befinden sich im
Anhang E.
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Abbildung 6.2. Schematischer Aufbau des Simulators

Funktional lésst sich der Aufbau des Simulators in drei Gruppen von
Klassen einteilen. In der ersten Gruppe werden die Nutzer und deren Ver-
halten und in der zweiten Gruppe werden die drei verschiedenen Typen
von Basisstationen (LTE, Mikro und WLAN) modelliert. Das eigentli-
che SMS stellt die dritte Gruppe dar. Die zugehorigen Ablaufdiagramme
befinden sich im Anhang E der Arbeit.

Um die beiden zu betrachtenden Félle abdecken zu konnen, besitzt das
SMS die Moglichkeit einer statischen sowie auch dynamischen Zuleitung
der Nutzer zu den entsprechenden Basisstationen.

Fiir die weitere Beschreibung des Szenarios ist die Betrachtung des
Nutzerverhaltens von entscheidender Bedeutung. Ein Verkehrsmodell,
welches das im konkreten Anwendungsfall zu erwartende Nutzerverhal-
ten hinreichend gut beschreibt, war leider nicht verfiigbar. Fiir die Belan-
ge der Simulation wurde daher mit Erfahrungswerten gearbeitet, welche
in einschlagigen Forschungsprojekten gesammelt wurden. Um dennoch
moglichst realistische Ergebnisse zu erhalten, werden die Nutzer in drei
Klassen eingeteilt, wobei jeder Nutzer zwischen vier unterschiedlichen
Diensten wahlen kann. Nachfolgend werden die verschiedenen Dienste
und die zugehorigen Randbedingungen beschrieben:

1. Das Nutzerverhalten eines Mitarbeiters kann die vier Zustande Stre-



6.2. BESCHREIBUNG DER SZENARIEN 155

aming, Chat, Web oder idle annehmen, wobei diese mit den Wahr-
scheinlichkeiten psireaming, Pweb, Pchat Und pige eintreffen. Fir jede
Simulation werden die Wahrscheinlichkeiten zuféllig bestimmt, wo-
bei die Summe Y2, p; = 1 sein muss. Hierbei werden alle Zusténde
mit gleichen Wahrscheinlichkeiten angenommen.

2. Die Datenraten fiir die jeweiligen Anwendungsfille sind ebenfalls
Zufallsvariablen, mit der in Tabelle 6.2 aufgefiihrten Randbedingun-
gen. Die Verweildauer eines Nutzers im jeweiligen Zustand ergibt
sich aus der Datenmenge und dem angeforderten Datenvolumen zu

— Datenvolumen
~ Datenrate
Tabelle 6.2. Randbedingungen
Parameter Einschrankung
Streaming Web Chat
Mbit Mbit Mbit
Datenrate d <100 d <20 d<1
S
Datenvolumen < 5GB < 10MB < 5MB
Echtzeitanforderung 9, abhanglg von Nein Nein
Caching

Zur Darstellung der variierenden Empfangsbedingungen, das heifit der
schwankenden Empfangspegeln (RSSI)- und SNR-Werte erfolgt eine un-
terschiedliche Limitierung der Datenrate fiir die einzelnen Nutzer. Wird
fiir die Ubertragung eine optimale Verbindung vorausgesetzt, so ergeben
sich exemplarisch die in Abbildung 6.3 dargestellten Verlaufe fiir den
Datendurchsatz.
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Abbildung 6.3. Durchsatz unter idealen Bedingungen fiir die vier betrachteten Zustéande

Die Modellierung der Nutzerprofile ist eine Funktion der verschiede-
nen Dienste iiber der Zeit. Innerhalb der Simulation kann diese nur
die diskreten Werte Streaming, Chat, Web oder Idle annehmen. Um ein
moglichst heterogenes Nutzungsumfeld zu simulieren, erfolgt eine Ein-
teilung in drei Nutzer-Profile. Als Initial-Wert fiir die einzelnen Nutzer-
Profile wird die Wahrscheinlichkeit piq. flir das Auftreten des Idle- also
des ,Leerlauf® Zustandes herangezogen. Die Wahrscheinlichkeiten fiir
DStreamings PWeb UNd Pcnat Werden unter der oben genannten Bedingung
mittels gleichverteilter Zufallszahlen ermittelt.

Erste Simulationen haben gezeigt, dass die in Tabelle 6.3 aufgefiithrten
Initialwerte fiir die Wahrscheinlichkeit p;q. geeignete Resultate liefern.
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Tabelle 6.3. Initialisierungsparameter fir piqe

Parameter Profile
Viel-Nutzer  Normal-Nutzer Wenig-Nutzer
Pidle 0,2 0,5 0,8

Das resultierende exemplarische Nutzerverhalten fiir die drei verschie-
denen Profile ist in den Abbildungen 6.4, 6.5 und 6.6 dargestellt. Die
einzelnen Abbildungen zeigen, welcher Dienst zum Zeitpunkt ¢ von dem
entsprechenden Nutzer ausgefiihrt wird. Hierbei sind nur die vier auf der
Ordinate markierten Zustédnde moglich.

Verhalten Wenig-Nutzer
Stream

Web - a

Dienst
T
|

Chat o

Idle

Zeit

Abbildung 6.4. Profil des Nutzerverhaltens bei geringer Verwendung
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Abbildung 6.5. Profil des Nutzerverhaltens bei durchschnittlicher Verwendung

Verhalten Viel-Nutzer
Stream

Dienst

Web

Chat 7
Idle L LI

Zeit

Abbildung 6.6. Profil des Nutzerverhaltens bei hdufiger Verwendung
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Um ein realistisches Szenario zu erhalten, erfolgt zusatzlich eine Gewich-
tung in Abhangigkeit der Tageszeit. In Abbildung 6.7 ist die verwendete
Gewichtungsfunktion dargestellt. Die Arbeitszeit wird im Folgenden zwi-
schen 7:00 Uhr und 17:00 Uhr angenommen.

1,0

0,8

0,6

Gewichtung

0,4 1

0,2 1

0,0 T T T T T T T 1
0 6 12 18 24

Tageszeit in Stunden

Abbildung 6.7. Tageszeit abhingige Gewichtung des Nutzerverhaltens

Fiir die Simulation werden die Start- und Stop-Zeiten auf die entspre-
chenden Nutzer angepasst. Es hat sich gezeigt, dass eine Variation der
verschiedenen Parameter keinen Einfluss auf das qualitative Verhalten
des Gesamtsystems aufweist. Die hier aufgefithrten und auch fiir die
weiteren Simulationen verwendeten Werte haben die besten Ergebnisse
geliefert. Diese wurden durch Variation ermittelt.

6.3 Systeme ohne SMS

Als Referenz fiir die Untersuchung und Bewertung des vorgestellten
SMSs werden die Lastverteilungen innerhalb der drei Netzbetreiber so-
wie der vorhandenen WLANSs fiir den Fall betrachtet, dass keine SMS-
Funktionalitat vorhanden ist. Bezogen auf den Simulator entspricht dies
einer statischen Zuteilung der vorhanden Ressourcen, was in etwa dem
gegenwartigen Sachverhalt innerhalb von Mobilfunknetzen reprasentiert.



160 KAPITEL 6. EVALUIERUNG

Fir die Simulation werden somit die nachfolgenden Bedingungen ange-
nommen beziehungsweise vorausgesetzt:

1. Eine Lastverteilung ist nur innerhalb des Netzes eines Betreibers
moglich.

2. Es erfolgt keine ,iibergeordnete Steuerung® der Funknetze, das heifit
jeder Betreiber ist autonom fiir sein Netz verantwortlich.

3. Der Zugriff auf verfiighare WLAN Netzwerke erfolgt ausschliefilich
durch den Nutzer, das heifit es findet kein automatisches Offloading
statt.

In dem betrachteten Szenario wird angenommen, dass das Unterneh-
men 300 Mitarbeiter beschaftigt, welche sich in dem Firmengebaude
aufhalten und iiber die sechs Stockwerke zufillig verteilt sind. Zuséatz-
lich befinden sich noch 100 Géste in dem Gebaude. Das firmeninterne
WLAN-Netz kann ausschlieSlich von den Mitarbeiten genutzt werden
und ist fiir Géste nicht zugénglich. Des Weiteren sind alle Mitarbeiter
mit einem Mobilfunkvertrag fiir Telefonie und Internet vom Netzbetrei-
ber A ausgestattet. Die Auswahl der Verbindungsart der Mitarbeiter
erfolgt zufillig (gleichverteilt). Jedes der anliegenden Wohngebéude hat
eine feste Anzahl von mindestens fiinf Personen, welche zur Nutzung des
WLANS berechtigt sind. Die resultierende Auslastung der LT E-BSen der
Netzbetreiber A, B und C ist in Abbildung 6.8 dargestellt.
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Abbildung 6.8. Auslastung der LTE-BSen ohne SMS bezogen auf die Tageszeit

Es ist deutlich erkennbar, dass alle Basisstation eine hohe Auslastung bis
hin zur Uberlastung aufweisen. Wahrend der Arbeitszeit ist eine deutli-
che Lastreduktion bei Betreiber A erkennbar. Dies ist auf die Nutzung
des firmeninternen WLANs durch die Mitarbeiter zuriickzufiihren.
Wihrend dieser Phase konnen keine zusétzlichen Anfragen bearbeitet
werden und miissen zuriickgewiesen werden. Zur Visualisierung sind in
Abbildungen 6.9 bis 6.11 die Anzahl der zuriickgewiesenen Anfragen
(sogenanntes Dropping) fiir die drei LTE-Basistationen dargestellt.
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Abbildung 6.9. Zuriickgewiesene Anfragen der LTE-BS1 bezogen auf die Tageszeit
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Abbildung 6.10. Zuriickgewiesene Anfragen der LTE-BS2 bezogen auf die Tageszeit
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Abbildung 6.11. Zuriickgewiesene Anfragen der LTE-BS3 bezogen auf die Tageszeit

Wie bereits Abbildung 6.8 vermuten lasst, zeigen die Abbildungen 6.9
bis 6.11 die zeitweise Uberlastung aller LTE-BSen. Speziell die LTE-BS
von Betreiber A ist die Anzahl der abgewiesenen Anfragen hoher als
die der erfolgreich bearbeiteten. Des Weiteren ist auffallig, dass die Aus-
lastung erst deutlich spater abnimmt als bei Betreiber A und B. Dies
liegt an der Tatsache, dass gestellte Anfragen seitens des Clients solan-
ge aufrecht erhalten werden bis diese erfolgreich abgearbeitet sind. Um
einen Uberblick beziiglich des Gesamtsystems zu erhalten miissen auch
die Auslastungen sowie die Anzahl der abgewiesenen Anfragen fiir die
einzelnen WLAN-APs betrachtet werden. In Abbildung 6.12 ist die Aus-
lastung der firmeninternen WLAN-APs dargestellt.
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Abbildung 6.12. Auslastung der firmeninternen WLAN-APs bezogen auf die Tageszeit

Es ist deutlich erkennbar, dass keiner der WLAN-APs in der Firma effizi-
ent ausgelastet ist. Genauer gesagt lasst sich erkennen das die Last immer
< 25 % liegt. Alle Anfragen werden somit erfolgreich im ersten Durch-
gang beantwortet. In Abbildung 6.13 ist Auslastung der WLAN-APs in
den Privathéusern dargestellt.
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Abbildung 6.13. Auslastung der privaten WLAN-APs bezogen auf die Tageszeit

Hier ist ebenfalls die ineffiziente Auslastung (< 10 %) deutlicher erkenn-
bar. Vielmehr ist auch erkennbar, dass zeitweise Liicken vorhanden sind
ohne jegliche Kommunikation und somit das Spektrum vollstandig un-
genutzt ist. Aufgrund der geringen Last werden alle Anfragen erfolgreich
im ersten Durchgang beantwortet.

6.4 Systeme mit SMS

Um die beschriebenen Schwachpunkte zu iiberwinden wird eine iiberge-
ordnete Steuerung benoétigt, welche im Rahmen dieser Arbeit als SMS
vorgestellt worden ist. Bei der Vergabe von Ressourcen beziehungsweise
Spektrum ist der Vergabezeitraum von entscheidender Bedeutung. Zur
Validierung des SMSs miissen daher die Zugriffszeiten, genauer gesagt
die Request-Response-Zeiten betrachtet und analysiert werden.

Als Ausgangspunkt fiir die Analyse des Systems wird hierzu das Er-
gebnis aus Kapitel 4 verwendet. In Abbildung 4.5 sind die resultieren-
den Verzogerungszeiten, bezogen auf die Anzahl der parallel anfragenden
Clients dargestellt. Hierbei ist die SME als Overlay-System auf einem
JBOSS Application Server aufgesetzt und in Java implementiert. Wie
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bereits in Kapitel 4 erortert wurde, weist die Zugriffszeit kein lineares
Verhalten beziiglich der Anzahl der Anfragen auf, sondern folgt einer
e-Funktion. Hieraus resultiert, dass eine Skalierung nicht sichergestellt
werden kann, das heifit, die Zugriffszeiten steigen exponentiell mit der
Anzahl der Anfragen. Fiir die weitere Betrachtung des Systems wird das
Verhalten der SME durch Gleichung 6.1 modelliert werden, wobei n die
Anzahl der gleichzeitig anfragenden Einheiten reprasentiert (vergleiche
Kapitel 4).

t=7,813. 02009 (6.1)

Fiir den Betrieb eines Systems mit einer unbekannten Anzahl von Clients
ist die Frage der Skalierbarkeit von entscheidender Bedeutung. In Kapi-
tel 4 wurde bereits eine DHT (Chord) basierte Architektur vorgestellt,
welche in der Lage ist dieses Problem zu l6sen und die somit skalierbar
ist.

Im Folgenden wird fiir die Analyse vorausgesetzt, dass es sich um ein
heterogenes System handelt und alle SMEen identische Eigenschaften
beziiglich der Performanz und somit der Zugriffszeit aufweisen. Des Wei-
teren wird davon ausgegangen, dass alle Fingertables vollstandig gefiillt
sind, wodurch sich die maximal notwendige Anzahl von Hops fiir eine
Anfrage zu O(log(n)) genauer hops = logs(n) ergibt. Fiir die Beurteilung
der Umsetzbarkeit werden zunachst Netzwerke aus 100, 1000, 10000 und
100000 Knoten betrachtet mit 100 gleichzeitigen Anfragen. Fiir ein Netz-
werk aus 100000 Knoten ist die maximale Anzahl der Hops im idealen
Fall auf 9 begrenzt (bei einer vollsténdigen Fingertable). In Abbildung
6.14 ist die Haufigkeitsverteilung der benotigten Hops dargestellt.
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Abbildung 6.14. Héufigkeit der benétigten Anzahl von Hops bei 100 Anfragen

Des Weiteren ist die maximal auftretende Verzogerungszeit, welche vom
Zeitpunkt der Anfrage bis zur Riickgabe der angefragten Daten an den
Client, von entscheidender Bedeutung. Fiir bereits oben genannten Pa-
rameter ergeben sich die Werte in Abbildung 6.15.
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Abbildung 6.15. Maximale Verzogerung bei 100 Anfragen

Die resultierende Verzogerung ist kleiner als 0,7 Sekunden fiir ein Netz-
werk aus 1000 Knoten und mit einer zufilligen Anzahl von Anfragen
n im Bereich 0 < n < 100 gleichzeitigen Anfragen pro Knoten. Beim
Betrieb von realen Systemen miissen allerdings noch zwei wichtige Fak-
toren berticksichtigt werden, welche einen deutlichen Einfluss auf die
Antwortzeit haben koénnen. In der obigen Betrachtung wird vorausge-
setzt, dass die Fingertables vollstandig aufgebaut sind, was beim realen
Betrieb nicht zwingend der Fall sein muss. Somit kann dies zu einer Ver-
schlechterung der Performanz fithren. Dies resultiert in einer grofieren
Anzahl der benotigen Hops und somit einer ansteigenden Verzogerungs-
zeit. Der zweite entscheidende Faktor wird durch die Leistungsfahigkeit
der einzelnen SME bestimmt. Da es sich bei dem hier verwendeten Re-
ferenzaufbau um ein sehr leistungsschwaches System handelt, ist davon
auszugehen, dass die Performanz durch die Verwendung eines angepass-
ten Anwendungsservers noch deutlich gesteigert werden kann.

Fir den Aufbau eines tibergreifenden SMSs ist es, wie bereits beschrie-
ben, erforderlich eine mehrschichtige Struktur anzuwenden. Die resultie-
rende Gesamtverzogerung ergibt sich somit aus der Summe der Ver-
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zogerungen der involvierten Schichten zuziiglich der Ubertragungsver-
zogerung, wie in Formel 6.2 dargestellt. Des Weiteren muss noch eine
Verzogerungszeit tresponse Dertucksichtigt werden, welche die Ubertragung
der Informationen von der SME an die anfragende Einheit reprasentiert.
Bezogen auf die eigentliche Dauer der Anfrage kann dieser Wert wesent-
lich geringer sein, da eventuell eine direkte Kommunikation zwischen der
zustandigen SME und der anfragenden Einheit vorhanden sein kann.

m=|Layer| n=|Knoten|

Atgm=( > ( > (At(m,n)+ t(mvn)Delay))) + tresponse (6.2)

m=1 n=1

Bezogen auf das betrachtete Szenario wird nun ein System mit m = 6
Schichten betrachtet. Die Anfrage wird aus der Ebene europa.de.rlp.lk-
kl.kl. Betreiber A gestellt um eine Entlastung der betrachteten Basissta-
tion zu erzielen. Fiir die Ermittlung der Zugriffszeit ist es somit ent-
scheidend auf welcher Ebene die Registrierung des eigentlichen Spek-
trumnutzers beziehungsweise Lizenzeigentiimers stattgefunden hat. Da
es sich in diesem Fall um ein WLAN handelt, gibt es keinen dedizierten
Spektrumseigentiimer und die Anfrage muss bis auf Landesebene wei-
tergereicht werden, wo dann die Ermittlung des zustdndigen Sharingver-
fahrens erfolgt (siehe Abbildung 5.2). Somit miissen insgesamt 5 Ebenen
in die Anfrage involviert werden und es ergibt sich fiir die Anfrage die
in Formel 6.3 dargestellte Verzogerungszeit.

6 |Knoten|

Atgm = (X ( > (At(m,n) +t(m, n)Delay))) + tresponse (6.3)

m=0 n=0

Unter der Voraussetzung, dass alle Fingertabes vollstandig aufgebaut
sind, ergibt sich die in Formel 6.4 dargestellte Gesamtverzogerung.

6 ceil(log(|Knoten|))

Atgum = ( > ( > (At(m, n) + t(m, n)Delay>)) + Lresponse (6-4)

m=0 n=0

Die Bestimmung der Verzogerungszeit innerhalb einer DHT erfolgt in der
zweiten Summe. Bei der Berechnung wird an dieser Stelle eine vollstan-
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dig besetzte Fingertable angenommen, wodurch sich die obere Grenze
der Summe zu ceil(log(|Knoten)|) ergibt. Hierbei beschreibt ceil die Auf-
rundungsfunktion in Formel 6.5.

[x] := ceil(x) = {min k € Zk > =} (6.5)

Um die Perfomanz der Architektur beurteilen zu konnen, miissen die
Auslastungen der LTE-BSen und WLAN-APs unter Verwendung eines
SMSs betrachtet werden. In Abbildung 6.16 sind die Auslastungen der
drei LTE-BSen dargestellt.
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Abbildung 6.16. Auslastung der LTE-BSen mit SMS bezogen auf die Tageszeit

Es ist deutlich erkennbar, dass eine Entlastung der LTE-BSen stattge-
funden hat, genauer gesagt ist die Auslastung aller drei Stationen immer
kleiner als 60 %. Die resultierende Anzahl an Anfragen welche abgewie-
sen worden sind ist in Abbildung 6.17 dargestellt.
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Abbildung 6.17. Anzahl der zuriickgewiesenen Anfragen bezogen auf die Tageszeit

Aufgrund der gesunkenen Auslastung kann auch die Anzahl der abgewie-
senen Anfragen auf null reduziert werden, was eine deutliche Reduktion
der Verzogerungszeit bewirkt. Ein weiterer Aspekt der sich daraus ergibt,
ist eine verbesserte Kundenzufriedenheit.

In Abbildung 6.19 ist die Auslastung der firmeninternen WLAN-APs
unter Verwendung eines SMSs dargestellt.
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Abbildung 6.18. Auslastung der firmeneigenen WLAN-APs unter Verwendung eines
SMSs bezogen auf die Tageszeit

Auch hier ist eine deutlich effizientere beziehungsweise gleichméfigere
Ressourcenverteilung erkennbar. Das System ist in der Lage alle An-
fragen beim ersten Durchlauf abzuarbeiten. Noch deutlicher ist dieser
Einfluss des SMSs bei den vier WLAN-APs in den privaten Hausern
erkennbar. Hier werden, soweit moglich, alle Verbindungen den jeweili-
gen WLAN-APs zugewiesen um eine Entlastung der LTE-BSen zu er-
zielen. In Abbildung 6.19 ist der Verlauf der Auslastung der privaten
WLAN-APs dargestellt.
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Abbildung 6.19. Auslastung der privaten WLAN-APs unter Verwendung eines SMSs
bezogen auf die Tageszeit

Wie zu erwarten liegt die maximale Auslastung der WLAN-APs zwischen
17:00 Uhr und 24:00 Uhr und ist immer < 50 %. Somit konnen alle
Anfragen unmittelbar abgearbeitet werden. Eine wichtige Rolle in diesem
Szenario spielen die Mikro-BS welche, wie bereits erwdhnt, von ihrer
Spezifikation vergleichbar zu WLAN sind. Mit Hilfe dieser Mikro-BS
werden zeitliche Liicken im 2,4 GHz Bereich ,aufgefiillt“. In Abbildung
6.20 ist die Auslastung der Mikro-BSen dargestellt. An dieser Stelle muss
noch angemerkt werden, dass keine Netzabdeckung seitens dieser BSen
fir das Firmengebaude erfolgt. Dies soll eine Sicherheit fiir den Betrieb
gewahrleisten.
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Abbildung 6.20. Auslastung der Micro-Basisstationen unter Verwendung eines SMSs
bezogen auf die Tageszeit

Es ist ersichtlich, dass die Mikro-BSen nicht durchgangig aktiv sind, da
ausschliellich freie Ressourcen zugeteilt werden. Des Weiteren ist er-
sichtlich dass die Mikro-BSen eine Auslastung von < 95 % aufweisen
und somit vom dem SMS effizient eingesetzt werden. Die Anzahl der
abgewiesenen Anfragen ist somit ebenfalls null.
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6.5 Fazit

In diesem Kapitel wurde anhand eines konkreten Szenarios gezeigt, dass
die Anwendung des entwickelten SMSs eine deutlich effizientere Ausnut-
zung der vorhandenen spektralen Ressourcen erméglicht. Vielmehr ist es
sogar moglich temporar stark iiberlastete Bereiche, beziehungsweise in
diesem Fall eine LTE-BSen, zu entlasten. Des Weiteren ermoglicht das
System die Einbindung zusétzlicher Basisstationen, welche auf bereits
zeitweise verwendeten Frequenzbereichen arbeiten. In dem hier betrach-
teten Szenario konnte gezeigt werden, dass der Betrieb von zusatzlichen
Mikro-Basisstationen im Frequenzbereich von WLAN fiir eine zusatzli-
che Entlastung der LTE-BSen sorgt.






7 Gesamtergebnis und Ausblick

In den nachfolgenden Abschnitten erfolgt eine Zusammenfassung der
Vorgehensweise sowie der daraus entstandenen FErgebnisse. Basierend aus
diesen Erkenntnissen wird anschliefend ein Gesamtfazit gezogen und ein
Ausblick gegeben.

7.1 Zusammenfassung

Die stetig steigenden Anforderungen an die funkbasierte Datentibertra-
gung beziiglich Verfiighbarkeit und Datendurchsatz, sowie die zunehmen-
de Heterogenitat der Systeme resultieren in einem kontinuierlich wach-
senden Bedarf an Spektrum. Trotz der immer weiter voranschreitenden
Technologie bestehen Einschrankungen aufgrund physikalisch vorhande-
nen Grenzen. Speziell fiir die Ubertragung von Daten iiber lingere Stre-
cken eignet sich nur der Bereich bis circa 6 GHz. Durch die derzeit re-
lativ starren und unflexiblen Frequenzzuteilungen entstehen White- und
Grey-Spaces, welche ungenutzte spektrale Ressourcen zur Folge haben.
Um diesem Problem entgegen zu wirken, wurde im Rahmen dieser Arbeit
ein Gesamtkonzept und eine entsprechende Systemarchitektur entwickelt
und evaluiert, welche die dynamische Zuteilung von spektralen Bereichen
ermoglicht. Als Ausgangspunkt fiir die Konzipierung des Systems wurden
die bisher bekannten Losungsansitze zum Spektrum Sharing betrachtet
und entsprechend ihrer Anwendung kategorisiert. Es hat sich gezeigt,
dass eine Unterscheidung zwischen lizenzierten und nicht lizenzierten
Frequenzbereichen notwendig ist um die unterschiedlichen Anforderun-
gen an das System bedienen zu kénnen. Fiir die nicht lizenzierten Fre-
quenzbereiche ist die Zielsetzung die Minimierung der Interferenz bezie-
hungsweise die Maximierung der QoS der Teilnehmer unter Verwendung
geeigneter Detektionsverfahren und Algorithmen. Eine Sicherstellung ei-
nes vorgegebenen QoS ist hierbei allerdings nicht moglich. In den lizen-
zierten Frequenzbereichen ist hingegen eine dedizierte Beeinflussung und
Steuerung moglich, da die Verwendung dieser Bereiche nur unter koor-
dinieren Bedingungen gestattet ist. Eine unkoordinierte beziehungsweise
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unerlaubte Verwendung wird an dieser Stelle als Verstofl gegen die Li-
zenzbedingungen angesehen. Die hierfiir benotigten Parameter sind in
Datenbanken hinterlegt und konnen bei Bedarf vom System erfragt wer-
den. Im ersten Schritt der Untersuchung erfolgte eine detaillierte Analyse
der Anforderungen unter Berticksichtigung der bereits vorhandenen Kon-
zepte. Es hat sich herausgestellt, dass ein frequenziibergreifendes System
aus einer Kombination verschiedener Sharing- Ansatze bestehen muss um
alle Anforderungen zu erfiillen. Des Weiteren hat sich gezeigt, dass die
hier verwendeten Spektrumsdaten von den Eigenschaften vergleichbar
zu Kontextinformationen in Kontext-Management-Systemen angesehen
werden konnen. Dieser Sachverhalt ermoglicht die Anwendung von be-
reits aus dem Kontext-Management bekannten Verfahren beziiglich des
Umgangs (Verwaltung und Speicherung) sowie auch der Darstellung sol-
cher Daten. Speziell fiir die Darstellung der Daten wurde auf XML-
Derivate zuriickgegriffen. Erste zentralisierte Ansétze haben gezeigt, dass
die Zugriffszeiten exponentiell mit der Anzahl der anfragenden Einhei-
ten steigen. Ein skalierendes System kann somit nicht mit einer einzel-
nen SME erreicht werden. Um der Skalierbarkeits-Anforderung gerecht
zu werden musste daher das System als verteilte Architektur umgesetzt
werden. Aus der Informatik sind bereits diverse verteilte Speicherarchi-
tekturen bekannt. Im Zusammenhang mit dieser Problemstellung hat
sich die DHT-basierte Chord-Implementierung als geeignet erwiesen. Das
bei Chord verwendete Hashing wird durch eine Abbildungsvorschrift zwi-
schen dem SHA1-Adressraum und dem verwendeten Frequenzbereich er-
setzt, um die beschriebene Korrelation zu erhalten. Zusétzlich wird mit
Hilfe eines Offset eine zweite Abbildungsvorschrift generiert, wodurch
eine Datenredundanz erzeugt werden kann. Fiir die Sicherstellung der
Selbstorganisation des Systems, als auch Plug-and-Play Funktionalitat
wurde ein Bootstrap-Algorithmus entwickelt, welcher eine automatische
Integration und Exklusion von Knoten sowie auch Clients ermoglicht.
Innerhalb der ersten Tests hat sich gezeigt, dass die kurze Giiltigkeits-
dauer der Spektrumsdaten eine hohe Genauigkeit an die Synchronizitét
der einzelnen Systemuhren stellt. Um diesem Problem gerecht zu wer-
den wurde das LT-Sync Protokoll entwickelt und implementiert. Hiermit
kann, in einem System von bis zu 1000 Knoten, eine Genauigkeit von
At < 70 ms erzielt werden. Eine weitere Anforderung an das SMS ist
der Betrieb von Teilen als sogenannte Insellosungen, also Teile des Netz-
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werks welche nicht mit dem Internet verbunden sind. Um diesen Fall zu
ermoglichen wurde eine hierarchische Struktur entwickelt, die auf einer
rdumlichen Trennung in Teilgebiete basiert. Mit Hilfe dieses Konzeptes
ist der autonome Betrieb von einzelnen Teilbereichen moglich.

7.2 Ergebnisse

Das im Rahen dieser Arbeit entwickelte SMS wird anhand eines vir-
tuellen Areals evaluiert. Dieses besteht aus 5 Gebauden, ein Firmen-
gebaude mit 6 Stockwerken und vier umliegenden Privathdusern. Das
komplette Areal wird von drei Netzbetreibern (A, B und C) mit je einer
LTE-BS versorgt. Zusatzlich ist im Firmengebaude in jedem Stockwerk
ein WLAN-AP vorhanden, welches ausschliefllich von den Mitarbeitern
der Firma verwendet werden kann. Des Weiteren besitzt jedes Privat-
haus einen eigenen WLAN-AP. Auch hier wird von einem kontrollierten
Zugang ausgegangen. Als Referenz fiir die Evaluierung des Systems wird
im ersten Durchlauf ein Szenario komplett ohne SMS betrachtet. Aus den
Ergebnissen ist deutlich erkennbar, dass die LTE-BSen deutlich tiberlas-
tet sind und die WLAN-APs nicht effizient verwendet werden. Dies zeigt
sich auch in der Anzahl der abgewiesenen Anfragen von den LTE-BSen,
die speziell bei Betreiber A deutlich iiber 50 % liegt. Im folgenden Schritt
wird das System mit einem SMS betrieben. Aufgrund der Anwendung
des SMSs ist eine definierte und koordinierte Zuweisung der Ressourcen
moglich, was die Einbindung von zusatzlichen Mikro-BSen ermoglicht.
Diese sind bezitiglich ihrer Spezifikation vergleichbar zu WLAN und miis-
sen daher mit diesen koordiniert werden. Aus den Ergebnissen lédsst sich
erkennen, dass mit Hilfe des SMSs eine deutliche Umverteilung der Aus-
lastung erzielt werden kann. Zusatzlich werden ungenutzte Ressourcen
durch die Mikro-BSen aufgefiillt. Durch den Betrieb des SMSs kann die
Auslastung aller BSen immer unter 95 % gehalten und somit auch die
Anzahl der abgewiesenen Anfragen auf Null reduziert werden.

7.3 Fazit

Durch die Anwendung eines SMSs wird die QoS des Nutzers deutlich
verbessert und die Ausnutzung des Spektrums wird effizienter. Gera-
de in Bereichen mit starker Auslastung kénnen somit temporar wenig
oder ungenutzte Bereiche, sogenannte Gray oder White Spaces, fiir an-
dere Dienste zuganglich gemacht werden. Das im Rahmen dieser Arbeit
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entwickelte SMS mit den zugehorigen Protokollen ist in der Lage die
Anforderungen beziiglich Plug and Play, Redundanz und Skalierbarkeit
zu erfiillen. Speziell die Anforderung der Skalierbarkeit ergibt sich aus
der hierarchischen Anordnung der DHT Strukturen. Des Weiteren er-
moglicht dieses Vorgehen eine geografisch strukturierte Organisation der
Daten.

Als Fazit kann somit gezogen werden, dass die Anwendung eines SMSs
als sinnvoll zu erachten ist.

7.4 Ausblick

In den letzten Jahren hat sich gezeigt, dass die Anforderungen an die
Funknetze stetig steigenden Erwartungen ausgesetzt sind. Aufgrund der
physikalischen Ausbreitungseigenschaften resultiert eine Limitierung des
verfiigharen Spektrums, wodurch eine Diskrepanz zwischen den Anforde-
rungen und den vorhandenen Ressourcen entsteht. Die Ergebnisse dieser
Arbeit haben gezeigt, dass mit Hilfe eines SMSs eine verbesserte Aus-
nutzung der vorhandenen Ressourcen erzielt werden kann. Ansitze wie
beispielsweise die Einbindung von Mikro- oder Picozellen oder die Nut-
zung nicht belegter ISM Frequenzen koénnen in Verbindung mit einem
SMS zusatzliche Verbesserungen bei Ausnutzung der vorhandenen Res-
sourcen erzielen. Des Weiteren wurde gezeigt, dass die Einbindung von
nicht lizenzierten Frequenzbereichen einen entscheidenden Beitrag zur
Verbesserung leistet. Um dies jedoch auch effizient anzuwenden bedarf
es zuverlassiger Detektionsalgorithmen.

Die Anwendung eines SMSs ist derzeit ein brisantes Thema im Kon-
text 14.0. Grundlage hierfiir bildet die von der BNetzA geplante Neuzu-
teilung der Frequenzbereiche um 2 GHz (bis 31.12.2020 beziehungsweise
31.12.2025 zugeteilt) und die Frequenzen im Bereich (3,4 — 3,8) GHz (bis
31.12.2021 beziehungsweise 31.12.2022 zugeteilt) [192]. Hierbei ist ins-
besondere der Aufbau von Pico- und Micro-Zellen an Hotspots geplant,
welche flir den Ausbau der 5G Netze eine entscheidende Rolle spielen.
Fir die Zuteilung der Frequenzen im Bereich (3700 — 3800) MHz ist eine
nachfragegerechte gebietsbezogene Zuteilung angedacht [192].

Des Weiteren bietet die Verwendung von Frequenzen aus den ISM-
Bandern eine kostengiinstige Alternative, da hier keine Lizenzkosten an-
fallen. Jedoch ist die Verwendung dieser Frequenzbereiche mit den be-
reits bekannten Interferenz-Problemen behaftet und somit derzeit ledig-
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lich fiir nicht sicherheitsrelevante Anwendungen geeignet. Das im Rah-
men dieser Arbeit vorgestellte SMS bietet hierflir einen geeigneten Lo-
sungsansatz um sowohl eine effiziente Nutzung der ISM-Bénder als auch
die Einbindung von Pico- und Micro-Zellen an Hotspots zu gewéhrleis-
ten.

Ein zentraler Aspekt von 14.0 ist die Verwendung von intelligenten,
digitalen vernetzten Systemen, um eine weitestgehend selbstorganisier-
te Produktion zu ermoglichen. Dies bedingt eine Kommunikation und
Kooperation von Mensch, Maschine, Anlagen, Logistik und Produkten
mit sich. Im Rahmen von 4.0 soll dieser Prozess so flexibel wie nur
moglich gestaltet werden. Um dies zu gewéhrleisten bedarf es einer fle-
xiblen Infrastruktur, welche eine adaptive Anpassung der Produktion
beziehungsweise der Produktionsanlagen und Ablaufe ermdéglicht. Zum
Betrieb solcher Anlagen sollte daher der Aufwand an kabelgebundener
Kommunikation so gering wie moglich gehalten werden. Des Weiteren
wird im Zuge der Flexibilisierung der Anteil an ortsfesten Baugruppen
deutlich sinken. Aus diesem Grund wird der Anteil der per Funk ange-
bundenen Baugruppen deutlich ansteigen. [193]

Des Weiteren werden neue 5G-Architekturen eine hohe Dynamik hin-
sichtlich der zu erfiillenden Anforderungen aufweisen miissen. Das im
aktuellen System umgesetzte Paradigma ,one system fits all services*
muss durch einen adaptiven Ansatz ersetzt werden, welche Anpassung
an die benotigten Anforderungen erlaubt. Fiir die Realisierung solcher
Netze sind daher Architekturen mit Context-Awareness geeignet.[121]

Speziell im Zusammenhang mit 14.0 ergeben sich neue Herausforde-
rungen an die Verwendung von spektralen Ressourcen. Im Zuge der Ein-
fithrung von Pico- und Micro-Zellen an Hotspots in 5G Netzen sowie
der Nutzung von ISM-Frequenzen im industriellen Umfeld ergibt sich
eine zeit- und ortsabhingige Auslastungen, welche bei der Zuteilung be-
ziehungsweise Verwendung der Frequenzen beriicksichtigt werden muss.
Vielmehr resultiert hieraus der Bedarf einer dynamische Zuteilung, fiir
die eine iibergeordnete Koordination benotigt wird. Des Weiteren miissen
im industriellen Umfeld sicherheitsrelevante Aspekte mit einer hohen Re-
levanz eingestuft werden (beispielsweise Notaus). Dies ist entscheidend
fiir die Auswahl der verwendeten Frequenzbénder. Speziell fiir die Fre-
quenzbénder im 2 GHz und (3,4 — 3,8) GHz Bereich sind derzeit keine
Schutzbéander vorgesehen wodurch bei der Verwendung dieser Bereiche



182 KAPITEL 7. GESAMTERGEBNIS UND AUSBLICK

hohe Anforderungen an die Einhaltung der festgelegen Bandbreiten ge-
stellt werden. In diesem Zusammenhang erlangt die Lokalisierung von
Objekten innerhalb von Gebauden beziehungsweise Werkshallen eine ho-
he Relevanz. Diesbeziiglich wurden funkbasierte als auch optische Ver-
fahren hinsichtlich ihrer Genauigkeit getestet [194] [195].

Ein hierfiir geeigneter Losungsansatz kann mit Hilfe eines SMSs erzielt
werden und ist in Abbildung 7.1 exemplarisch dargestellt. Auf die Dar-
stellung der einzelnen Baugruppen wie beispielsweise SME und DBen
wurde im Zuge der Ubersichtlichkeit verzichtet.
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Abbildung 7.1. Exemplarischer Aufbau eines SMSs im 14.0-Umfeld

Mit Hilfe des SMSs und den einzelnen BSen und APs kann eine effizi-
ente Verteilung der spektralen Ressourcen erfolgen. Dies ist insbesondere
fiir den Betrieb von Pico- und Micro-Zellen von grofler Relevanz. Durch
den Betrieb von Spektrum-Monitoring Einheiten, welche im Rahmen der
nicht lizenzierten Frequenzbander sowieso benotigt werden, wird die De-
tektion von Storern ermoglicht und ein Wechsel auf verfiigbare spektrale
Ressourcen ermoglicht. In dem aufgefithrten 14.0 Szenario ist erkenn-
bar, dass der Datenfluss der fiir Spektrumsinformation fiir eine vollstan-
dige Systemkoordination verantwortlich ist, also netzwerkiibergreifend,
nicht auf das Subnetz eines Unternehmens oder Netzwerkbetreibers be-
schrankt werden kann. Mit Hilfe des im Rahmen dieser Arbeit entwickel-
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ten SMSs wird eine hierarchische Architektur angeboten, welche eine
geeignete Struktur zum Datenaustausch bereitstellt. Der Einsatz ent-
sprechender Gateways ermoglicht eine selektive Freigabe der Daten und
ermoglicht beispielsweise Netzwerkbetreibern sensible Informationen nur
intern zu verwenden.
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A Aufbau der Datenbanken

Die Datenbanken spielen im Rahmen dieser Arbeit eine zentrale Rolle und lassen sich in drei
funktionale Gruppen unterteilen, welche im Folgenden nédher beschrieben werden. Hierbei
handelt es sich nicht um Datenbanken zur Speicherung von Messwerten, vielmehr handelt es
sich um statische Werte welche meist vom Gesetzgeber festlegt worden sind. Wie bereits in
Kapitel 3 beschrieben wurde, ist es fiir den Aufbau derartiger Datenbanken sinnvoll eine Un-
terteilung beziiglich der Lizenzierung der Frequenzbereiche vorzunehmen. Aus diesem Grund
ist es daher sinnvoll auf der funktionalen Ebene eine hierarchische Ebene anzuwenden. In
Abbildung A.1 ist der funktionale Aufbau eines solchen Datenbanksystems dargestellt.

Anzahl der Layer ist

abhdéngig von der Datenbank-

system

Implementierung.

Global Spectrum

Lizenziert
Usage Rules

Gebiet/
Position

Gebiet/
Position

Spectrum
Usage Rules

Spectrum

Geblet 1 Gebiet 2 Usage Rules

?

Gebiet 1 Gebiet 2

Frequenz-
bereich C

Frequenz-
bereich D

Frequenz-
bereich B

Frequenz-
bereich A

Lizenziert Nicht Lizenziert

Abbildung A.1. Schematischer Aufbau des Datenbankensystems

A.1 Spektrums Datenbanken

Die Speicherung der Spektrumdaten erfolgt in den beiden linken Spalten von Abbildung A.1.
Diese lasst sich funktional in eine Datenbankstruktur fiir die lizenzierten und fiir die nicht
lizenzierten Frequenzen aufteilen. Eine Ubersicht beziiglich der notwendigen Parameter wird
in Tabelle A.1 gezeigt.
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Tabelle A.1. Datenbank zur Zuordnung der Frequenzbereiche
Parameter Datentyp Optional Beschreibung
ID String Nein Name zur Beschreibung
StartFrequency Double Nein Anfangsfrequenz
StartFrequencyUnit String Nein Einheit der Frequenz (z.B. Hz, kHz, ...)
StopFrequency Double Nein Endfrequenz
StopFrequencyUnit String Nein Einheit der Endfrequenz (z.B. Hz, kHz, ...)
CenterFrequency Double Ja Mittenfrequenz (f, = @)
CenterFrequencyUnit String Ja Einheit der Mittenfrequenz (z.B. Hz, kHz, ...)
License String Nein Lizenznehmer bzw. Applikation
. . Art der Lizenzierung (lizenziert
RS S L oder nicht lizenziert)
Link String Nein Verweis auf zustindige Datenbank
Date Date Nein Zeitpunkt der Anfrage
Expires Date Nein Giiltigkeit der hinterlegten Daten
Comment String Ja Anmerkungen

In Abbildung A.2 ist ein Auszug einer solche Datenbank aufgefiihrt.

ID StartFreq) StartFreq Unit StopF StopFreq yUnit CenterFreq CenterFreq yUnit License Type

1 832 MHz 862 MHz 0 LTE-Uplink licensed
2 791 MHz 821 MHz 0 LTE-Downlink | licensed
3 1710 MHz 1730 MHz 0 LTE-Uplink licensed
4 1758 MHz 1780.5 MHz 0 LTE-Uplink  |licensed
5 1805 MHz 1825 MHz 0 LTE-Downlink |licensed
6 1853 MHz 18755 MHz 0 LTE-Downlink | licensed
7 2500 MHz 2570 MHz 0 LTE-Uplink licensed
8 2620 MHz 2690 MHz 0 LTE-Downlink | licensed
9 2570 MHz 2620 MHz 0 LTE-TDD licensed
10 876.2 MHz 914.8 MHz 0 GSM 900 UL | licensed
1" 921.2 MHz 959.8| MHz 0 GSM 900 DL | licensed
12 1725.2 MHz 1730 MHz 0 GSM 1800 UL |licensed
13 1820.2 | MHz 1875.4| MHz 0 GSM 1800 DL |licensed
14 1900.1 MHz 19201 MHz 0 UMTS DL licensed
15 1920.3 | MHz 1979.7 | MHz 0 UMTS UL licensed

Link Date

Expires.

2014-06-05 16:33:02 | 0000-00-00 00:00:00
2014-06-05 16:34:11 | 0000-00-00 00:00:00
2014-06-05 16:35:20 | 0000-00-00 00:00:00
2014-06-05 16:41:48 0000-00-00 00:00:00
2014-06-06 10:36:29 | 0000-00-00 00:00:00
2014-06-05 16:41:29 | 0000-00-00 00:00:00
2014-06-11 12:29:35 | 0000-00-00 00:00:00
2014-06-11 12:30:00 0000-00-00 00:00:00
2014-06-11 12:40:03 | 0000-00-00 00:00:00
2014-06-11 12:48:40 | 0000-00-00 00:00:00
2014-06-11 12:50:01 | 0000-00-00 00:00:00
2014-06-11 12:51:44 0000-00-00 00:00:00
2014-06-11 12:54:18 | 0000-00-00 00:00:00
2014-06-11 15:34:14 | 0000-00-00 00:00:00
2014-06-11 15:35:08 | 0000-00-00 00:00:00

Comment

LTE 800MHz Uplink

LTE 800MHz Downlink
LTE 1800MHz Uplink1
LTE 1800MHz Uplink2
LTE 1800MHz Downlink1
LTE 1800MHz Downlink2
LTE 2,6 GHz FDD UL
LTE 2.6 GHz FDD DL
LTE 2,6 GHz TDD

GSM 300 UL

GSM 900 DL

GSM 1800 UL

GSM 1800 DL

UMTS DL 1

UMTS UL

Abbildung A.2. Ausziige einer Datenbank zur Zuordnung der Frequenzbereiche

A.1.1 Lizenzierte Frequenzbereiche

Fir die Verwendung beziehungsweise das Sharing von lizenzierten Frequenzbereichen ist es
essentiell die Eigner des Spektrums zu kennen. Zur Erleichterung der Implementierung erfolgt
eine Unterteilung in geeignete Frequenzabschnitte. Des Weiteren ermdglicht diese Art des
Aufbaus eine Aufsplittung in unabhingige Datenbanken, welche erst durch das SMS zu einer
Gesamtheit zusammengefiigt werden. Zusétzlich ist eine verbesserte geografische Aufteilung
moglich. In Tabelle A.2 ist der Aufbau einer solchen Datenbank dargestellt.
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Tabelle A.2. Aufbau der Datenbank fiir lizenzierte Frequenzbereiche

Parameter

ID
StartFrequency
StartFrequencyUnit
StopFrequency
StopFrequencyUnit

CenterFrequency

CenterFrequencyUnit
License
Area
Expires
SharingType
MaxTxPower

MaxTxPowerUnit
MaxEIRP
MaxEIRPUnit
MaxERP
MaxERPUnit

Datentyp

String
Double
String
Double
String
Double
String
String
String
Date
String
Double

String
Double
String
Double
String

Optional
Nein
Nein
Nein
Nein
Nein

Ja
Ja
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

Nein

Beschreibung

Name zur Beschreibung

Anfangsfrequenz

Einheit der Frequenz (z.B. Hz, kHz, ...)
Endfrequenz

Einheit der Endfrequenz (z.B. Hz, kHz, ...)

Mittenfrequenz (f, = @ )

Einheit der Mittenfrequenz (z.B. Hz, kHz, ...)
Server des Lizenzinhabers
Beschreibung mittels PolygonID
Giiltigkeitsdauer

Unterstiitztes Sharing Verfahren
Maximale Sendeleistung

Einheit der maximalen Sendeleistung
(z.B. mW oder dBm)

Maximales EIRP

Einheit der maximalen EIRP

(z.B. mW oder dBm)

Maximales ERP

Einheit des maximalen ERP (z.B.
mW oder dBm)

A.1.2 Nicht lizenzierte Frequenzbereiche

Wie bereits in den vorangehenden Kapiteln beschrieben wurde, gibt es unterschiedliche An-
forderungen fiir die lizenzierten und nicht lizenzierten Frequenzbereiche beziiglich der Eigen-
tumsverhéltnisse. Hieraus resultiert eine Anpassung der Struktur der Datenbank beziiglich
der verfligbaren Informationen. In Tabelle A.3 ist der Aufbau einer Datenbank fiir nicht

lizenzierte Frequenzbereiche aufgefiihrt.
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Tabelle A.3. Aufbau der Datenbank fir nicht lizenzierte Frequenzbereiche

Parameter Datentyp Optional Beschreibung
ID String Nein Name zur Beschreibung
StartFrequency Double Nein Anfangsfrequenz
StartFrequencyUnit String Nein Einheit der Frequenz (z.B. Hz, kHz, ...)
StopFrequency Double Nein Endfrequenz
StopFrequencyUnit String Nein Einheit der Endfrequenz (z.B. Hz, kHz, ...)
CenterFrequency Double Ja Mittenfrequenz (f, = @ )
CenterFrequencyUnit String Ja Einheit der Mittenfrequenz (z.B. Hz, kHz, ...)
Area String Nein Beschreibung mittels PolygonID
Expires Date Nein Giltigkeitsdauer
MaxTxPower Double Nein Maximale Sendeleistung

Einheit der maximalen Sendeleistung

MaxTxPowerUnit String Nein (zB. mW oder dBm)
MaxEIRP Double Nein Maximales EIRP
. . . Einheit der maximalen EIRP
MaxEIRPUnit String Nein (I T wEer Gl
MaxERP Double Nein Maximales ERP
MaxERPUnit St Nein Einheit des maximalen ERP

(z.B. mW oder dBm)

A.2 Geolocation Datenbanken

Im Gegensatz zur Beschreibung der Geo-Location Datenbank in FM 52 und FM 53 bein-
haltet die hier betrachtete Geolocation Datenbank, Abbildung A.1 dritte Spalte von links,
ausschliefllich Informationen beziiglich der verschiedenen Polygonziige. Diese werden mittels
deren Eckpunkten und der zugehorigen ID gespeichert. In Tabelle A.4 sind die notwendigen
Parameter einer solchen Datenbank aufgefithrt. Hierbei besteht jeder Eckpunkt aus einen
Wertepaar zur Darstellung des Langen- und Breitengrades, sowie der Hohe.

Tabelle A.4. Aufbau der Geolocation Datenbank

Parameter Datentyp Optional Beschreibung
PolygonID String Nein Geografische Giiltigkeit
Expires Date Nein Zeitliche Giiltigkeit
Eckpunkt 1 <Double,Double, Double> Nein Longitudel, Latitudel, Height1
Eckpunkt 2 <Double,Double,Double> Nein Longitude2, Latitude2, Height2
Eckpunkt 3 <Double,Double,Double> Nein Longitude3, Latitude3, Height3
<Double,Double,Double> Nein Longitude ,Latitude , Height
Eckpunkt n <Double,Double,Double> Nein Longitude n,Latitude n,Height n

Zur Beschreibung eines Polygons sind mindestens drei Eckpunkte notwendig. Um die Or-
ganisation zu vereinfachen lassen sich die Datenbanken in zwei Kategorien einteilen. In der
Kategorie 1 sind alle Polygonziige hinterlegt, welche fiir einen sehr langen Zeitraum als fest
angesehen werden kénnen (Groflenordnung von Jahren). Beispiele hierfiir sind Landesgren-
zen. Die Kategorie 2 beinhaltet alle Eintrdge, welche nur eine beschriankte Giiltigkeitsdauer
aufweisen, wie beispielsweise Restricted Areas. Zur Handhabung dieses Sachverhaltes wird
bei jeder Anmeldung eines Polygonzugs in der Kategorie 2 gepriift, wie dessen Relation zu
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den relevanten Polygonziigen in der Kategorie 1 ist. Dies wird entsprechend bei der Kategorie
1 inklusive der Giiltigkeitsdauer vermerkt .

A.3 Spektrum Usage Rules Datenbank

In der Spektrum Usage Rules Datenbank (Abbildung A.1l vierte Spalte von links) werden
optionale Informationen beziiglich der Spektrumsnutzung hinterlegt. Diese kénnen, zusétzlich
zu den von Regulierer vorgegebenen Grenzwerten, vom Spektrumsinhaber definiert werden
und miissen vom Lizenznehmer eingehalten werden. Fiir den Betrieb eines SMS haben sich
die in Tabelle A.5 aufgefithrten Parameter als relevant herausgestellt.

Tabelle A.5. Aufbau der Spektrum Usage Rules Datenbank

Parameter Datentyp Optional Beschreibung
PolygonID String Nein Geografische Giiltigkeit
Sharingtype String Nein Liste der unterstiitzen Sharingverfahren
MaxDuration long Ja Maximale zuldssige Nutzungsdauer in ms
MaxTxPower Double Nein Maximale Sendeleistung
MaxTxPowerUnit St Nein Einheit der maximalen Sendeleistung

(z.B. mW oder dBm)
MaxEIRP Double Nein Maximales EIRP
Einheit der maximalen EIRP

MaxEIRPUnit String Nein (B ) e lEbin)
MaxERP Double Nein Maximales ERP
MaxERPUnit S Nein Einheit des maximalen ERP (z.B.

mW oder dBm)

Die hier angegebenen Werte fiir MaxTxPower, MaxEIRP und MaxERP miissen stets im-
mer klein oder gleich der in Tabelle A.2 sein.

An dieser Stelle sei angemerkt, dass die Liste der aufgefiihrten Parameter nicht den An-
spruch auf Vollstdndigkeit erhebt und dynamisch ergénzt werden kann. Es muss jedoch be-
achtet werden, dass jeder Lizenznehmer in der Lage sein muss die definierten Parameter
beziehungsweise Restriktion interpretieren und umsetzen zu kénnen.

A.4 Einbindung in das SMS

Die Einbindung in das SMS erfolgt iiber die zustdndige SME, wobei sich die Zuordnung
aus der Abbildung 4.6 in Kapitel 4, sowie aus dem relevanten Frequenzbereich der Daten
ergibt. Im Gegensatz zu der schematischen Darstellung in Abbildung A.1 ist keine physika-
lische Verbindung zwischen den einzelnen Datenbanken vorhanden. Jegliche Kommunikation
wird tiber die zustdndigen SME abgewickelt. In Abbildung A.3 wird der Sachverhalt in einer
vereinfachten Darstellung wiedergegeben.
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Abbildung A.3. Schematischer Aufbau der Datenbankanbindung an eine SMS

Die Kommunikation zwischen den SMEs und den Datenbanken erfolgt auf SpectrumML
Basis.



B Loadbalancing

Bei der Betrachtung des Loadbalancing muss zwischen der Einbindung einer neuen SME und
dem Lastausgleich innerhalb der aktiven Knoten unterschieden werden.

B.1 Einbindung eines Knotens

In Abbildung B.1 ist der systematische Ablauf eines Einbindungsprozesses einer neuen SME
in ein bestehendes System dargestellt.

Bestehendes Netzwerk

Neuer Knoten Bootstap Knoten

/
1
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
1
5
\.

,AddToNetwork" Request

Anfrage im Netzwerk mittels
PariSync Algorithmus und
maximater Zeitdauer t

,GetLoad” Request

,GetLoad” Response

Antwort von Knoten deren
Last grofSer als 85 % ist.

._----_---5
(-

,AddToNetwork” Response

Liste mit maximal drei Knoten
mit héchster Auslastung

Abbildung B.1. Schematische Darstellung der Einbindung einer zusétzlichen SME

Der korrelierende Programmablaufplan ist in Abbildung B.2 aufgefiihrt.
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Start
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Sortieren
nach

Auslastung

i<3

Kontaktiere

meldung Knoten i

Knoten startet  Nein
Einbindung

Dateniibertragung

Ende

Abbildung B.2. Programmablaufplan zur Einbindung einer zusétzlichen SME

B.2 Lastausgleich innerhalb des Systems

Der Lastausgleich findet immer zwischen den benachbarten Knoten beziehungsweise SMEs
statt und wird von dem Knoten initiiert, welcher eine Auslastung groler als 85% aufweist. In
Abbildung B.3 ist der Ablauf eines Lastausgleichs dargestellt.
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C Spectrum Markup Language und Data Control
Language

Fiir die Darstellung der eigentlichen Nutzdaten sowie der notwendigen Steuerinformationen
werden XML-basierte Darstellungen verwendet. In den nachfolgenden Abschnitten werden
diese beiden XML-Derivate nédher beschrieben.

C.1 Spectrum Markup Language

Die Spectrum Markup Language wird fiir die Darstellung der eigentlichen Nutzinformation
sowie Kommunikation zwischen den Clients und der SME verwendet. In den Abbildungen
C.1 bis C.6 ist der Aufbau der Daten, basierend auf den Ergebnissen in Kapitel 5, aufgefiihrt.

[e] dataEntry (dataEntryType)

key  string

Abbildung C.1. Data Entry in SpectrumML

[e] geographicalLocation (geographicalLocationType)

[#] latitude [1.1] string
[#] longitude  [1..1] string
[] height [1.1] string
[8] description [1.1] string

Abbildung C.2. Geographical Location Entry in SpectrumML

[8] spectrumSensingRegistration (spectrumSensingRegistrationType)

[&] providerlD [1.1] string
[#] providerURL [1.1] string
Lgl geographicalLocation [0.1] (geographicalLocationType)

Abbildung C.3. Registration Entry in SpectrumML
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(responseType)

[2] providerlD [0.1] string
[8] timestamp [0.1] dateTime
[e] duration [0.1] string
[2] method [0.1] string
[#] status [0.1] string
[8] occupancy [0.1] string

[€] startFrequency [0.1] string

[8] stopFrequency  [0.1] string

[8] centerFrequency [0..1] string

[&] frequencyUnit [0.1] FrequencyUnitType
[e] data [0.1] (dataType)

Abbildung C.4. Response Entry in SpectrumML

[8] spectrumSensingData | (spectrumSensingDataType)

[8] spectrumSensingDataEntry  (spectrumSensingDataEntryType)

Abbildung C.5. SpectrumSensingData Entry in SpectrumML

[e] spectrumML (spectrumMLType)

Lg| spectrumSensingData (spectrumSensingDataType)

£ ¢l spectrumSensingRegistration  (spectrumSensingRegistrationType)

¢l response (responseType)

Abbildung C.6. Type Entry in SpectrumML

C.2 Data Control Language

Die DCL ist im Gegensatz zu Spectrum Markup Language nicht XML-basiert. Hierbei handelt
es sich um eine eigenstidndige Protokoll- und Datenstruktur auf Textbasis. Alle iibertragenen
Daten sind wie folgt aufgebaut:

<Zieladresse>:<Quelladresse>:<RequestID >:<Befehl >:<Sendezeitpunkt>:<Datenldnge>:<Daten>.

In Abbildung C.7 ist der Nachrichtenaufbau dargestellt.



211

C.2. DATA CONTROL LANGUAGE

UIdjourele USSLIOULSNZ JIUT INIYNIISUIPLIYDRN (TDH() 98ensue] [013u0)) eye( L) Sunpliqqy

I\I\’I

(28pamousioe) A

(8paimoude) A

(8paimoue) A

(ezeqpuas) A

(e3e@puss) »

Homuy

(leuondo) A

I\I

(leuondo) A

uajeq

I\I\I\I\I\I

a8uejuaieq

I\I\I\I\I\I

»lundyazapuas

ejegJajsuesy

1s174noqySIaN3Ies

10SS920NG1as

1s174noqy3iaN1e8

10ss229pald1ad

1yajo89

ua g

ansanbay

g 091

suajowy||and
Sop 3ssaJpy

1g 091

suajou||a1z
sap assalpy

|

|
Iy

Y

A

_

._A:Sunv_"_Amm:mE&unw“‘ Aitzntﬁmb:wmk AEm\mmv_"rQ:mmzcmmv_“_ Ammnm%u:.uzcv_"_Awwmm.ﬁsm._Nv_






D Bootstrapping

Der Bootstrapping-Prozess beschreibt die Einbindung von neuen Knoten in ein SMS. Hierbei
beinhaltet jede neue SME beziehungsweise jeder Knoten eine Liste von sogenannten Super-
peers und zusétzlich noch eine Liste von dynamischen URL-Adressen welche dann entspre-
chend auf Superpeers verweisen. Die Superpeers fungieren als ,,Einwahlpunkte“ fiir neu in das
System eintretende Knoten. In Abbildung D.1 ist der Ablauf eines solchen Bootstrapping-
Vorgangs dargestellt.

O Superpeer fir héhere Schicht
© Superpeer fir tiefere Schichten
@ Knoten

@ Neuer Knoten
Anmeldung

" N
Bootstrapping DNS
www.peerl.net

ID: 1000
ID: 1985 |P:192.168.0.13
1P: 192.168.0.52

Liste mit Superpeer Knoten:
- Knoten 1: 1000 =

1P: 192.168.0.55
- Knoten 2: 1245 ————

1P/192.168.0.191

- Knoten 3: 1443 ~www.peer2.net
i\ 1 IP: 192.168.0.75
RN
€U.d€."/p (NN Liste mit Superpeer URLs: _———
‘\\ - Knoten 1: www.peerl.net www.peer3.net

\ - Knoten 2: www.peer2.net
h - Knoten 3: www.peer3.net

1P: 192.168.0.117
N U J

ID: 1758
IP: 12.168.0.11

Startparameter
- Neue DHT = true/false
- Liste dariiber und darunter- §
liegender Superpeers

IP: 192.16840.105

eu.de.rlp.kl eu.de.rlp.kus

Abbildung D.1. Bootstrapping Prozess

Im ersten Schritt versucht die SME zuerst die fest eingetragenen Superpeers zu erreichen.
Erst wenn dies fehlgeschlagen ist erfolgt eine Kontaktierung der DNS Adressen.

Die Integration eines SME-Rings in die hierarchische Struktur beruht auf einem identi-
schen Verfahren. Mit Hilfe der vier Superpeers (vergleiche Kapitel 4) erfolgt die Integration
in das System. Hierzu wird beim Start das Hierarchielevel und eine DNS-basierte Liste an
dariiber- und darunterliegenden Superpeers mit iibergeben. Die Superpeer-Node List ist fiir
den ,,normalen® Betrieb eines Knotens irrelevant und muss nur beim Neuaufbau eines Ringes
bestimmt werden.






Nein

Programmablaufpliane

IEINE
LTE Basisstation n

Anmelden an SMS

Start

Ll
Ll

Initialisieren EventBus

Initialisieren Spektrum-
Management-System

Initialisieren WLAN
Basisstation n *

Anmelden an SMS

* Initialisierungsparameter
sind abhangig vom Typ
(Buro, Privat und
MicroBS)

** Gemal Profildefinition

SMS
Task

Initialisieren
User n **

Anmelden an SMS

LTE BS WILAN BS User
Task n Task n Task n
n=n+1 n=n+1 n=n+1
n<3 L Nein .14 LNein 500
Ja Ja Ja

Start Simulation

Abbildung E.1. Programmablaufplan der Main Klasse
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Start

Schreiben in Anmeldung
Datei

Verbindung abweisen Bedingungen”
(Drop) erfiillt

JaT
Information _Nein Anfrage neuer
an Client 1 Client

Informationen Ressourcenverteilung
von SMS (Scheduling)

Statusmeldung
an SMS

* Diese Abfrage ist nur fir den Betrieb ohne SMS relevant.

Zugeteilte
Ressourcen

Schreiben in
DELE

Die gestellten Bedingungen beinhalten QoS-Anforderungen wie beispielsweise bendtigter
Durchsatz. Sind diesbeziiglich keine Werte spezifiziert, so bezieht sich dies ausschlieRlich

auf die maximale moglichen Anzahl von Nutzern pro BS.

Abbildung E.2. Programmablaufplan einer Basisstation
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Nutzerprofil

Informationen
von SMS

Verflgbarer
Durchsatz AD

Positionsanderung abhangig
vom Nutzerprofil und

vorheriger Position

Zuféllige Lastgenerierung
D = rand(Nutzerverhalten)

Datentransfer

Ja

»
Ll

Ressourcenanforderung bei
SMS

Nein Zuteilung

moglich

Ja

Nein

Schreiben in
Datei

<
<

Ressourcen-
anforderung

und
Zuteilungsdauer
At

Ja

Anderung der
Ressourcen-
zuteilung

D>0MBit 12

Nein

Abbildung E.3. Programmablaufplan eines Clients
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