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Zusammenfassung

In dieser Arbeit wird ein formales Modell zur Beschreibung von hardwarenaher Soft-
ware vorgestellt: Die Programmnetzliste. Die Programmnetzliste (PN) besteht aus In-
struktionszellen die in einem gerichteten azyklischen Graph verbunden sind und dabei
alle Ausfiihrungspfade des betrachteten Programms beinhaltet. Die einzelnen Instrukti-
onszellen reprisentieren eine Instruktion oder eine Instruktionssequenz. Die PN verfiigt
iber eine explizite Darstellung des Programmablaufs und eine implizite Modellierung des
Datenpfads und ist als Modell fiir die Verifikation von Software nutzbar. Die Software
wird dabei auf Maschinencode-Level betrachtet.

Die Modellgenerierung besteht aus wenigen und gut automatisierbaren Schritten. Als
Grundlage dient ein — ggf. unvollstindiger — Kontrollfluss Graph (CFG), der aus der Soft-
ware generiert werden kann. Die Modellgenerierung besteht aus zwei Schritten.

Der erste Schritt ist die Erzeugung des expliziten Programmablaufs, indem der CFG
abgerollt wird. Dabei wird ein sogenannter Execution-Graph (EXG) erzeugt, der alle
moglichen Ausfithrungspfade des betrachteten Programms beinhaltet. Um dieses Modell
so kompakt wie moglich zu halten, werden unterschiedliche Techniken verwendet — wie
das Zusammenfiihren gemeinsamer Pfade und das Erkennen von “toten” Verzweigungen
im Programm, die an der entsprechenden Stelle niemals ausgefiihrt werden.

Im Anschluss wird im zweiten Schritt der Execution-Graph in die Programmnetzli-
ste (PN) tibersetzt. Dabei werden alle Knoten im EXG durch eine entsprechende Instruk-
tionszelle ersetzt. Die Kanten des Graphen entsprechen dabei dem Programmzustand. Der
Programmzustand setzt sich aus den Variablen im Speicher wie auch dem Architekturzu-
stand des unterliegenden Prozessors zusammen.

Ergédnzt wird der Programmzustand in der Programmnetzliste um ein sogenanntes
Active-Bit, welches es ermoglicht den aktiven Pfad in der Netzliste zu markieren. Das
ist notwendig, da die Software immer nur einen Pfad gleichzeitig ausfiihren kann, aber
die PN alle moglichen Pfade beinhaltet. Auf der Programmnetzliste konnen dann mit Hil-
fe von Hardware Property Checkern basierend auf BMC oder IPC diverse Eigenschaften
bewiesen werden.

Zusitzlich wird die Programmnetzliste um die Fihigkeit zur Interruptmodellierung
erweitert.
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Kapitel 1

Einleitung

In den letzten zwei Jahrzehnten ist der Anteil der Gerite und Produkte, in denen mikro-
prozessorbasierte Computersysteme als Teil des technischen Systems verwendet werden,
stark angestiegen. Solche Systeme werden gemeinhin als eingebettete Systeme (engl. “‘em-
bedded systems”) bezeichnet. Die Anwendungsgebiete eingebetteter Systeme reichen von
der Kaffeemaschine iiber das Auto bis hin zur Internationalen Raumstation (ISS). Gleich-
zeitig sind die Systeme immer komplexer geworden. Wihrend frither viele Steuerungs-
aufgaben mit reinen Hardwareldsungen realisiert wurden, steigt der Anteil der Systeme
mit programmierbaren Komponenten kontinuierlich an.

Die Software wird nicht nur fiir zusétzliche Komfortfunktionen und groBerer Flexi-
bilitdt eingesetzt, sondern ist vor allem auch ein entscheidender Bestandteil sicherheits-
relevanter Systeme. Zum Beispiel im Bereich der Automobilindustrie hat der Anteil der
Software in den eingebetteten Systemen stark an Bedeutung gewonnen [Gri05]. Neben
Multimedia- und Komfortanwendungen wie Navigationssystemen und Freisprecheinrich-
tungen befindet sich auch Software in sicherheitsrelevanten Systemen wie Airbags, Anti-
blockiersystemen und elektronischen Stabilitdtsprogrammen, die zum Teil aktiv und kor-
rigierend in das Fahrverhalten des Fahrzeugs eingreifen konnen. Generell ist in allen
sicherheitsrelevanten Anwendungen das korrekte Zusammenwirken von Hardware und
der zugehorigen hardwarenahen Software, die die Kommunikation zwischen der Hard-
ware und der Applikationssoftware realisiert, wesentlich. Erschwerend kommt hinzu, dass
Hardware- und Software-Komponenten von unterschiedlichen Firmen entwickelt werden
konnen, was einen erhohten Entwicklungs- und Verifikationsaufwand fiir ein reibungslo-
ses und zuverlissiges Zusammenwirken der einzelnen Komponenten erfordert.

Der Einsatz von Software beschrinkt sich dabei nicht auf reine anwendungsspezifi-
sche Applikationen, die auf einem Prozessor ausgefiihrt werden, sondern Software kann
auch innerhalb eines Hardwaremoduls auftreten, das als programmierbares Subsystem
seinerseits in ein groBeres eingebettetes System integriert ist. Nach auB3en hin verhilt sich
dieses Modul wie eine reine Hardware-Implementierung, es besitzt aber auch einen Pro-
zessor und die entsprechende eingebettete Software, auch Firmware genannt. Solche Pro-
zessoren konnen stark anwendungsspezifisch sein. ASIPs (Application-Specific Instruc-
tion Set Processors) sind Prozessoren, deren Instruktionssatz genau auf eine spezifische



Anwendung hin entworfen und optimiert wurde. Diese Optimierung bringt mit sich, dass
die zugehorigen Programme bestimmten Einschrinkungen unterliegen und nicht belie-
bige Algorithmen damit implementiert werden konnen (engl. “weak programmability”,
sieche z.B. [LWS™12]). Eine weitere Klasse programmierbarer Subsysteme besteht in
Hardwaremodulen fiir Signalverarbeitung, die mit Hilfe von digitalen Signalprozessoren
(DSPs) implementiert sind. Als Beispiel seien MP3-Decoder genannt, z.B. [20112]. Die
Software ist fest in einem ROM platziert.

Der Anteil an programmierbaren Systemen nimmt kontinuierlich zu, da diese leichter
zu entwickeln sind und relativ einfach aktualisiert werden konnen - selbst noch nach dem
Einbau in ein groBeres System. Solche programmierbaren eingebetteten Systeme sind
kombinierte Hardware- und Software-Systeme. Das Gesamtverhalten dieser Systeme er-
gibt sich aus dem Zusammenspiel der kombinierten Hardware- und Software-Komponen-
ten. Dieses Zusammenspiel ist eine neue potenzielle Fehlerquelle, wenn die Zusammen-
arbeit der beiden Seiten nicht korrekt implementiert wurde.

Eines der bekanntesten Beispiele, bei dem sowohl die Software als auch die Hardware
korrekt waren, aber im Zusammenspiel fehlerhaftes Verhalten erzeugt haben, ist der Start
des Flugs 501 der Ariane 5 am 4. Juni 1996 [L1096]. 40 Sekunden nach dem Start wurde
die Rakete zerstort, weil sie unerwartet vom Kurs abkam. Die verwendete Software war
gut erprobt, iibernommen von der Vorginger-Trigerrakete Ariane 4. Die Hardware der
Ariane 5 war fehlerfrei. Der Fehler entstand durch das nicht korrekte Zusammenspiel
der Software mit der neuen Hardware aus der Ariane 5 und wurde im Vorfeld durch eine
unzureichende Verifikation nicht erkannt. Ursédchlich fiir den Fehler war das Auftreten von
grofleren Werten in einer 64 Bit Float-Variable, die bei der Konvertierung zu einem 16-
Bit Integer nicht mehr darstellbar waren. Diese Werte waren erst durch die neue Hardware
der Ariane 5 moglich geworden. Ausgehend von diesem Fehler entstand eine Kette von
weiteren Fehlern, die zusammen das Flugverhalten der Rakete verdnderte und schlieBlich
zur Sprengung der Ariane 5 fiihrte.

Eine formale Verifikation solcher hardwareabhédngigen Software (engl.: hardware-
dependent software) zusammen mit der zugehorigen Hardware hitte den Fehler schon
vor dem Verlust der Rakete aufdecken konnen.

Dieses und weitere Beispiele werden auch in [Lig02] und [Der] aufgegriffen, wo ein
guter — wenn auch nicht mehr aktueller — Uberblick iiber mdgliche Softwarefehler gege-
ben wird.

Entsprechend der Komplexitit der eingebetteten Systeme und der komplexen Inter-
aktion von Hardware und Software nimmt der Aufwand zu, diese Systeme fehlerfrei zu
halten. Gerade im Bereich sicherheitskritischer Anwendungen (engl. safety-critical app-
lications), bei denen funktionale Fehler Gefahr fiir Leib und Leben bedeuten konnen, ist
eine ausgereifte und zuverlédssige Verifikation unerlisslich.

Die Akzeptanz von formalen Ansitzen bei der Verifikation von funktionalem Verhal-
ten eingebetteter Systeme steigt. Es sind heutzutage ausgereifte kommerzielle Werkzeu-
ge verfiigbar, die eine formale Verifikation der Hardware eines Systems-on-Chip (SoC)
durchfiihren konnen. Dabei werden iiberwiegend Techniken fiir den Aquivalenzvergleich
oder der Eigenschaftspriifung eingesetzt. Sie betrachten aber ausschlieBlich die Hardwa-



1.1. Vergleich mit dem Stand der Technik

rekomponenten. Die meisten SoCs enthalten hingegen einen oder mehrere Prozessoren, so
dass nicht nur der Anteil der Software in solchen Systemen wichst, sondern die Software
auch das Gesamtverhalten des Systems wesentlich prigt. Daraus ergibt sich die Notwen-
digkeit, die hardwarenahe Software, die mit der Hardware interagiert, in der Verifikation
besonders zu beriicksichtigten.

Dabei nimmt die Verzahnung der Hardware und Software zu, so dass es nicht aus-
reichend ist, nur die Schnittstellen zwischen der Hardware und Software zu kennen und
bei der Verifikation zu beriicksichtigen. Zusétzlich miissen die Kommunikationssequen-
zen und auch das “Gedichtnis” der einzelnen Komponenten im Zusammenspiel betrach-
tet werden. Daher sind separate Untersuchungen der Hardware und der hardwarenahen
Software nicht ausreichend, um das Gesamtverhalten des eingebetteten Systems zu be-
schreiben und zu verifizieren.

In dieser Arbeit wird ein neues Berechnungsmodell fiir hardwarenahe Software vor-
gestellt, welches es ermoglicht, die Verifikation von Low-Level-Software in eine vorhan-
dene Hardwareverifikationsumgebung zu integrieren, so dass die Low-Level-Software in
ihrer zugehorigen Hardwareumgebung formal verifiziert werden kann.

1.1 Vergleich mit dem Stand der Technik

Das in den Kapiteln [3] und [{] vorgestellte Modell erméoglicht die formale Verifikation
der auf dem Prozessor ausgefiihrten hardwarenahen Software in Bezug zur umgebenden
Hardware. Diese kombinierte HW/SW-Sichtweise wurde aus den Bereichen der reinen
Hardware- und der reinen Softwareverifikation heraus inspiriert. Entsprechend wird in
diesem Kapitel der Stand der Technik in drei Kategorien aufgeteilt. Die erste Kategorie
bilden die Methoden, die reine Softwareverifikation betreiben. Die zweite Kategorie bein-
haltet die Methoden zur formalen Verifikation von Hardware. Die kombinierten Ansétze,
die sowohl Hardware als auch Software in ihrem Verifikationsansatz integrieren, ergeben
die verbleibende Gruppe.

Das Feld der formalen Verifikation von Software ist in den letzten Jahrzehnten schon
intensiv erforscht worden. Eine gute Ubersicht iiber klassische Ansitze, vor allem sol-
che, die relevant sind im Bereich des Entwurfs eingebetteter Systeme, bieten die Arbei-
ten [JMO9] und [DKWOS]].

Typisch in diesen Ansétzen ist, dass die Software - bestehend aus einfachen Program-
men - als eine Art Finite-State-Transition-System aufgefasst werden kann. Diese kon-
nen mit Verfahren der Modellpriifung (engl. model checking, MC) und dhnlichen Verfah-
ren verarbeitet werden. Die zu verifizierenden Programme sind im Allgemeinen in einer
Hochsprache wie C beschrieben. Die Modellpriifungsverfahren werden in zwei Gruppen
aufgeteilt: Zum einem in die Methoden, die ein unbeschrinktes Modell verwenden, zum
anderen diejenigen, die ein endliches Modell besitzen (engl. bounded model). Methoden
mit unbeschrinkten Modellen werden in [BPRO1, BHIMO07,/God05,HP0O, Hol97,Di1196),
Sch10] verwendet. Endliche Modelle werden in [BHO8,1YG™08,CKYO03] eingesetzt. Ein
ausfiihrlicher Uberblick iiber die einzelnen Methoden wird in Kapitel 2| gegeben.
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Unterschiede zwischen den dort vorgestellten Tools resultieren vor allem aus den zu-
grunde gelegten Beweismethoden. So wird zwischen symbolischen und enumerativen
Methoden unterschieden. Die enumerativen Verfahren lassen sich wiederum in zwei Kate-
gorien unterteilen: Die eine Gruppe berechnet die Zwischenzustinde und speichert diese
ebenfalls, die andere berechnet zwar die Zustinde, hilt aber nur den aktuellen Zustand
VOr.

Die meisten Softwareverifikationstechniken, iiber die in der Literatur berichtet wird,
sind hardwareunabhéngig. Die Semantik eines Programms wird dort in einer Hochsprache
definiert; das Verhalten wird unabhingig von der verwendeten Zielplattform untersucht.

Das wichtigste Merkmal, wodurch sich der in dieser Arbeit vorgeschlagene Ansatz
von den vorher aufgezihlten Publikationen unterscheidet, ist der Fokus auf hardwareab-
hingige Low-Level-Software. In der hardwareabhéngigen Softwareverifikation wird das
Verhalten eines Programms unter Beriicksichtigung des Einflusses der konkreten Hard-
ware untersucht. Dabei ist die konkrete Hardware die Plattform, auf der das Programm
ausgefiihrt wird. So eine Plattform besteht mindestens aus einem Prozessor, Speicher,
Ein-, Ausgabegeriten und dem Systembus, der die ganzen Komponenten verbindet.

Die hardwareabhiingige Betrachtungsweise der Software ist wichtig, wenn ein genau-
es Verhalten auf der Hardware/Software-Schnittstelle im eingebetteten System betrachtet
werden soll. Die Schnittstelle umfasst alle Zugriffe der Software auf die Hardwareumge-
bung, wie zum Beispiel Zugriffe auf die Ein- und Ausgabegerite (kurz: E/A). Die Schnitt-
stelle verfiigt iiber eine gegebene Spezifikation, durch die die Kommunikation geregelt
wird. Der Inhalt der Kommunikation zwischen der Software und der Hardware — und das
entsprechende resultierende Gesamtverhalten des Systems — wird von der Spezifikation
nicht abgedeckt. Um zum Beispiel eine softwarebasierte Implementierung eines Kommu-
nikationsprotokolls zu verifizieren, ist es entscheidend, das genaue Verhalten der Software
unter Beriicksichtigung der korrekten Signale fiir die verwendete Hardware zu analysie-
ren. Abhingig von diesen Signalen erzeugt die hardwarebasierte E/A-Komponente die
Signale, die die Protokollspezifikation erfiillen miissen. Daher beinhaltet das in dieser Ar-
beit vorgestellte Modell Objekte, die genau diese notwendigen Signale fiir die Hardware-
Architektur reprédsentieren.

Mittels dieses Modells ist es moglich, Eigenschaften iiber das Softwareverhalten zu
priifen und sich dabei dennoch auf konkrete Hardwaresignale im System zu beziehen.
Dieselben Hardwaresignale konnen in Hardware Property Checking referenziert werden
und gelten somit auch in der umgebenden Hardware des eingebetteten Systems. Dadurch
wird erreicht, dass sowohl das Verhalten der Software als auch das der Hardware in einem
Modell abgedeckt werden konnen.

Der in dieser Arbeit vorgeschlagene Ansatz wurde durch viele Elemente von existie-
renden Software- und Hardware- Verifikationstechniken beeinflusst.

Die Neuheit des Modells ergibt sich aus der Art, wie diese Elemente kombiniert wer-
den, um ein Berechnungsmodell zu erzeugen, welches besser fiir die formale Verifikation
von hardwareabhiingiger Software geeignet ist als die bisherigen Techniken.

Ein direkter Ansatz zur hardwareabhingigen Softwareverifikation basiert auf klassi-
scher Hardwareverifikation mittels Bounded Model Checking (BMC) [BCC™99]. Dabei
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wird eine Register-Transfer-Level-Beschreibung (kurz: RTL-Beschreibung) eines Prozes-
sors und seines Speichers, in dem das betrachtete Programm gespeichert ist, fiir eine end-
liche Anzahl an Zeitschritten ausgerollt. Diese Anzahl entspricht dabei der Anzahl von
Taktzyklen, die benétigt werden, um den ldngsten Ausfithrungspfad im Programm dar-
stellen zu konnen [GKDO6, NWSK11]]. Auf diese Weise wird ein Modell generiert, das
die vollstandige Programmsemantik in Hinblick auf die zugrunde liegende Hardware dar-
stellt. Dieser “Brute-Force”-Ansatz ist wegen der vielen auszurollenden Taktzyklen des
Prozessors in der Regel nicht fiir realistische Hardware/Software-Systeme handhabbar.
Aus diesem Grund wurde in [NWSK11] ein spezieller Abstraktionsmechanismus fiir die-
sen Ansatz vorgeschlagen, um die Komplexitit zu reduzieren.

Trotz der Komplexitit ist BMC-basierte Hardwareverifikation dennoch attraktiv fiir
die hardwareabhédngige Softwareverifikation, da die Hardware leicht in dem gewiinsch-
ten Detailgrad reprédsentiert werden kann. Je nach Verifikationsziel kann der Prozessor
mit der zugehorigen Hardware als konkrete RTL-Implementierung dargestellt oder ab-
strakter auf der “Instruction Set Architecture” (ISA) modelliert werden. Die hardware-
abhéngige Sicht des Programms ist fiir die kombinierte HW-/SW-Verifikation notwendig
und wird von der hier vorgestellten Methodik ermoglicht, da das komplette Verhalten des
Programms implizit mittels ausgerollter Hardware dargestellt wird. Dabei ist zu beachten,
dass die Komplexitit des Verifikationsproblems nicht ausschlieBlich von der reinen Grof3e
des ausgerollten Modells abhéngt.

Ein entscheidender Nachteil dieses Ansatzes entsteht aus der Tatsache, dass nicht nur
die Programmsemantik des individuellen Programmschritts, sondern auch der komplet-
te Programmfluss des Programms ausschlieBlich implizit durch die Hardware modelliert
wird. Der so formulierte BMC-Ansatz hat den Nachteil, dass der zur Beweisfiihrung ver-
wendete SAT-Solver das explizite Wissen iiber die Pfade des Programmflusses aufwendig
mittels Backtracking, Klauseln lernen und dhnlichen Konzepten errechnen muss.

Zum Vergleich verfolgen Software-Verifikationstechniken iiblicherweise einen pfad-
orientierten Ansatz, in dem die einzelnen Pfade explizit durchlaufen und reprisentiert
werden. Dies ist zum Beispiel bei Symbolic Execution der Fall, vgl. z.B. [PV09,AEO " 08]].
Symbolic Execution enumeriert die einzelnen Ausfithrungspfade des Programms und
tiberpriift die Zustinde fiir die Verifikation entlang dieser Pfade mittels spezieller Veri-
fikationsalgorithmen. Es werden symbolische Formeln erstellt, die eine explizite Repri-
sentation aller moglichen Zustinde - bedingt durch alle moglichen Eingabeszenarien -
entlang des betrachteten Pfades darstellen. Diese dienen als Grundlage fiir die formale
Verifikation.

Wihrend eine explizite Reprédsentation des Programmflusses ein gewichtiger Vorteil
des Ansatzes von Symbolic Execution ist, hat diese Darstellungsform auch gleichzei-
tig einen Nachteil: Die Programmsemantik in dieser Reprisentation muss explizit mittels
Formeln dargestellt und somit explizit berechnet werden. Besonders im Kontext von hard-
wareabhédngiger Softwareverifikation konnen diese Formeln sehr komplex werden und
dadurch die Effizienz der Verifikationsalgorithmen wéhrend der Beweisfiihrung negativ
beeinflussen.

Verglichen mit dem in dieser Arbeit vorgestellten Ansatz kann davon ausgegangen
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werden, dass es zum Beweisen einer zu priifenden Eigenschaft von Nachteil ist, dass die
Evaluierung des Programmflusses und die Programmsemantik in der Darstellungsform
im Modell miteinander vermischt sind. In einer hardwareabhéngigen Umgebung kann es
notwendig sein, das Verifikationsziel zusammen mit einer groBen Anzahl an Pfaden zu
untersuchen. Das kann dazu fithren, dass die symbolischen Formeln unter Umstédnden
“explodieren”, d.h. nicht mehr dargestellt werden konnen.

CBMC [CKYO03] ist ein anderer, ebenfalls hardwareunabhiingiger Ansatz. Das zu ve-
rifizierende C-Programm, welches verifiziert werden soll, wird in ein ausgerolltes Modell
tiberfiihrt, das einem Satz rein kombinatorischer Formeln entspricht, die wie bei BMC
in eine SAT-Instanz tiberfiihrt werden kdnnen. Dies kombiniert teilweise die Vorteile von
BMC mit der pfadorientierten Sichtweise aus der Softwareverifikation. Allerdings arbei-
ten die von CBMC generierten SAT-Formeln direkt auf der Hochsprache C. Die Semantik
der einzelnen C-Anweisungen ist direkt in das generierte Modell hinein codiert. Dies ist
eine adidquate Darstellung fiir eine hardwareunabhéngige Softwareverifikation, wie von
CBMC beabsichtigt. Ein Hindernis entsteht allerdings, wenn hardwareabhingige Softwa-
re auf Basis von Maschineninstruktionen betrachtet wird. Statt direkt auf der Hardware-
Beschreibungs-Ebene zu arbeiten, wie es bei dem hier in der Arbeit vorgestellten Ansatz
der Fall ist, miisste bet CBMC und anderen hardwareunabhingigen Verifikationsmetho-
den sowohl das Maschinenprogramm als auch die dazugehorige Hardware in der hohen
Programmiersprache modelliert werden.

1.2 Motivation zur Arbeit

Die Techniken, die in dieser Arbeit vorgestellt werden, entstanden als Antwort auf den
driangenden Bedarf nach formalen Verifikationstechniken fiir hardwarenahe Software, die
die zugrundeliegende Hardware mitberiicksichtigen kann. Es gibt bereits viele Arbeiten
fiir die funktionale Verifikation sowohl von reiner Software als auch reiner Hardware.
Im Zusammenspiel von Hardware und Software gibt es jedoch Herausforderungen, bei
denen sich das Gesamtverhalten des Systems nicht oder nur mit groBem Aufwand mit
den klassischen Hardware- oder Softwareverifikationsmethoden verifizieren ldsst.

Dabei ist die Schnittstelle, an der das Softwareverhalten in der Hardware sichtbar
wird, der Systembus zwischen Prozessor und Hardwareperipherie. Diese Schnittstelle ist
in der Regel klar definiert und lisst sich mit klassischer Hardwareverifikation auch formal
verifizieren. Beim Zusammenspiel zwischen der Software und anderen Hardwarekompo-
nenten definiert diese Schnittstelle aber nur, wie Informationen iibertragen werden, nicht
jedoch, ob der Inhalt der Kommunikation korrekt ist. Der Inhalt der Ubertragung ent-
scheidet, ob das Zusammenspiel zwischen der Hardware und der Software korrekt ist.
Zum Beispiel entscheidet der Inhalt der Daten und Adressen, ob die Daten an die kor-
rekte Adresse transferiert werden und die richtige Sendereihenfolge der Daten eingehal-
ten wird. Diese Eigenschaften lassen sich nur unter gemeinsamer Beriicksichtigung von
Hardware und Software verifizieren.

Es konnen dabei unterschiedliche Ansitze verfolgt werden. Eine Moglichkeit besteht
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darin, alle Randbedingungen der einen Komponente (zum Beispiel der Seite der Hard-
ware) zu spezifizieren und diese dann auf der anderen Komponente formal zu verifizie-
ren, um zu priifen, ob diese Bedingungen erfiillt werden. Werden die Randbedingungen
von der Seite der Hardware spezifiziert, miissen sie auf der Softwarekomponente formal
verifiziert werden. Umgekehrt konnen die Randbedingungen der Software ebenfalls auf
der Hardware-Komponente untersucht werden.

Alternativ ist eine echte Hardware-Software-Co-Verifikation mdglich, in der beide
Komponenten zusammen formal verifiziert werden, wie es zum Beispiel bei [NWSK11]
vorgeschlagen wird. Techniken dieser Art skalieren jedoch schlecht, bzw. es lassen sich
nur mit hohen manuellen Aufwand Abstraktionen erzeugen, auf denen die Verifikation
durchgefiihrt werden kann. Eine weitere echte Co-Verifikation ist [MPPK17]]. Dort wird
das Zusammenspiel von Hardware und Software mittels spezieller Instruktionen erreicht,
die wohl iiberlegt und manuellen Aufwand in den Software Teil eingefiigt werden miissen.

Die Ergebnisse der vorliegenden Arbeit und der hier vorgestellten Techniken adressie-
ren die Herausforderung, eine echte Hardware-Software-Co-Verifikation zu erméglichen
und dabei gleichzeitig besser zu skalieren und den manuellen Aufwand moglichst gering
zu halten. Der erste Schritt besteht darin, die Software zu modellieren, um eine effiziente
funktionale Verifikation mit formalen Techniken zu ermdglichen. Weiterhin soll sich das
Modell als Grundlage fiir eine echte Hardware-Software-Co-Verifikation eignen indem
sich das Softwaremodell mit einem existierenden Hardwareverifikationsmodell wieder
kombinieren lisst. Dies wird unter anderem in [Vil16] und [[VSK18]|] betrachtet.

1.3 Aufbau der Arbeit

Im folgenden Kapitel [2] werden die fiir diese Arbeit notwendigen Grundlagen gelegt. Im
Anschluss werden gingige Methoden zur formalen Verifikation diskutiert und die im Ka-
pitel [I.Terwahnten Arbeiten den Techniken nochmals zugeordnet und genauer erortert.

Danach wird das neue Modell fiir die Verifikation hardwarenaher Software beschrie-
ben. Die grundlegende Idee wird zunichst in Kapitel 3| vorgestellt. Daran anschlieend
wird die Idee mit dem Stand der Technik verglichen.

In Kapitel @ wird das Modell formal beschrieben und dargestellt, inwiefern es das
Verhalten der modellierten Software korrekt darstellt. Sodann werden die Details tiber
die Modellgenerierung niher erklért, die wesentlich fiir das Modell sind oder zu dessen
Optimierung beitragen.

In Kapitel [5| werden wesentliche Anwendungen des neuen Modells vorgestellt, und es
wird gezeigt, welche Eigenschaften am Modell formal verifiziert werden konnen.

Um das hier vorgestellte Modell anwenden zu kénnen, wurde im Rahmen dieser Ar-
beit ein Tool entworfen, welches in Kapitel @ beschrieben wird.

Kapitel 7| beschreibt mehrere mit dem neuen Modell durchgefiihrte Experimente. Die
einzelnen Experimente bestehen aus unterschiedlichen Problemstellungen und Beschrei-
bungen, wie mit dem Modell und formaler Eigenschaftspriifung die Aufgaben gelost wer-
den.
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Im letzten Kapitel wird die Arbeit nochmals zusammengefasst und dabei die wesent-
lichen Punkte des Modells und der Modellgenerierung aufgezihlt. Die Vorziige und Li-
mitierungen des Modells werden dann im Zusammenhang mit den Experimenten disku-
tiert. Zum Abschluss werden auf dieser Dissertation aufbauende Forschungsarbeiten und
-ideen erortert, wie zum Beispiel die Nutzung des Modells bei der Aquivalenzpriifung.



Kapitel 2

Grundlagen

Dieses Kapitel beschiftigt sich mit den fiir diese Arbeit relevanten Grundlagen. Dabei
gliedert sich das Kapitel in drei Teile: Den ersten Teil bildet eine kurze Ubersicht zu
relevanten Themen aus der Graphentheorie und deren Einsatz in dieser Arbeit. Der zweite
Teil beschreibt grundlegende Konzepte von Hardware (Kap. [2.3)) und Software (Kap.[2.4).
Dabei liegt der Fokus auf den Bereichen, die relevant zum Verstdndnis der Arbeit sind.

Der dritte Teil beschreibt die Verifikationstechniken und erldutert die géngigen Me-
thoden mit dem Schwerpunkt auf der formalen Verifikation. Dabei wird zwischen forma-
len (Kap. und nicht formalen Verifikationstechniken (Kap. unterschieden. Die
Kapitel selbst unterscheiden nochmals zwischen Hardware- und Softwareverifikation.

Im Anschluss daran werden in Kapitel [2.7|formale Ansétze fiir die kombinierte Hard-
ware/Software-Co-Verifikation vorgestellt. Zum Abschluss werden in Kapitel[2.8|formale
Ansitze fiir Interrupt-basierte Systeme behandelt.

2.1 Graphen

Ein Graph G ist ein geordnetes Paar (V, E'), wobei V' eine nichtleere Menge aus Knoten
im Graph G istund £/ C V x V eine Menge von Kanten. Eine Kante e € E verbindet
jeweils zwei Knoten v,w € V. Wird eine Kante e € F als ungeordnetes Tupel {v, w}
dargestellt, dann ist der Graph G ein ungerichteter Graph. Ein gerichteter Graph besitzt
geordnete Paare der Form e = (v, w), die gerichtete Kanten genannt werden.

Eine Kantenfolge im Graphen G ist eine endliche Folge von adjazenten Kanten der
Form {{vy, v}, {va, v}, ..., {vn, v} }. Besteht die Kantenfolge nur aus paarweise ver-
schiedenen Kanten wird sie Kantenzug genannt. Ein Pfad ist ein Kantenzug mit paarwei-
sen verschiedenen Knoten, d.h. ein Pfad passiert nicht zweimal denselben Knoten. Ein
Pfad in dem der Anfangsknoten v; gleich dem Endknoten v,, ist heiit Zyklus. Ein Graph
ohne Zyklus wird azyklisch genannt.

Gibt es fiir jedes beliebige Knotenpaar in einem ungerichteten Graph einen Pfad, der
beide Knoten verbindet, so wird der Graphen zusammenhingend genannt. Gilt diese Be-
dingung ebenfalls in einem gerichteten Graph — mit Pfaden bestehend aus gerichteten
Kanten — ist es ein stark zusammenhéingender Graph. Gilt sie hingegen nur, wenn die
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gerichteten Kanten durch ungerichtete ersetzt werden, ist der Graph schwach zusammen-
hingend.

Ein zusammenhéngender und azyklischer Graph wird Baum genannt. Dieser verfiigt
iber einen explizit markierten Wurzelknoten. Knoten, die nur einen Nachbarn besitzen,
werden als Blattknoten oder Blitter bezeichnet. Im Falle eines Baums mit gerichteten
Kanten besitzt der Wurzelknoten keine Vorgédngerknoten und alle Knoten ohne Nachfol-
ger sind Blitter.

Beispiel: In Abbildung[2.1]a) ist Knoten a der Wurzelknoten. Alle Knoten, die folgen,
bilden die inneren Knoten. Die letzten Knoten d, A und ¢ im Graphen, die selbst keine
Nachfolger mehr haben, sind die sogenannten Blattknoten.

Gerichtete Graphen wie in Abbildung [2.1|b), die ebenfalls keine Zyklen beinhalten,
werden gerichtete azyklische Graphen (DAG, engl.: directed acyclic graphs) genannt.

In der weiteren Arbeit wird bei Graphen immer von gerichteten Graphen ausgegangen,
sofern es nicht ausdriicklich Anderes angegeben wird.

a) b)
Abbildung 2.1: Gerichtete Graphen: a) Baum, b) DAG

Graphen werden spiter zur Darstellung von Abldufen oder Strukturen verwendet. Die
semantische Bedeutung der einzelnen Elemente wird an den entsprechenden Stellen der
Arbeit erliutert.

Weitere Informationen iiber Graphen konnen in der Standardliteratur, zum Beispiel
in [Nit09], nachgeschlagen werden.

Graphenalgorithmen

Um Graphen verarbeiten zu konnen werden Suchverfahren verwendet. Mit Hilfe solcher
Verfahren konnen nicht nur bestimmte Knoten gefunden, sondern auch Eigenschaften
von Graphen analysiert werden [Sed98|]. Die hdufigsten Verfahren sind die Tiefensuche
(engl. depth-first search, DFS) und die Breitensuche (engl. breadth-first search, BEFS). Bei
Ausfiihrung von DFS und BFS in Listing[2.T|und [2.2 werden die Nachfolgeknoten jeweils
von dem aktuell bearbeiteten Knoten bendtigt. Dafiir miissen die Nachfolger — aus den
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Knoten V' und Kanten E errechenbar — in einer maschinenlesbaren Form abgespeichert
werden. Die Eingabe fiir die Algorithmen ist der Graph in Form einer Adjazenzstruktur
Adj, die als Listenelemente in einem Array umgesetzt ist. Da die Berechnung bei beiden
Algorithmen identisch ist, wurde die Berechnung nicht explizit dargestellt und der Zugriff
auf die Information mittels des Aufruf Adj[v] abstrahiert. Zusitzlich gibt es eine Liste
“visited[]”, die fiir jeden Knoten einen Booleschen Wert beinhaltet, der anzeigt ob der
jeweilige Knoten schon besucht wurde. Ein Knoten wird, nachdem er besucht wurde, als
"besucht’ markiert.

In der Tiefensuche wird zuerst ein Pfad von der Wurzel bis zu einem Pfadende in einen
Blattknoten durchlaufen. Wenn eine Verzweigung auf dem Pfad liegt, wird die Verzwei-
gung gespeichert und ein gewihlter Zweig weiter abgearbeitet. Erst wenn alle nachfol-
genden Knoten in einem Zweig durchlaufen sind, wird der zweite Zweig gewihlt. Dieses
Verhalten wird durch den rekursiven Aufruf der DFS_VISIT Funktion aus Listing er-
zeugt. Die Funktion DFS_VISIT priift den aktuellen Arbeitsknoten (engl. working node)
auf direkte Nachfolger mittels Adj[v] und ruft sich rekursiv fiir jeden gefundenen Nach-
folger wieder auf. Dabei wird der Nachfolgerknoten zum aktuellen Arbeitsknoten. Wenn
der Baum aus der Abbildung a) durchlaufen wird, dann entsteht bei der Tiefensuche
unter der Annahme, dass immer der linke Zweig zuerst bearbeitet wird, folgende Sequenz:
a—b—c—d—f-g-h ...

DFS kann auch iterativ mittels eines Stacks implementiert werden.

DFS (Nodes V, Edges F, Startnode s) {
for each veV {
visited[v] = false;
}
DFS_VISIT( V, FE, s);
}

I Y T N T

DFS_VISIT (Nodes V, Edges FE, workingnode v) {
9 for each w € Adj[v] {
10 if visited[w] = false {
1 DFS_VISIT(V, FE, w);
12 }
}
visited[v] = true;

15 }

Bei der Breitensuche hingegen werden die Knoten in Abhingigkeit von der Entfer-
nung zum Wurzelknoten durchlaufen. Das bedeutet, dass in diesem Verfahren die Kno-
ten verschiedener Pfade nacheinander bearbeitet werden, ohne einen Pfad abgeschlossen
zu haben. Dieses Verhalten wird mit Hilfe einer Schlange (engl. queue) queueQ in Li-
sting erzeugt. Als erstes wir der Startknoten s in Zeile 5 der queueQ hinzugefiigt.
Anschlieend wird, solange die Schlange nicht leer ist ein neuer Arbeitsknoten aus der
Schlange genommen (engl. dequeue). Wihrend der Bearbeitung des Knoten werden alle
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seine Nachfolgeknoten in die Queue gespeichert (engl. enqueue). und im Anschluss nach-
einander abgearbeitet. Wenn der Baum aus der Abbildung a) durchlaufen wird, dann
entsteht bei der Breitensuche mit Annahme, dass mit dem linken Zweig begonnen wird,
folgende Sequenz: a—b—c—e—d—f—f ...

BFS (Nodes V, Edges F, Startnode s) {
for each vV Av#£s {
visited[v] = false;
}
queueQ.enqueue (s) ;
while queueQ.not_empty () {

[ T N T

7 v = queueQ.dequeue () ;
for each w € Adj[v] {
9 if visited[w] = false {
10 queueQ.enqueue (W) ;
11 }
visited[v] = true;

13 }
}
15 }

2.2 Automatenmodelle

Das Verhalten von Hardware wie auch von Software ldsst sich durch sogenannte Automa-
tenmodelle beschreiben. Ein Automat ist ein Gebilde, das einen internen Zustand besitzt
und dessen Ausgabe zu einem bestimmten Zeitpunkt nicht nur von der momentanen Ein-
gabe, sondern auch vom internen Zustand und damit von der Vorgeschichte abhingt.

Man unterscheidet zwischen Mealy- und Moore-Automaten. Ein endlicher Automat
ist definiert durch M = (1,0, S, Sy, 9, \). Dabei steht I fiir das Eingabealphabet, wel-
ches eine endliche Menge an Eingabesymbolen zulisst. O ist das Ausgabealphabet, eine
endliche Menge moglicher Ausgabesymbole. .S ist die Menge aller Zustinde im Automa-
ten. Sy ist die Menge aller moglichen Startzustinde; es gilt: Sy C S.

§ definiert eine Ubergangsfunktion der Form: § : S x I — S. \ definiert die Ausga-
befunktion und hingt beim Moore-Automaten vom aktuellen Zustand S (A : S — O) ab
und beim Mealy-Automaten zusétzlich auch von der Eingabe [ (A : S x I — O). Abbil-
dung a) zeigt das Blockschaltbild fiir einen Mealy-Automaten, mit der — fiir Mealy-
Automaten typischer — Verbindung zwischen der Eingabe / und der Ausgabefunktion .
Diese fehlt einem Moore-Automaten in Abb. 2.2 b). In Teil c¢) wird ein Automat ver-
einfacht dargestellt, der das Verhalten des Mealy-Automaten besitzt, der in der weiteren
Arbeit verwendet wird. Die Register in den Abbildungen dienen zur Riickkopplung des
Systemzustands S und sind an einen Taktgeber angeschlossen. Der Taktgeber dient dazu,
das ganze System zu synchronisieren und somit nur einen Gesamtwert riickzukoppeln,
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bei dem alle einzelnen riickgekoppelten Signale einen stabilen Wert angenommen haben.
Die Ubergangsfunktion § und die Ausgabefunktion )\ sind dabei rein kombinatorische
Schaltnetze.

I I I
A =0 5 A =0 5 O
]

Rz

{}

a) b) C)

Abbildung 2.2: Automatenmodell: a) Mealy, b) Moore, c) Vereinfacht

2.3 Hardware

Fiir die Verifikation von hardwarenaher Software ist es entscheidend zu sehen, wie die
Software mit der Umgebung interagiert. Ihr Verhalten wird zwar durch das Softwarepro-
gramm spezifiziert, aber letztendlich ist es die Hardware des Prozessors, die die Inter-
aktion mit der Umgebung realisiert. Aus diesem Grund ist es notwendig, die Software
in Kombination mit der verwendeten Plattform und dem dazu gehoérigen Prozessor zu
betrachten.

Wir betrachten im Folgenden den Aufbau und die Funktionsweise des Prozessors
und weiterer Hardwarekomponenten, die fiir die Ausfithrung von Programmen notwen-
dig sind. Es soll hierbei nur so weit ins Detail gegangen werden, wie fiir das Verstdnd-
nis der nachfolgenden Kapitel notig ist. Einzelheiten konnen in der Standardliteratur,
z.B. [PHO7], nachgeschlagen werden.

2.3.1 Prozessoren

Ein Prozessor ist eine digitale Schaltung, die einen Befehlssatz (engl.: Instruction Set
Architecture, ISA) als Verhalten implementiert und zur freien Programmierung zur Ver-
figung stellt. Dieser Satz an Instruktionen ermoglicht es, sequenzielles Verhalten zu be-
schreiben und den Prozessor ausfiihren zu lassen.

Der Prozessor arbeitet ein Programm ab, welches aus einzelnen Maschinen-Instruk-
tionen besteht, die sequenziell nacheinander ausgefiihrt werden. Diese Instruktionen lie-
gen im Instruktionsspeicher (engl. Instruction Memory), welcher in Abbildung [2.3|darge-
stellt wird. Um diese Instruktionen auszufiihren, wird die jeweilige Instruktion mit Hilfe
des Programmzdhlers (engl. Program Counter, PC), der auf die nichste auszufiihrende
Instruktion des Programms zeigt, aus dem Speicher geladen und in einem speziellen In-
struktionsregister gespeichert. Diese Instruktion kodiert nicht nur den Typ der Instruktion,
sondern zusétzlich auch die Operanden, die fiir die jeweilige Operation bendtigt werden.
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Die Steuerung der Operation wird vom Steuerwerk (engl. Control ) ausgefiihrt, das ent-
sprechend der Instruktion den Datenpfad (engl. Datapath) konfiguriert. Die Operanden
werden aus dem Registersatz geladen, der zusammen mit der Recheneinheit (engl. Arith-
metic Logical Unit, ALU) und dem Speicher den Datenpfad bilden.

Control  F-——-——-——-————.

Y
Instruction Memory :
Pe |
X
I
|

Y v
> ALU

Y

Datapath v

Py
]
Q
(7]
28
@
=
A

Y

Y

Abbildung 2.3: Prozessormodell [PHO7]

Prozessoren lassen sich in unterschiedliche Klassen einteilen. Die wichtigste und be-
kannteste Einteilung von ist die Unterscheidung zwischen einer Von-Neumann-Architektur
oder einer sogenannten Harvard-Architektur. Der wesentliche Unterschied besteht darin,
dass die Harvard-Architektur iiber einen getrennten Programm- und Datenspeicher ver-
fiigt. Die Von-Neumann-Architektur dagegen benutzt einen gemeinsamen Speicher fiir
das Programm und die Daten.

Die meisten Prozessoren gehoren zur Klasse der Von-Neumann-Architekturen. Viele
dieser Prozessoren besitzen aber zusitzlich Caches zum Beschleunigen der Speicherzu-
griffe. Teilweise sogar mehrere Ebenen (engl. Level). Level-1-Caches sitzen unmittelbar
am Prozessor und Puffern meistens Daten und Programm-Instruktionen separat. So greift
der Prozessor wie in Abbildung separat auf Daten im Speicher und Instruktionen zu
und funktioniert wie eine Harvard-Architektur trotz des gemeinsamen Speichers.

Weiterhin werden Prozessoren iiberwiegend nach ihrem Befehlssatz unterschieden, da
dieser mafBgeblich die Eigenschaften des Prozessors definiert. Als Oberklasse werden die
Prozessoren entweder in Reduced Instruction Set Computer (RISC) oder Complex Instruc-
tion Set Computer (CISC) unterteilt. Die RISC-Architektur besitzt i.A. eine Load/Store-
Architektur, die Zugriffe auf den Speicher mittels Lese- und Schreib-Operationen separat
von den arithmetischen und logischen Instruktionen implementiert. Die meisten Instruk-
tionen konnen ausschlieBlich mit den in den Registern gespeicherten Werten arbeiten.

Die CISC-Architekturen verfiigen dagegen iiber komplexe Operationen, die sowohl
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lesend als auch schreibend auf den Speicher zugreifen konnen und diese Daten auch direkt
verarbeiten.

In eingebetteten Systemen haben sich iiberwiegend RISC Architekturen durchgesetzt
[Tec13]].

Aber auch bei den Desktop Systemen haben sich viele Ideen aus der RISC Architek-
tur etabliert. So ist die x86-Architektur — urspriinglich eine CISC-Architektur — seit der
Einfithrung des Pentium Pro eine hybride Architektur die sowohl CISC-Instruktionen, als
auch RISC-Konzepte enthilt. Die CISC-Instruktionen werden dabei wihrend der Ausfiih-
rung vom Prozessor in RISC-artige Instruktionen iibersetzt [HPO7].

Die Architekturen der Prozessoren lassen sich auch anhand der Art und Weise unter-
scheiden, wie auf die Peripherie zugegriffen wird.

Es gibt zwei Kategorien von Peripheriezugriffen: Die eine unterscheidet zwischen
Speicher und Peripherie und besitzt fiir den jeweiligen Zugriff spezielle Instruktionen, die
den Zugriff durchfiihren. In die zweite Kategorie fallen die Architekturen, die die glei-
chen Lese- und Schreiboperationen fiir den Zugriff sowohl auf den Speicher als auch auf
die Peripherie verwenden. Dabei wird der Adressraum zwischen Speicher und Periphe-
rie aufgeteilt und mittels der verwendeten Adresse entschieden, ob auf den Speicher oder
auf ein Ein-/Ausgabe-Device zugegriffen wird. Das Verfahren wird Memory-mapped I/O
genannt, da der Prozessor die Peripherie mittels desselben Adressraums adressiert, der
klassischerweise dem Speicher vorbehalten ist.

Die Aufgaben, die mit Hilfe eines Prozessors gelost werden konnen, werden immer
komplexer. Entsprechend entwickeln sich die Prozessoren weiter, und es werden zuneh-
mend Techniken zur Beschleunigung verbaut.

Zunichst waren die ersten Prozessoren multicycle-basiert, so dass eine Instruktion
iber mehrere Zeitschritte hinweg abgearbeitet wurde. Um das gesamte Programm zu be-
schleunigen, wurden Pipeline-Techniken in den Prozessor eingebaut, die die einzelne In-
struktion in kleine Unteraufgaben aufbrechen, die immer wieder auftreten, so dass einzel-
ne Instruktionen im Vergleich zu einem Multicycle-Prozessor auch langsamer sein kon-
nen. Da aber je nach Pipeline-Tiefe entsprechend mehr Instruktionen gleichzeitig iiber-
lappend bearbeitet werden konnen, liegt die Gesamtperformance des Programms weitaus
hoher als bei einem vergleichbaren Mehrzyklenprozessor. Typische Einzelschritte in einer
RISC-basierten Pipeline sind:

e Laden der nichsten Instruktion (engl.: Instruction Fetch, 1F),

e Dekodieren der neuen Instruktion (engl.: Instruction Decode, 1D),

e Ausfiithrung der Instruktion (engl.: Execute Instruction, EX),

e Schreiben in den Speicher/10 (engl.: Memory-Phase, MEM)

e Geinderte Werte zuriick in die Register schreiben (engl.: Write-Back, WB).

Ublicherweise wird die Instruction Set Architecture unabhingig von der Implementie-
rung definiert. Sie beschreibt lediglich das funktionale Verhalten der einzelnen Instruktio-
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nen, und ihre Semantik ist die einer streng sequenziellen Abarbeitung des Programms. Se-
quenzielle Multicycle-Implementierungen und Pipeline-Implementierungen haben daher
unterschiedliches Zeitverhalten. Das Verhalten beziiglich der programmsichtbaren Regi-
ster hingegen ist bei beiden Implementierungen gleich.

2.3.2 Interrupts und Kontextwechsel

Aus Sicht der ISA fiihrt ein Prozessor sequenziell eine Instruktion nach der anderen aus
solange bis das System wieder abgeschaltet wird. Werden in dieser Zeit Daten von der
Peripherie bereitgestellt, bekommt das aktuell laufende Programm dies nur mit, wenn
es aktiv an dem entsprechenden Port der Peripherie zugreift — also aktiv auf neue Da-
ten wartet. Der Zugriff erfolgt via einer LOAD-Instruktion, die regelmifBig ausgefiihrt
werden muss und lesend auf die zum Port zugehorige Adresse zugreift. Je nach Kom-
plexitit wird zusétzliche Programmlogik verwendet, um neue Daten zu erkennen. Dieses
aktive Warten wird Polling genannt und blockiert Rechenleistung die fiir andere Program-
me genutzt werden konnte. Um dies potentiell zu vermeiden, werden von allen gingigen
Prozessoren sogenannte Interrupts unterstiitzt. Ein Interrupt ermoglicht es, den regulé-
ren Ablauf des aktuellen Programms im Prozessor von auflen zu unterbrechen, damit
dringende Aufgaben fiir die Peripherie bevorzugt behandelt werden konnen. Programme
brauchen dadurch nicht mehr aktiv zu warten und Polling wird dadurch obsolet. Im Ka-
pitel 2.4.3] wird der Interrupt-Mechanismus im Zusammenspiel mit der Software ausfiihr-
lich beschrieben. Zur Unterstiitzung von Interrupts wird die Hardware eines Prozessors
um eine Komponente erweitert, die vor jeder Ausfithrung einer Instruktion iiberpriift, ob
ein Interrupt-Request (IRQ) vorliegt. Diese werden von dem Prozessor mittels separater
Signaleingénge, den sogenannten Interrupt-Lines, empfangen. Je nach Komplexitit des
Interrupt-Mechanismus wird nicht nur iiberpriift, ob ein Interrupt-Request aufgetreten ist,
sondern auch mittels einer gegebenen Prioritit entschieden, ob er tatsdchlich ausgefiihrt
wird. Die Prioritdt kann, je nach Prozessor, entweder statisch fiir die jeweilige Interrupt-
Line vergeben oder bei komplexeren Prozessorarchitekturen beliebig konfigurierbar sein.
Einen Interrupt-Request kann nur ein anderes Hardware-Device erzeugen, welches am
Systembus des Prozessors angebunden ist.

Durch die Einfiihrung des Interrupts ist es moglich das aktuell ausgefiihrte Program-
me zu unterbrechen. Um nach der Interrupt-Behandlung das unterbrochene Programm
fortsetzen zu konnen, muss der aktuelle Kontext des Programms gespeichert werden. Die
Hardware des Prozessors muss dieses Konzept unterstiitzen, da dies nicht ausschlieflich
in Software durchgefiihrt werden kann. Essentiell ist dabei die Sicherung des Programm-
zéhlers, der immer auf die aktuelle Stelle im Programm zeigt. Somit kann die Software
nur die Position des PCs im aktuell ausgefiihrten Programm abspeichern, aber nie die
Position des Programms, welches vorher ausgefiihrt wurde.

Prozessoren verfiigen iiber zusitzliche Hardware, welche die Riicksprungadresse in
ein Register sichert. Dabei ist die Riicksprungadresse in der Regel die Adresse, die in
den PC geladen werden muss, um die nichste auszufiihrende Instruktion des unterbro-
chenen Programmes zu laden. Alles Weitere fiir den vollstdndigen Kontextwechsel, wie
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das Speichern der Register, kann auch mittels Software durchgefiihrt werden und wird in
Kapitel und Kapitel .5 ausfiihrlicher beschrieben.

Es gibt auch Architekturen, die diesen Kontextwechsel komplett in Hardware durch-
fiihren konnen. Diese besitzen dann nicht nur einen Satz von Registern, der bei jedem
Kontextwechsel gesichert werden muss, sondern mehrere Sétze von Registern, wobei fiir
eine Applikation nur ein Satz sichtbar ist. Um den Kontextwechsel durchzufiihren wird
nur von einem Register Satz auf den anderen gewechselt.

Konkrete Prozessor Architekturen

Auf dem Markt der Prozessoren gibt es diverse unterschiedliche Architekturen. Wihrend
der Markt der Desktop PCs iiberwiegend von der x86-basierten Intel-Architektur und
wenigen Herstellern dominiert wird, ist im Bereich der eingebetteten Systeme die Ange-
botsvielfalt sowohl der Architekturen als auch der Hersteller wesentlich grof3er. Eine gute
Ubersicht gingiger eingebetteter Prozessoren kann in [Tec13|] gefunden werden. Durch
die starke Verbreitung von Smartphones ist mittlerweile auch die ARM-Architektur weit
verbreitet und der Allgemeinheit bekannt. Zusitzlich hat sich die ARM-Architektur auch
in anderen eingebetteten Systemen verbreitet. Im Rahmen der Arbeit wurde der Aquari-
us [A1tO3] verwendet, der auf der SuperH2-Architektur der Firma Renesas (urspriinglich
Hitachi) basiert.

2.3.3 Kommunikationsbusse

Ein Bus ist ein Leitungsbiindel, welches mittels eines standardisierten Protokolls die
Kommunikation zwischen verschiedenen Hardwarekomponenten ermoglicht. Das Proto-
koll definiert, in welchem Format Daten iibertragen werden und wie der Empféanger einer
Nachricht bestimmt wird.

Ein Prozessor, wie in Kapitel 2.3.1] beschrieben, kommuniziert in der Regel aus-
schlieBlich iiber seinen eigenen Systembus. Dort werden alle Komponenten, auf die der
Prozessor zugreifen muss, direkt oder indirekt (d.h., iiber Busbriicken) angeschlossen. Da-
zu gehoren vor allem der Arbeitsspeicher und die Peripheriegerite. Neben dem Systembus
gibt es noch diverse andere Bussysteme. Diese Bussysteme werden primér daran unter-
schieden, ob sie Daten seriell oder parallel tibertragen. Parallele Busse, wie der System-
bus, verfiigen iiber viele Leitungen iiber die mehrere Bits gleichzeitig transportiert werden
konnen. Sie verfiigen oft iiber zusitzliche Leitungen, auf denen die Adresse des Emp-
fangers angelegt wird und weitere Steuersignale, die parallel zu den Daten transportiert
werden. Serielle Busse hingegen verfiigen in der Regel nur iiber eine Leitung bzw. ein
paar wenige Leitungen. Die Daten werden dabei nacheinander iiber eine Leitung iiber-
tragen. Die weiteren Leitungen dienen je nach Implementierung als Steuerleitungen. Ein
weiteres wichtiges Unterscheidungsmerkmal der Busse ist, wie die Nachricht auf dem
Bus synchronisiert wird. Synchrone Busse besitzen einen eigenen Takt, der fiir jeden
Teilnehmer des Busses zur Verfiigung steht. Der Takt wird entweder iiber eine direkte
Taktleitung im Bus verteilt oder jeder Teilnehmer am Bus besitzt seinen eigenen Takt
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der iiber den Bus synchronisiert werden kann, um eine reibungslose Kommunikation zu
ermoglichen. Asynchrone Busse hingegen besitzen keinen Takt, sondern miissen zusétz-
liche Synchronisationsmethoden im Kommunikationsprotokoll anbieten. Bedingt durch
ihre Anwendungsgebiete gibt es eine Unmenge von unterschiedlichen Bussen, die sich an
den genannten Kriterien zwar kategorisieren lassen, sich dennoch in vielen Details unter-
scheiden. Der Vorteil der Busse ist, dass sie wohl definierte Schnittstellen zwischen unter-
schiedlichen Hardwarekomponenten zur Verfiigung stellen. Es ermdglicht eine einfache
und abstrakte Betrachtung der Schnittstelle und dient somit zum Beispiel in Kapitel [7.4]
zur Erstellung der zu priifenden Eigenschaften.

Prozessor-nahe Busse werden in [[PHO7|] und [HPO7]] beschrieben. Andere Busse wie
z.B. Feldbusse sind in unterschiedlichen Normen beschrieben. Zum Beispiel der in Kapi-
tel verwendete Automotive Bus wird in [[LINO3]] standardisiert.

2.3.4 Hardware Modellierung

Die real implementierte Hardware besteht aus Transistoren, Widerstinden und weiteren
Komponenten. Zur Betrachtung des Verhaltens der Hardware, ist diese Ebene sehr detail-
reich und komplex. Deswegen gibt es die Moglichkeit die Hardware auf unterschiedlichen
Abstraktionsebenen zu modellieren. Dies erlaubt eine einfachere Beschreibung des funk-
tionales Verhaltens der Hardware.

Zum Beschreiben des funktionalen Verhaltens bietet sich mindestens eine Ebene an,
die das logische Verhalten auf Gatterebene beschreibt. Weit verbreitet ist die Register-
Transfer-Ebene (engl.: register transfer level, RTL). Sie ist eine hohere Abstraktions-
Ebene, die einfache Darstellungen komplexere Operationen unterstiitzt. Die RTL-Ebene
ist die meist verwendete Abstraktion beim digitalen Hardwareentwurf und wird von den
gangigen Tools fiir die Synthese und Verifikation unterstiitzt. Gingige Hardwarebeschrei-
bungssprachen sind zurzeit VHDL [Ash01] oder Verilog [20009]. Es gibt auch noch Spra-
chen mit einer hoheren Abstraktionsebene, wie zum Beispiel SystemC [20111].Modelle
auf Abstraktionsebenen oberhalb von RTL dienen vornehmlich der Architekturexplora-
tion, der Validierung des Systementwurfs und der frithen Softwareentwicklung (auf sog.
“virtuellen Prototypen”).

2.4 Software

Mit Software bezeichnet man Computerprogramme aller Art. Die Software, die von ei-
nem Prozessor ausgefiihrt werden kann, ist Maschinencode, also die binidr kodierte Ab-
folge von Maschineninstruktionen eines Programmes. Da Maschinencode fiir Benutzer
schlecht lesbar ist, und somit das Schreiben solcher Codes sehr fehleranfillig ist, wurde
die Assemblersprache entwickelt, die iiberwiegend eine 1:1-Abbildung des Maschinenco-
desist [Hab11]. Gidngige Assembler unterstiitzen auch verschiedene Pseudoinstruktionen,
die es dem Programmierer ermoglichen, Spriinge mittels Sprungmarken (engl. labels) zu
realisieren oder auch Adressen bei Lese- und Schreiboperationen mittels Labels darzu-
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stellen. Der Assembler, der das Assemblerprogramm in ein Maschinenprogramm iiber-
setzt, muss diese Pseudoinstruktionen durch die korrekten Operationen ersetzen und die
verwendeten Labels durch die korrekten Sprungweiten oder Adressen ersetzen.

Assembler ist durch die Hardwarenéhe sehr prozessorspezifisch und bietet wenig Ab-
straktionen fiir wiederkehrende Aufgaben an. Deswegen sind Programmiersprachen ent-
wickelt worden, die einen viel hoheren Abstraktionsgrad haben, wie z.B. C oder die ob-
jektorientierten Sprachen wie z.B. C++ oder Java. Programme, die in einer Hochsprache
geschrieben werden, miissen mittels eines Compilers in Maschinencode iibersetzt wer-
den. In der Regel unterstiitzen Compiler unterschiedliche Prozessorarchitekturen, so dass
die Hochsprachen iiberwiegend plattformunabhéngig sind.

Bei Java gibt es zusitzlich die Moglichkeit, den Code nicht fiir einen konkreten Pro-
zessor zu kompilieren; er kann auch fiir eine virtuelle Maschine iibersetzt werden. Diese
virtuelle Maschine ist eine Software, die gegebene Instruktionen wihrend der Ausfithrung
in die entsprechenden Maschineninstruktionen des real verwendeten Prozessors iibersetzt.
So wird die Java-Software plattformunabhéngig, wobei fiir jede Plattform eine entspre-
chende virtuelle Maschine implementiert werden muss.

Eine weitere Alternative sind Interpreter, die den gegebenen Code dhnlich wie virtuel-
le Maschinen bei Java interpretieren und dann entsprechend umsetzen. Diese Interpreter
selbst sind plattformabhéngig, aber der zu interpretierende Code dagegen nicht. Gingige
Beispiele dafiir sind Python-Skripte oder auch Webseiten in HTML.

Mit der Weiterentwicklung der Programmiersprachen und auch der Méglichkeiten von
Interpretern und Applikationen ist die Bedeutung des Wortes Software ebenfalls mitge-
wachsen und umfasst nahezu alle Programme, die in irgendeiner Form auf einem Medium
gespeichert sind, also auch Quellprogramme (engl. Sourcen), Skripte und dergleichen.

2.4.1 Hardwarenahe Software

Applikationen
@ o)
Betriebssystem (OS)
- Firmware
‘ Treiber
A
Hardware

Abbildung 2.4: Softwareschichten

Unter dem Begriff “hardwarenahe Software” werden die Codefragmente und Pro-
gramme zusammengefasst, die fiir die Kommunikation mit der Peripherie und anderen
Hardwarekomponenten zustindig sind. Sie spielen in allen eingebetteten Systemen und
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auch in Computern eine wesentliche Rolle, beispielsweise wiren ohne die Interaktion mit
der Umgebung die berechneten Ergebnisse nicht sichtbar.

Ein Arbeitsplatzrechner, an dem der Anwender einen Text schreibt, benotigt hardwa-
renahe Software fiir die Eingabe des Textes iiber die Tastatur, fiir die Verwendung der
Maus und ebenfalls fiir die Ausgabe auf dem Bildschirm. Diese Funktionen werden von
Treibern und Teilen des Betriebssystems zentral ermoglicht und gesteuert.

Dies ermoglicht es der Applikationssoftware, tiber definierte, in Software implemen-
tierte Schnittstellen, die das Betriebssystem zur Verfiigung stellt, auf die Hardware zuzu-
greifen. Abbildung [2.4] zeigt, welche Schichten ein solches Softwaresystem besitzt. Da-
bei verfiigt das Betriebssystem nicht nur iiber eine Schnittstelle fiir die Applikationen,
sondern auch eine definierte Schnittstelle zur Seite der Treiber. Somit sind Treiber und
auch Teilkomponenten des Betriebssystems hardwarenahe Software. Zuséitzlich gibt es
in vielen Computersystemen noch Firmware. Firmware ist Software die fest (engl. firm)
in einem eingebetteten System integriert ist. Sie ist speziell an die Hardware angepasst,
nicht ohne weiteres auf andere Hardware portierbar und fiir die korrekte Funktion des
eingebetteten Systems notwendig. Dabei kann die Komplexitit der Firmware von weni-
gen Zeilen Code — als fest programmiertes Programm eines Miniprozessors — bis hin zu
einem vollstdndigen Betriebssystem mit diversen Programmen reichen.

Das BIOS (engl.: basic input/output system) oder UEFI (engl.: Unified Extensible
Firmware Interface) im Personal Computer ist ein Beispiel fiir eine Firmware. Weitere
Beispiele sind auch die Software eines digitalen Signalprozessors, der zur Signalverar-
beitung in den UMTS-Empfinger eines Smartphones eingebaut ist oder in einem mp3-
Decoder-Chip.

Software eingebetteter Systeme ist ebenfalls aufgebaut wie in Abb.[2.4] Thre Applika-
tionen sind wesentlich stirker auf die umgebende Hardware bezogen, auch wenn sie nicht
direkt drauf zugreifen. Treiber und die hardwarenahen Softwarekomponenten des Be-
triebssystems spielen im eingebetteten System eine noch wichtigere Rolle und beschrei-
ben einen grofen Teil des Gesamtverhaltens. Ein Beispiel eines eingebetteten Systems
aus dem Automotive-Bereich ist die Motorsteuerung im Auto. Sie steuert das komplet-
te Verhalten des Motors und ist fiir den Fahrer nicht direkt zugreifbar. Er hat zwar die
Moglichkeit, Gas zu geben, aber das tatsichliche Verhalten hingt zusitzlich auch von der
Luftfeuchtigkeit, der Lufttemperatur, der aktuellen Umdrehung, der Wirme in den Zy-
lindern und weiteren Faktoren ab. Die Motorsteuerung verfiigt iiber viele verschiedene
Sensoren und Aktoren, um den Zustand des Motors zu erkennen und entsprechend an-
zupassen. Hardwarenahe Software ist fiir den Anwender nicht sichtbar, kann sich aber
dennoch bei einem Fehler auf die Aufgaben des Gesamtsystems auswirken und dabei
potentiell nicht nur das System gefdhrden, sondern auch den Benutzer.

2.4.2 Software-Modellierung

Software kann, wie gerade beschrieben, mittels unterschiedlich hoher Programmierspra-
chen geschrieben werden. Die einzige Software, die tatsdchlich auf dem Prozessor aus-
gefithrt wird, ist der Maschinencode. Somit dienen fiir den Entwickler die meisten Pro-
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Abbildung 2.5: Beispiel CFG — Graphische Darstellung eines Programms

grammiersprachen als Abstraktionshilfen, so dass er sich auf die Aspekte des Programmes
konzentrieren kann.

Die meisten Programmiersprachen unterstiitzen sequenzielle Beschreibungsformen,
so dass der Entwickler seinen Algorithmus auf ein sequenzielles Verhalten abbilden muss.
Das sequenzielle Verhalten ist zum menschlichen Denken und Verhalten sehr dhnlich und
daher haben die imperativen Programmiersprachen eine hohe Verbreitung erlangt. Neben
den Programmiersprachen konnen auch Graphen genutzt werden um sequenzielle Soft-
ware zu beschreiben.

Ein solcher Graph besteht aus Knoten, die jeweils eine lineare Sequenz von Pro-
grammschritten darstellen (sog. Basisblock).Die (gerichteten) Kanten zwischen den Kno-
ten stellen mogliche Verzweigungen zwischen den Basisblocken dar. Ein Basisblock kann
eine einzelne Instruktion oder eine beliebig lange Folge sequenzieller Instruktionen ent-
halten. Die Folge selbst darf nicht verzweigen. Spriinge von anderen Stellen des Pro-
gramms sind nur an den Anfang der Sequenz, nicht aber in die Sequenz erlaubt. Dieser
Graph wird Kontrollflussgraph (engl.: Control flow graph, CFG) genannt, da er den Ab-
lauf des Programms wiedergibt und keine Datenabhéngigkeiten oder andere Eigenschaf-
ten abgebildet werden.

Abbildung[2.5]zeigt ein Beispiel eines solchen Kontrollflussgraphen fiir ein Programm,
welches neben Verzweigungen auch eine Schleife enthilt.

Durch die Zunahme an komplexen Programmen haben sich Programmiersprachen eta-
bliert, die neben dem sequenziellen Verhalten komplexe Datenstrukturen und ihre Bezie-
hungen abbilden kénnen. Dazu gehort vor allem die Klasse der objektorientierten Spra-
chen, die es erlauben eine Struktur zu beschreiben. Sie erlauben einfachere Hierarchien,
Abhingigkeiten zwischen verschiedenen Klassen und deren Instanzen zu definieren und
ermoglichen Vererbung und Interfaces [Str00]. Diese Modellierung erlaubt es dem Ent-
wickler in der Programmiersprache eine abstrakte Sichtweise auf Objekte zu erzeugen,
die je nach Anwendung unterschiedlich sein kann. Neben den Sprachen wurden auch
graphische Konzepte zur Modellierung objektorientierten und strukturellem Verhaltens
entwickelt. UML und SDL sind zwei etablierte Beispiele fiir solche Konzepte.
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2.4.3 Interrupt-getriebene Software

Software, die mit der Umgebung interagiert, greift dabei iiber einen Systembus auf die
Hardware zu. Immer wenn Daten ausgegeben werden, kann die Software diese Daten ein-
fach auf dem Bus an das entsprechende Device senden. Werden dagegen bestimmte Daten
von einer Hardware-Komponente erwartet, kann die Software zwar die Daten auslesen,
es ist aber im Vorfeld nicht bekannt, wann die neuen Daten anliegen werden. Daher muss
die Software so lange das Register vom entsprechenden Device iiberpriifen (Polling), bis
der gewiinschte Wert tatsdchlich vorliegt. In dieser Zeit muss der zugehorige Prozess auf
dem Prozessor ausgefiihrt werden, und es kann kein anderer Prozess ausgefiihrt werden.
Das heilt, das Programm wartet aktiv auf den auszulesenden Wert.

Als Alternative gibt es passives Warten, wihrenddessen der Prozess pausiert, solange
die erwarteten Daten noch nicht vorliegen. Sobald die gewiinschten Daten vorliegen, wird
der entsprechende Prozess wieder gestartet und weiter ausgefiihrt. Die Realisierung wird
auch mittels der Hardwareunterstiitzung des Interrupts ermdglicht. Es kann nicht nur auf
externe Daten gewartet werden, sondern ebenfalls eine Priorisierung der Daten erfolgen.

So kann ein externes Device, sobald es iiber neue Daten verfiigt, den Prozessor mit-
tels eines Interrupt-Requests auf sich aufmerksam machen. Je nach Prioritit wird der
Interrupt-Request akzeptiert, oder er muss warten, bis ein eventuell hoherwertiger Inter-
rupt abgearbeitet ist.

Nachdem der Interrupt-Request akzeptiert wurde, wird das aktuelle Programm unter-
brochen, und eine, dem Interrupt zugehorige Interrupt-Service-Routine (ISR) wird gest-
artet. Diese ist, sofern nicht hardwareseitig vom Prozessor iibernommen, fiir das Sichern
des Architekturstatus des Prozesses zustindig. Da der Programmzihler bereits modifiziert
werden muss, um den Interrupt-Handler zu starten, muss der alte PC in jedem Fall von der
Hardware selbst gespeichert werden. Die von der CPU gespeicherte Riicksprungadresse
gehort ebenfalls zum Architekturzustand. Nachdem die Daten des zuvor unterbrochenen
Prozesses gespeichert sind, beginnt die eigentliche Interrupt-Behandlung. Die Routine
ladt die Daten vom externen Device und beginnt ggf. mit einer Verarbeitung der Daten.
Zum Abschluss werden die verarbeiteten Daten in den Speicher geschrieben, in dem die
Prozesse auf die bendtigten Daten zugreifen kdnnen.

Je nach der Komplexitit des Systems kann die ISR dann dem Scheduler signalisie-
ren, dass der wartende Prozess wieder aktiviert werden kann, da die Daten im Speicher
bereitliegen.

Der Interrupt wird nicht ausschlieBlich zur Kommunikation verwendet. Auch das pri-
emptive Multitasking wird mit Hilfe eines Interrupts von einem externen, konfigurier-
baren Timer realisiert. Dieser 10st in festen Intervallen Interrupts aus, die anstelle eines
klassischen ISR den Scheduler starten.

Typische Interrupt-getriebene Programme bzw. Routinen sind Betriebssystem-Kompo-
nenten wie der Scheduler und Treiber, die externe Eingaben von der Hardware erwarten.
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2.5 Nicht-formale Verifikationstechniken (NFV)

In den beiden folgenden Teilkapiteln werden die unterschiedlichen Verifikationstechniken
zur Qualitétssicherung der entworfenen Systeme vorgestellt. Der Schwerpunkt in diesem
Kapitel liegt auf den nicht-formalen Techniken, wéihrend im anschlieBenden Kapitel
die formalen Ansétze behandelt werden.

Software-Qualitétssicherung und Hardware-Qualitétssicherung besitzen zum
Teil Gemeinsamkeiten. Sie entwickeln sich aber seit mehreren Jahrzehnten
relativ getrennt zueinander. [Li1g02, S. 27].

Entsprechend dieser getrennten Entwicklung bei der Software- und der Hardwareve-
rifikation unterscheidet sich die Betrachtungsweise der zu 16senden Aufgaben teilweise
erheblich. Daher werden hier die vorgestellten nicht-formalen Verifikationsansitze (NFV)
fiir die jeweilige Anwendungsdomine betrachtet. Die in [Lig02, S. 27] erwdhnten Ge-
meinsamkeiten liegen iiberwiegend in den zugrundeliegenden Verifikationstechniken, die
als Backend in den beiden Feldern verwendet werden.

Zusitzlich lassen sich die Methoden nach Black-Box- und White-Box-Verfahren un-
terscheiden. Black-Box bedeutet, dass das zu testende System nur von auflen beobachtet
wird. Es werden Signale an die Eingénge angelegt und die Antwort an den Ausgéngen ab-
gewartet. Interne Zustdnde konnen so nicht tiberpriift werden. White-Box dagegen bedeu-
tet, dass auch Signale und Werte innerhalb des Systems betrachtet werden kdnnen bzw.
miissen. Der Vorteil des White-Box-Verfahrens ist im Allgemeinen, dass innere Zustéin-
de besser erkundet werden konnen. Daher kann die Aussagekraft der Ergebnisse besser
den Teilkomponenten im Design zugeordnet werden. Typischerweise ist eine Verifikati-
on nach dem White-Box-Prinzip aufwéndiger, da der Verifikationsingenieur sich mit der
konkreten Implementierung auseinandersetzen muss.

Da in dieser Arbeit ein Modell entwickelt werden soll, das eine gemeinsame Betrach-
tung von Hardware und Software zum Ziel hat, werden kombinierte Ansédtze nochmals
zusitzlich aufgegriffen. Diese Ansitze stammen entweder aus der Hardware- oder aus der
Softwaredomine und wurden erweitert, um die Aspekte aus beiden Dominen betrachten
zu konnen.

Zu den nicht-formalen Techniken gehoren vor allem dynamische Ansitze, zu denen
auch das klassische Testen und Simulieren zdhlen. Diese Ansédtze kommen sowohl in der
Hardware- als auch in der Software-Verifikation vor.

2.5.1 NFYV fiir Hardware

Als nicht-formale Techniken gelten vor allem simulative Ansédtze oder auch Prototypen,
die mittels Tests untersucht werden. [HT10, Seite 991f.]

Simulation

Die Simulation gehort in der Industrie zu den am weitesten verbreiteten Verifikationstech-
niken, um Hardware zu verifizieren.
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Zuerst wird ein Simulationsmodell erstellt, welches anschliefend unter dem Anlegen
von gewissen Eingangsbelegungen, sogenannter Stimuli, ausgefiihrt wird. Die dabei er-
zeugte Ausgabe wird mit der zu erwartenden Ausgabe verglichen, um zu entscheiden, ob
der Test korrekt ist. Eine solche Ausgabe ist ein Simulationstrace, mit den Werten der
betrachteten Signale iiber die Zeit. Die betrachtete Simulationszeit kann je nach verwen-
detem Simulator entweder — fiir getaktete Systeme — zyklengenau oder eventbasiert dar-
gestellt werden. Eventbasierte Simulation wird im Falle von analogen oder asynchronen
Komponenten verwendet. Um eine Simulation durchzufiihren, muss das Original-Design
in ein Simulationsmodell iibersetzt werden. Dieses sogenannte “System under verificati-
on” (SUV) erhilt seine Eingabewerte aus einer simulierten Umgebung, einer Testbench.
Abbildung [2.6] zeigt den Aufbau einer Simulation. Fiir unterschiedliche Stimuli muss das
unterschiedliche Verhalten in den Testbenches beschrieben oder jeweils fiir jeden Simu-
lationstrace eine neue Testbench geschrieben werden.

Testbench
—_— System —>
—_— under —_—
EEm—— verification N
—_— (SUV) EE——

Abbildung 2.6: Aufbau einer Simulationsumgebung [HT10]]

Ein einzelner Simulationstrace iiberpriift das Verhalten des Designs fiir eine bestimm-
te Eingabe. Diese Information nachzuvollziehen ist recht einfach, da nur ein bestimmter
Fall tiberpriift wird. Der grundsitzliche Nachteil simulationsbasierter Verifikation besteht
darin, dass nur die Szenarien verifiziert werden, die durch die Testbenches beschrieben
werden. Simulation kann also méglichlerweise Szenarien “iibersehen”, in denen sich Ent-
wurfsfehler auswirken. Typische Simulationstraces sind Compliance-Tests wie zum Bei-
spiel Conformance-Tests fiir Busprotokolle. In solchen Tests sind eine Reihe von Fillen
beschrieben, die eine Implementierung erfiillen muss, um als kompatibel zu dem gege-
benen Protokoll oder Standard zu gelten. Neben dem korrekten Verhalten wird in diesen
Tests auch gezielt erwartetes Fehlverhalten der Umgebung getestet. Unerwartete Fille
werden im Allgemeinen dennoch iibersehen. Zusitzlich zur Simulation erwarteten Ver-
haltens, konnen auch Random-Pattern-Tests verwendet werden, bei denen willkiirliche
Eingangsbelegungen gewdhlt werden. Hier besteht die Herausforderung darin den Zu-
standsraum moglichst abzudecken. Eine erschopfende Simulation ist bei groen Designs
mit vielen internen Speichern meist unmoglich in akzeptabler Zeit. Das liegt auch an der
Schwierigkeit, das Design in jeden gewiinschten Zustand zu bringen, um das Verhalten
an dieser Stelle zu testen.

Je nach Komplexitit des zu verifizierenden Designs ist die Simulation schneller oder
langsamer; wenige Sekunden Echtzeit konnen mdoglicherweise nur in wenigen Minuten
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oder mehreren Tagen simuliert werden.

Es gibt verschiedene Ansitze, ein Mal} dafiir zu finden, “wieviel” der Funktionalitit
eines Designs durch einen Test abgedeckt wird. Als Referenz dient entweder die Spezi-
fikation oder die implementierte Hardware in Form des HDL-Codes. Im Falle der Spezi-
fikation sollte fiir jede Aussage in der Spezifikation ein oder mehrere Simulationstimuli
in der Testbench geschrieben und am DUV simuliert werden. Die Ergebnisse werden mit
den Erwartungen der Spezifikation verglichen. Werden alle Elemente der Spezifikation
abgedeckt, so wird die Verifikation als vollstindig betrachtet.

Da es je nach Komplexitit oder wegen unpréziser Aussagen in der Spezifikation nicht
moglich ist, jede Aussage in Form von einigen Simulationstraces zu verifizieren, kann
es unmoglich sein ein System vollstindig zu verifizieren. In der Regel beschreibt eine
Spezifikation das Verhalten nicht vollstindig und ldsst dem Entwickler Freiheiten bei der
Implementierung. Diese Spezifikationsliicken werden im Allgemeinen bei einem Voll-
standigkeitsansatz auf Basis der Spezifikation nicht erkannt. [Bor0O9]]

Wird anstelle der Spezifikation der HDL-Code zur Vollstiandigkeitsbetrachtung heran-
gezogen, so muss zumindest fiir jeden Zweig bzw. jede Zeile des Codes eine Eigenschaft
geschrieben werden, die diese abdeckt. Dabei kann eine einzelne Simulation viele ein-
zelne Codezeilen bzw. Codeblocke abdecken. Es ist allerdings nicht zwingend, dass alle
moglichen Wertebelegungen abgepriift wurden. Mit diesem Ansatz konnen Liicken in der
Spezifikation erkannt werden, da beim Erstellen der Testbenches auffillt, dass Verhalten
beschrieben werden muss, welches von der Spezifikation nicht abgedeckt ist.

Rapid Prototyping

Ein Ansatz, der im Allgemeinen in Echtzeit oder zumindest nahe an der Echtzeit aus-
gefiihrt werden kann, ist ein real implementierter Prototyp. In solchen Fillen wird nicht
direkt die finale Hardware implementiert, sondern ein Prototyp, der einfach zu realisie-
ren ist. Ein FPGA-basierter Ansatz ermdglicht es, die spiter zu verwendende Hardware
in kurzer Zeit von der HDL-Sprache (wie z.B. VHDL) in eine real nutzbare Hardware zu
ibersetzen. Das hat den Vorteil, dass der so beschriebene FPGA — sofern die finale Umge-
bung schon vorhanden ist — direkt in seine Zielumgebung eingesetzt und im Zusammen-
spiel getestet werden kann. Diese FPGA-basierten Implementierungen arbeiten nahezu in
Echtzeit und konnen daher wesentlich mehr Einzeltests in kurzer Zeit durchlaufen. Auch
konnen, im Vergleich zur Simulation, langere Laufzeiten des Systems getestet werden.

Wenn die Umgebungs-Hardware noch nicht vorhanden ist, gibt es sogenannte Hardware-
in-the-Loop-Systeme (HIL-Systeme), die die implementierte Hardware in einer durch kom-
plexe Programme simulierten Umgebung testen. Die simulierte Umgebung erzeugt dabei
die Signale, die die zu testende Hardware erwartet.

Sowohl beim Rapid Prototyping als bei HIL-Systemen wird die implementierte Hard-
ware als Black-Box angenommen und nur anhand der Ausgaben bewertet.
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2.5.2 NFYV fiir Software

Die Verifikation von Software ist ein intensiv erforschtes Gebiet der Informatik und wird
schon seit mehreren Jahrzehnten weiterentwickelt. Dabei haben sich parallel zur Wei-
terentwicklung von Software auch die Anforderungen an die Verifikation verdndert. Ur-
spriinglich sind nur sequenzielle Programme auf einer Single-Core-Architektur ausge-
fiihrt worden. Seitdem ist die Softwarewelt jedoch wesentlich komplexer geworden. Die
Einfiihrung von Multitasking, Interrupt-Mechanismen und Multicore-Architekturen er-
moglichen vollig neue Freiheitsgrade in der Softwareentwicklung, wodurch die Wartbar-
keit und die Verifikation von Software komplizierter wird. Die echte parallele Program-
mierung erfordert ebenfalls eine zunehmende Kommunikation zwischen den einzelnen
Softwarekomponenten und Synchronisation der Daten und Programme. Beide — Kom-
munikation und Synchronisation — kdnnen einen Einfluss auf das Verhalten der Software
haben. Entsprechend steigen dazu die Anforderungen an die Verifikation.

Eine gute Ubersicht iiber die nicht-formalen Verifikationstechniken fiir Software ist
in [Lig02]] gegeben; sie werden iliberwiegend als Testverfahren eingefiihrt. Dabei wird
zwischen statischen und dynamischen Tests unterschieden. Bei statischen Tests wird kein
Code ausgefiihrt, sondern nur mit statischen Verfahren analysiert. Bei den dynamischen
Tests wird der Code mit gewissen Wertebelegungen ausgefiihrt. Wie bei der Hardware-
verifikation ist bei der Softwareverifikation eins der bekanntesten dynamischen Verfahren
die Simulation.

Dynamisches Testen

Um ein zu verifizierendes Programm zu simulieren, muss das Programm mit Eingaben sti-
muliert und die Ausgabe entsprechend iiberpriift werden. Das geschieht entweder durch
den Vergleich mit einem Referenzmodell, das die korrekten Ausgaben enthilt, oder mit
Hilfe von Monitoren, die bestimmte Eigenschaften der Software und der Daten konti-
nuierlich iiberpriifen und gegebenenfalls einen Fehler anzeigen. Die Simulation des Pro-
gramms erfolgt entgegen der Hardwareverifikation nicht taktgesteuert, sondern simuliert
einen Pfad sequenziell — Instruktion fiir Instruktion. Die Parallelitit, wie sie in der Hard-
wareverifikation beriicksichtigt werden muss, ist bei den meisten sequenziellen Program-
men nicht gegeben. Der Pfad durch die Software wird durch die Eingabe implizit vorge-
geben.

Eine andere Form des Testens ist das Rapid Prototyping. In diesem Fall soll eine Soft-
ware fiir ein noch nicht real existierendes System getestet werden. Mittels Software wird
ein System implementiert, das das reale Verhalten der Hardware modelliert, so dass die
Software ausgefiihrt werden kann. Ein solches System kann zum Beispiel ein “Instruction
Set Simulator” sein, der den Maschinencode ausfiihren soll. Es gibt auch die Moglichkeit,
die Ausfithrung von Programmen in hoheren Programmiersprachen durch Interpretation
direkt zu simulieren und dabei zu testen.

Beide Verfahren sind in ihrer Anzahl an Simulationen bzw. Ausfiihrungen limitiert
und ermdglichen in der Regel keine erschopfende Simulation und somit vollstdndige Ve-
rifikation. Ohne eine erschopfende Simulation konnen Fehler gefunden werden, aber die
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Fehlerfreiheit kann nicht nachgewiesen werden.

Statisches Testen

Statt den Code zu simulieren, kann er auch mit Hilfe von statischen Mitteln analysiert
werden. Bei solchen Verfahren liegt der Fokus weniger auf den Datenberechnungen als
auf generellen Implementierungskonzepten. In der Regel wird gepriift, ob die Variablen
korrekt initialisiert wurden, ob geschriebene Variablen auch wiederverwendet werden, ob
Schleifenabbruchbedingungen erfiillt werden kdnnen, oder ob bestimmte Verzweigungen
tatsidchlich eintreten konnen. Diese Verfahren konnen direkt auf den Code angewendet
werden, ohne ein zusitzliches Modell zu erzeugen. Zur Analyse derselben Fehler konnen
auch formale Techniken wie zum Beispiel abstrakte Interpretation (vgl. Kapitel[2.6.2)) ver-
wendet werden. Der Unterschied liegt jedoch in der Aussagekraft der Verfahren. Wihrend
beim statischen Testen potenzielle Fehler gefunden werden konnen, konnen die formalen
Techniken dariiber hinaus auch die Abwesenheit jeglicher Fehler beweisen.

2.6 Formale Verifikationstechniken

Im Gegensatz zu den nicht-formalen Verifikationstechniken sind die formalen Metho-
den (FV) im Allgemeinen vollstindig [HT10, Seite 99]. D.h., wenn der Beweis einer
Eigenschaft gelingt, gilt das fiir alle moglichen Zustinde des Modells und nicht nur fiir
einen bestimmten gewdéhlten Pfad bzw. fiir eine bestimmte Ausfithrung. AuBlerdem ist
es mit der formalen Verifikation moglich, die Abwesenheit eines Fehlers zu beweisen.
Das hat den Vorteil, dass die Aussagekraft eines solchen Verfahrens wesentlich hoher ist,
verglichen mit herkdmmlichen Simulationen. Dafiir sind diese Methoden wesentlich auf-
wendiger. Das bedeutet vor allem, dass die meisten Verfahren bei einer linearen Zunahme
der zu priifenden Design-Komplexitit ein exponentielles Wachstum in Kennzahlen wie
Speicherverbrauch oder Zeitbedarf aufweisen. Ein weiterer Nachteil der meisten forma-
len Methoden ist, dass eine zeitliche Aussage, wie lange der Beweis dauern wird bzw.
wieweit das Beweisverfahren mit der Berechnung schon fortgeschritten ist, in der Regel
unmoglich ist. In den beiden folgenden Kapiteln wird zwischen Hardware- und Softwa-
reverifikation unterschieden. Dabei sind die verwendeten Beweistechniken iiberwiegend
dieselben. Doch gerade bei der Erstellung des Berechnungsmodells fiir die Verifikation
unterscheiden sich die einzelnen Anséitze erheblich.

2.6.1 FYV fiir Hardware

Bei den formalen Techniken haben sich in der Anwendung iiberwiegend die modellba-
sierten Ansétze durchgesetzt. In diesen Verfahren wird ein formales Modell generiert, das
eine Reprisentation des spiter tatsdchlich zu implementierenden Designs ist. Auf diesem
Modell werden dann die zu verifizierenden Eigenschaften tiberpriift.
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Modellpriifung

Modellpriifung (engl.: Model Checking, MC) ist ein modellbasierter Ansatz [CGP99].
Das zu betrachtete System und die zu priifenden Bedingungen werden in ein mathemati-
sches Modell iiberfiihrt. Das Modell enthilt je nach zu priifender Bedingung mehr oder
weniger Details iiber das System. Es muss mindestens iiber ein Mal} an Genauigkeit ver-
fiigen, das es erlaubt die zu priifende Bedingung im Modell zu beobachten. Sollen zum
Beispiel analoge Spannungsschwankungen betrachtet werden, kann das System in Form
von Differentialgleichungen beschrieben werden, damit kontinuierliche Werte darstellbar
sind. Beim klassischen Model Checking wird hingegen nur die Boolesche Interpretation
einer Spannung (low and high) betrachtet. In diesem Fall ist eine wertdiskrete und ggf.
zeitdiskrete Beschreibung des Modells ausreichend. Passend zum Modell miissen die zu
priifenden Eigenschaften in einer entsprechenden Sprache definiert werden. Zur Beschrei-
bung der Eigenschaft konnen sowohl Sprachen mit der Michtigkeit der Linear-time tem-
poral logic (LTL) [HRO4] oder auch der Computation Tree Logic (CTL) [McM93, HRO4|]
verwendet werden. Dabei ermoglicht CTL in den Aussagen Verzweigungen, wihrend
LTL nur einen linearen Strang beschreibt. Diese, in LTL geschriebene, zu beweisende
und lineare Eigenschaft gilt dennoch allgemeingiiltig fiir alle Pfade des Modells. Neben
dem Modell und der Sprache wird auch ein Verfahren benétigt das iiberpriift, ob die zu
verifizierende Eigenschaft auf dem Modell giiltig ist.

Die gebriuchliche Kombination, die in [McM93,|HR04|] beschrieben wird, ist die
Verwendung von temporalen Strukturen, auch Kripke-Modell [Kri63|] genannt, mit der
Verwendung von CTL zur Beschreibung der zu priifenden temporalen Aussagen. Ein
Kripke-Modell ldsst sich leicht aus einer sequenziellen Schaltung ableiten. Mittels der
CTL-Fixpointberechnung konnen die Zustinde im Kripke-Modell berechnet werden, in
denen die zu beweisenden CTL-Formeln halten, und die somit giiltig sind. Dieses Verfah-
ren ldsst sich sehr gut automatisieren.

Die Eigenschaften, die mit CTL beschrieben werden kdnnen, lassen sich in zwei Ka-
tegorien einteilen. Zum einen die sogenannten Safety Properties, die Eigenschaften be-
schreiben, die immer gelten miissen; zum anderen die sogenannten Liveness Properties,
die ein Verhalten beschreiben, welches eintreten kann. Die Michtigkeit der Sprache er-
laubt die Uberpriifung von einfachen bis hin zu sehr komplexen Eigenschaften.

Auf der anderen Seite kann Model Checking durch eine Zustandsexplosion schnell
in ein Komplexitdtsproblem laufen. Das liegt an der Notwendigkeit den kompletten Zu-
standsgraph fiir das System zu modellieren, bevor das Verfahren angewendet werden
kann. Die Anzahl der Zustinde wichst exponentiell mit der Anzahl an Speicherkom-
ponenten im System.

Mit diesem Verfahren konnen dann entweder Beweise nur auf kleinen Systemen durch-
gefiihrt werden, deren Modell noch handhabbar ist, oder es wird eine hohere Abstraktion
des Modells gegeniiber dem Originalsystem verwendet, damit das Modell klein genug
bleibt. Um die Komplexitit besser zu beherrschen, gibt es auch den Ansatz [CLM89] das
System in kleinere Teile zu zerlegen und dort lokale Beweise zu fiihren, die global giiltig
sind.
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Eine Idee, um die Komplexitit zu reduzieren, ist die symbolische Modellpriifung
(engl.: Symbolic Model Checking) [CGJT03]. Um das Problem der Zustandsexplosion
zu verringern, werden die Zustinde des Systems nicht mehr explizit aufgezihlt, son-
dern mittels Boolescher Formeln beschrieben. Dazu miissen die entsprechenden Boole-
schen Formeln mit den zugehorigen Zustandsmengen in Form von bindren Vektoren und
den Ubergangsrelationen erzeugt werden. Wie beim klassischen Model Checking werden
nun mit Hilfe einer Bildberechnung die giiltigen Zustinde errechnet. Dabei werden auch
diese Zustinde nicht als einzelne erreichbare Zustinde berechnet, sondern in Mengen
von erreichbaren Zustidnden. Die Zustandsmengen konnen mittels reduzierten, geordne-
ten bindren Entscheidungsbaumen (engl.: Reduced Ordered Binary Decision Diagram,
ROBDD |[Bry86|]) beschrieben werden. Im schlechtesten Fall konnen diese BDDs eben-
falls exponentiell wachsen.

Bounded Model Checking

Bounded Model Checking (BMC) betrachtet, im Gegensatz zu klassischem Model Check-
ing, nur endliche Ausfithrungspfade im System, wodurch die Komplexitit des Bewei-
ses reduziert wird. Dabei werden jedoch nur die Zustinde beriicksichtigt, die in der be-
schrinkten Ausfithrungstiefe erreichbar sind. BMC ist nur vollstindig, wenn die unter-
suchte Ausfithrungstiefe mindestens so grof} ist wie die sequenzielle Tiefe des betrachte-
ten Schaltwerkes. Das Schaltwerk kann als Modell beschrieben werden, wie es in Kapi-
tel vorgestellt wird. Beim Bounded Model Checking werden diese Automaten iiber
eine endliche Anzahl von Zeitschritten abgerollt, um anschlieBend auf dem abgerollten
Modell die entsprechenden Eigenschaften zu beweisen. Abbildung zeigt ein Beispiel
fur einen abgerollten Automaten (vgl. Abb.[2.2]c)). Das Abrollen fiir k Zeitschritte erfolgt
durch das Konkatenieren von £ Instanzen der kombinatorischen Schaltungen 6 und \ des
Automaten. Dabei steht jede Instanz der Schaltung fiir einen einzelnen Zeitschritt. Die
Riickkopplungskomponente des Automatenmodells wird an den Registern aufgeschnit-
ten. Die Schaltung besitzt nun fiir jeden abgerollten Zeitpunkt ein entsprechendes Ein-
und Ausgangssignal, und die Zustinde werden zu internen Signalen der abgerollten Schal-
tung.

I, O, I, O, I, O,

8, A, 5 A, 5, A,
S, SN S,” S, S,

Abbildung 2.7: BMC: Abrollen der Schaltung iiber die Zeit

Das resultierende Modell ist eine Schaltung, die aus rein kombinatorischer Logik be-
steht und eine Form hat wie in Abbildung dargestellt. In der Abbildung ist der neu
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errechnete Zustand der ersten Instanz S mit S; verbunden. So wird die Ausgabe der
Ubergangsfunktion § die Eingabe fiir den neuen Anfangszustand der niichsten Instanz.
Allgemein ausgedriickt wird im Zeitschritt ¢; das Signal S! mit dem Signal S;,; ver-
bunden. An den Zustandsvariablen S, der ersten Instanz wird der Anfangszustand des
Automaten angelegt.

Dieses abgerollte Modell kann verwendet werden, um Eigenschaften auf dem Design
zu priifen. Dafiir wird eine temporale Logik verwendet, die sich auf die einzelnen Signale
des abgerollten Modells beziehen kann. Da BMC ein White-Box-Verfahren ist, konnen
neben den Ein-, Ausgingen und den Zustandssignalen auch interne Signale der Logik
in den Eigenschaften verwendet werden. Die Eigenschaften werden ebenfalls als eine
Boolesche Funktion ausgedriickt.

Eine automatisierte Verifikation, die priift, ob die beschriebene Eigenschaft auf dem
ausgerollten Modell giiltig ist, ist durch Abbildung auf ein Erfiillbarkeitsproblem (SAT,
engl. satisfiability) moglich. In [BCC™99] wird gezeigt, wie eine solche Verifikation mit
Hilfe eines sog. SAT-Solvers gelost werden kann. SAT solving bezeichnet ein Verfahren,
das eine erfiillbare Belegung fiir eine gegebene boolesche Formel ermittelt. Es wird vor-
ausgesetzt, dass die Formeln in konjunktiver Normalform (KNF) vorliegen. Zum Start
des SAT-Solvers sind alle Klauseln unbelegt. Durch Festlegung einzelner Variablen auf
den Wert O oder 1 (also true oder false) werden die Klauseln entweder erfiillbar, un-
erfiillbar oder sind noch nicht bestimmt, da sie noch von weiteren Variablen abhingen.
Ist eine Klausel unerfiillbar, widerspricht das dem Ziel, eine giiltige Belegung zu finden.
Geschieht das, wird mit Hilfe eines Backtracking-Verfahrens die letzte Entscheidung zu-
riickgenommen und eine andere Belegung gewdhlt. Wird keine Klausel unerfiillbar und
ist die Formel noch nicht belegt, wird die nichste Variable auf einen Wert festgelegt. Die-
ses Verfahren lduft solange, bis eine Belegung gefunden wird, die die Formel erfiillt, oder
eben keine erfiillende Belegung gefunden wird.

Um das BMC-Problem auf SAT abzubilden, wird das zu beweisende Problem in die
entsprechende KNF iibersetzt. Dazu wird die zu priifende Eigenschaft p, das k-Schritte
abgerollte kombinatorische Modell M}, und eine boolesche Reprisentation X, der Start-
zustdnde S, jeweils als KNF-Formel benétigt. Das zu 16sende Erfiillbarkeitsproblem hat
dann die Form: Xy A M, A —=(p).

Da fiir eine allgemein giiltige Aussage immer die sequenzielle Tiefe des Systems er-
reicht werden muss bzw. fiir einen Beweis in einem bestimmten Zustand erst einmal der
Automat solange vom giiltigen Startzustand abgerollt werden muss, bis dieser betrachtete
Zustand erreicht ist, kann das zugrunde liegende Modell immer noch sehr grof3 werden.
Zusitzlich muss auch liberpriift werden, ob die gewihlte Tiefe k ausreicht.

Um dieses Problem zu umgehen bzw. die notwendigen Schritte beim Absrollen zu
minimieren, gibt es ein Verfahren namens Interval Property Checking (IPC) [NTWT08],
das dem BMC sehr dhnlich ist. Der Unterschied liegt darin, dass anstelle eines bekannten
Anfangszustandes aus Sy jeder beliebige Zustand angenommen werden kann. Der Vorteil
liegt darin, dass dieses Modell nur so viele Zeitschritte abgerollt werden muss, wie die zu
beweisende Eigenschaft benétigt, um komplett dargestellt zu werden.

Dadurch kann IPC groflere Schaltungen handhaben. Der Nachteil ist, dass ein durch
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Abbildung 2.8: Ablauf von Interval Property Checking [NTW*08]

den SAT-Solver gefundenes Gegenbeispiel eventuell auf einem ungiiltigen Anfangszu-
stand basiert, ein sogenannter False Negative. Dieser ungiiltige Anfangszustand muss
vom Verifikationsingenieur erkannt werden. Um diesen unerwiinschten Fall auszuschlie-
Ben wird einer zusdtzlichen Annahme, die diesen Zustand zu Beginn ausschlief3t, hinzu-
gefiigt. Danach kann die Eigenschaft erneut gepriift werden. So ergibt sich ein iterativer
Ablauf, wie in Abbildung [2.8] gezeigt. Dabei kann die Anzahl an False Negatives durch
den in [NTWT08]] vorgestellten Algorithmus “Transition-By-Transition (TBT) FSM tra-
versal” stark reduziert werden.

Um herauszufinden, ob bei den gepriiften Eigenschaften — zum Beispiel durch zu-
satzliche hinzugefiigte Annahmen — keine Verifikationsliicken entstehen und so relevante
Fehler iibersehen werden konnen, gibt es die Moglichkeit mit den Ansitzen [BBMT07,
Cla07[] eventuelle Liicken zu erkennen.

2.6.2 FV fiir Software

Bei der formalen Verifikation von Software sind die Ansitze tiberwiegend an der sequen-
ziellen Struktur von Software orientiert. Deswegen verwenden viele Methoden und Tools
einen pfadorientierten Ansatz. Die dahinter liegenden Beweistechniken sind tiberwiegend
die gleichen, die auch zur formalen Verifikation von Hardware eingesetzt werden. Sie
lassen sich in folgende Kategorien aufteilen:

e Abstrakte Interpretation (engl.: Abstract Interpretation)
e Modellpriifung (engl.: Model Checking)

e Symbolische Ausfiihrung (engl.: Symbolic Execution)
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e Bounded Model Checking

Dabei kann bei einzelnen Verfahren zusitzlich noch zwischen expliziter oder sym-
bolischer Reprisentation der Zustinde oder der Daten in den Modellen unterschieden
werden.

Einen guten Uberblick iiber formale Ansiitze fiir die Softwareverifikation geben [JM09]
und [DKWOS]].

Abstrakte Interpretation

In diesem Ansatz aus [PR77] wird im Allgemeinen kein Verifikationsmodell erzeugt, mit
dem der anschlieBende Beweis durchgefiihrt wird. Stattdessen werden hier die arithmeti-
schen Formeln von der vorhandenen Software direkt berechnet, was gleichzeitig auch der
Beweisfiihrung entspricht. Zusitzlich miissen das Speichermodell und die entsprechenden
Speicherzugriffe vom Programm modelliert werden. Als Basisinformationen fiir das Spei-
chermodell dienen prozessorspezifische Informationen wie zum Beispiel Datentypengro-
Ben. So kann das Verfahren dafiir verwendet werden, um bestimmte Randbedingungen des
Programms an beliebigen Stellen im Programm zu ermitteln und zu garantieren. Damit
konnen Laufzeitfehler wie “Array out of Bound”, Division durch Null oder Variableniiber-
laufe erkannt werden [HT10]. Diese Technik findet Anwendung in den kommerziellen
Tools Astrée [Abs|] und Polyspace Codeprover [The]. Es ist eine der wenigen formalen Ve-
rifikationstechniken fiir Software, die kommerziell eingesetzt wird [BCC™ 15, KSS™19].
Abstrakte Interpretation kann viele Laufzeitfehler in der Software automatisiert priifen,
ohne dass es notwendig ist Eigenschaften von Hand zu schreiben. Eigene Eigenschaf-
ten konnen wie auch beim BMC formuliert werden, doch sind das in der Regel einfache
Eigenschaften, die sich nur auf lokale Stellen im Programm beziehen.

Modellpriifung

Die zugrundeliegende Verifikationstechnik der Modellpriifung fiir Software ist die gleiche
wie die der Hardwareverifikation (s. [2.6.1). Entsprechend besteht das Modell eines Pro-
gramms aus Zustdnden und Transitionen. Der Zustand eines Programms beinhaltet die
Programmposition, die die jeweils aktuelle Instruktion identifiziert, sowie alle Variablen,
die im Arbeitsspeicher liegen, und alle weiteren Daten, die dem Programm zugeordnet
sind. Je nach Genauigkeit des Modells konnen das zusitzliche Daten vom Stack oder
auch der Architekturzustand sein, der aus Registern und Konfigurationsregistern besteht.
Diese Zustinde sind mit Transitionen verbunden, wobei jede Transition einer bestimm-
ten Instruktion des Programms zugeordnet werden kann, die abhéngig vom Zustand und
gemif der Art der Instruktion in den néchsten Zustand iiberfiihrt. Die Reihenfolge der
Transitionen ist durch das Programm vorgegeben. Viele Model Checker arbeiten mit ei-
ner hohen Programmiersprache wie C, C++ oder Java.

Eigenschaften konnen beim Software Model Checking, wie beim Hardware Model
Checking, mittels CTL- oder LTL- Formeln beschrieben werden. Um Eigenschaften auf
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dem Modell erfolgreich zu beweisen, also zu zeigen, dass der zu iiberpriifende Fehlerzu-
stand nie auftritt, muss das Modell alle Zustéinde des Programms beinhalten.

Fiir die Représentation von Zustidnden gibt es verschiedene Ansitze: Sie konnen ent-
weder explizit aufgezidhlt werden [Hol97]] oder mit Hilfe von Pfaden — also ohne explizite
Darstellung aller Zustiande dargestellt werden [God05, HPOO|]. Diese pfadorientierten An-
sdtze gehoren zu den ausfithrungsbasierten Modellpriifungsverfahren. Das Modell wird
nur entlang des aktuell betrachteten Pfades erzeugt und nicht fiir alle moglichen Pfade.
Das hat den Vorteil, dass nicht das vollstindige Modell im Speicher vorgehalten werden
muss, sondern Ausziige des Modells ausreichen.

Ist ein Zustand gefunden, der einen Fehler ermoglicht, ist die Aussage — aus der zu
priifenden Eigenschaft — widerlegt, und der Model Checker kann stoppen. Mit dem er-
mittelten Pfad wird ein Gegenbeispiel erzeugt. Im schlechtesten Fall miissen allerdings
alle Pfade berechnet werden, was — je nach Implementierung — in einen hohen Aufwand
miinden kann. Dann ist das betrachtete Modell potentiell dhnlich komplex oder sogar
komplexer als bei den Ansitzen, die das vollstindige Modell vor der Verifikation gene-
rieren.

Eine weitere Moglichkeit ist, die Zustdnde symbolisch zu ermitteln. Dadurch kann
bei einer expliziten Darstellung von Zustinden mit Hilfe eines symbolischen Zustands
eine grolere Menge expliziter Zustinde modelliert werden. Bei den ausfithrungsbasierten
Ansitzen gibt es auch gemischte Ansétze, in denen Teile der Zustandsvariablen explizit
berechnet werden und andere symbolisch bestimmt sind. Dabei werden Zustéinde, die es-
sentiell fiir den Programmfluss sind, explizit dargestellt. Bei einem Assemblerprogramm
ist es zum Beispiel sinnvoll, die Zustinde des ‘“Program Counter” explizit aufzuzihlen, da
dieser unmittelbar die Position im Programm représentiert. Variablen, die keinen groflen
Einfluss auf den Programmablauf haben, konnen dagegen symbolisch als Zustandsmenge
beschrieben werden.

Dies fiihrt zu einer Reduktion der Anzahl an explizit aufgezihlten Zustinden. Dieses
Verfahren ist zum Beispiel in JavaPathFinder [HPOO] und auch in den meisten anderen
Model Checkern implementiert. Eine Ubersicht iiber Model Checker und ihre Unterstiit-
zung symbolischer Werte ist in [DKWOS, S. 12] gegeben. Um zu zeigen, ob das zu veri-
fizierende Programm korrekt ist, muss iiberpriift werden, ob die gegebenen Eigenschaften
erfiillt werden.

Ein Model Checker, der mit Assemblercode arbeitet, ist [MC]Square [Sch10]]. Dort
wird ein CFG anhand des Assemblerprogramms erzeugt und dieser fiir die Verifikation
herangezogen. Da Assemblercode hardwareabhiingig ist, wird dabei fiir jeden Mikrocon-
troller, den das Tool unterstiitzt, ein eigenes Modell vorgehalten, welches den Mikrocon-
troller abstrakt beschreibt. In [Sch10] wird ein simulativer Ansatz zur Berechnung der
moglichen Nachfolgezustinde verwendet. Der Ansatz unterstiitzt teilweise auch symbo-
lische Zustédnde.

33



2.6. Formale Verifikationstechniken

Symbolic Execution

Ein weiterer — den ausfithrungsbasierten Ansitzen dhnlicher — Ansatz ist Symbolic Exe-
cution [[CS13]] Dieser basiert darauf, dass es zu jeder Programmiersprache eine Ausfiih-
rungssemantik gibt. Anhand dieser kann ein Kontrollfluss extrahiert werden, der wie bei
einem CFG die moglichen Nachfolgezustinde des Programms vorgibt. Einer der bekann-
testen Vertreter von Symbolic Execution ist das Softwarewerkzeug Klee [CDEOS]].

Die Position im Programm ist durch die Extraktion des CFG explizit gegeben. Die
einzelnen Instruktionen werden nacheinander “ausgefiihrt” und dabei die symbolischen
Nachfolgewerte des Zustandes berechnet. Dieser dient dann als Eingabe fiir die folgen-
de Instruktion. Im Falle einer bedingten Verzweigung wird der Zustand an beide Zweige
weitergegeben, und zusitzlich auch eine Bedingungsvariable mitgegeben, unter denen der
jeweilige Zweig aktiv ist. So wird das Programm anhand des extrahierten CFG durchlau-
fen. Es entstehen nur Nachfolgezustinde, die durch den CFG des Programms gegeben
sind. Das resultierende Modell ist ein Ausfithrungsbaum (engl.: Execution tree), der alle
moglichen Ausfiihrungspfade beinhaltet, und fiir jeden Pfad einen Zustand besitzt, der
gerade fiir die betrachtete Instruktion des Pfades aktuell ist. Da die Anzahl der Pfade sehr
groBl werden kann, wurden in anderen Implementierungen [PV09, AEO™08|] Optimierun-
gen durchgefiihrt, um das Modell moglichst klein zu halten. Das wird erreicht, indem
beim Verzweigen iiberpriift wird, ob die Pfadbedingungen tiberhaupt méglich sind. Wenn
das nicht der Fall ist, wird der Pfad weg optimiert. Zusétzlich konnen isomorphe Teilgra-
phen, also identische Teilgraphen, die mehrere Pfade beinhalten, wieder zusammengefasst
werden (s. [AEO™08]).

Symbolic Execution kann auch kompositional, wie in [PV09], verwendet werden. Da-
bei werden Funktionsaufrufe innerhalb des Programms als definierter Schnitt angesehen.
Statt die Instruktionen der Funktion in die Ausfithrung mit aufzunehmen wird die auf-
gerufene Funktion separat vom restlichen Programm betrachtet. Wird beim Abarbeiten
der einzelnen Instruktionen ein Funktionsaufruf erreicht, hilt die aktuelle symbolische
Ausfiihrung an, und eine fiir die Funktion eigene symbolische Ausfiihrung wird gestartet.
Dazu wird der Zustand des Programms an der Stelle des Funktionsaufrufs als Eingabepa-
rameter verwendet. Nach dem Beenden der Funktionsbearbeitung wird das Ergebnis der
symbolischen Ausfiihrung als ‘“Zusammenfassung” fiir die weitere symbolische Ausfiih-
rung im aufrufenden Code verwendet. Der Vorteil liegt in der Reduktion der Gesamtzahl
an gleichzeitig zu betrachtenden Pfaden fiir die getrennte symbolische Ausfiihrung, im
Vergleich zur Anzahl an Pfaden in einem gemeinsamen Gesamtmodell. Die Optimierung
nutzt vor allem die Beschaffenheit der Funktionsaufrufe. Die Pfade, die innerhalb der auf-
gerufenen Funktion entstehen, werden am Ende der Funktion auf eine oder einige wenige
Riicksprunginstruktionen zusammengefiihrt.

Bounded Model Checking

Da die Modellgrofle bei klassischem Model Checking potentiell recht schnell zunehmen
kann, gibt es wie bei der Hardware auch Softwareansitze, die das Problem mit Bounded
Model Checking und SAT losen. Dabei betrachten viele Losungen Programme in einer
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Abbildung 2.9: Beispiel fiir die Erzeugung des zu priifenden Modells bei CBMC [CKLO04]

hohen Programmiersprache wie C, wie zum Beispiel [BHO8,IYG™08]] und [CKYO03]]. In
den BMC-basierten Verfahren fiir Software wird der C-Code instrumentiert und dabei um
die zu priifenden Eigenschaften erweitert. Dabei wird in [CKYO03] und in [BHOS|] der
Befehl assert() eingefiigt. Innerhalb der Klammern steht die zu priifende Eigenschaft, die
als Ergebnis einen Booleschen Wert liefert.

Das Programm inklusive der im Programm befindlichen Eigenschaften muss in logi-
sche Formeln umgewandelt werden, damit die Eigenschaften mittels eines SAT-Solvers
bewiesen oder widerlegt werden konnen. In [CKYO3] wird ein Verfahren in zwei Schrit-
ten vorgeschlagen.

Zuerst wird in einem C-Programm Instruktion fiir Instruktion eine Formel erstellt,
die angibt, welche Variablen wie verdndert werden. Wird einer Variablen erneut ein Wert
zugewiesen, wird sie neu indiziert, und somit eine neue Variable generiert. So entsteht
eine Datenkette, die das komplette Verhalten des Programms wiedergibt. Eine zeitliche
Information ist nur noch durch den Index bzw. durch den Fan-In der zugehorigen Logik
zu erkennen.

In Abbildung [2.9] wird in einem Beispiel gezeigt, wie die einzelnen Zugriffe indiziert
werden. Die Variablen xy und y, stehen fiir die Anfangswerte, die in dem Programm-
fragment keinen festen Wert besitzen. Sie entsprechen einem priméren Eingang (primary
input) beim BMC fiir Hardware.

Zusitzlich wird im Fall einer Verzweigung auch die Verzweigungsbedingung mit be-
trachtet. Diese Information wird bendtigt, wenn eine Variable auf verschiedenen Pfaden
geschrieben wird und diese Pfade spiter wiedervereinigt werden. So kann anhand der
Verzweigungsbedingung entschieden werden, von welchem Pfad der Variablenwert iiber-
nommen wird. Innerhalb der Verzweigung sind keine Bedingungspridikate notwendig,
da durch die Indizierung der Variablen in jedem Pfad eine eigene Variable fiir den Wert x
existiert.

Nach dem Indizieren der Variablen wird jede Variable nur noch ein einziges Mal ge-
schrieben, so dass dieses Programm nun einzelne logische Formeln ohne Zeitbezug be-
sitzt die im zweiten Schritt jeweils entsprechend in eine Eigenschaft iibersetzt werden
konnen. Auf der rechten Seite der Abb. [2.9ist die zu priifende Eigenschaft beschrie-
ben. Dabei werden die Formeln, die vom Programm gegeben sind, in den Teil (C' : =
(Commit)) der Eigenschaft iibernommen. Die bei der Instrumentierung hinzugefiigten as-
sert()-Instruktionen werden in den zu priifenden Bedingungsabschnitt (P : = (Prove))

35



2.6. Formale Verifikationstechniken

iibernommen. Diese logische Aussage kann mittels eines SAT-Solvers gepriift werden,
der entscheidet, ob die Bedingung erfiillt ist, oder ob ein Gegenbeispiel gefunden werden
kann. Da dieses Modell rein kombinatorisch ist, muss es nicht zusitzlich uber die Zeit
abgerollt werden, wie es bei der Hardware der Fall ist.

Im Fall von Schleifen im Programm muss der Anwender im Vorfeld angeben, wie oft
diese Schleife ausgerollt werden soll. Diese Grenze sollte der Verifikationsingenieur so
wihlen, dass sie nicht kleiner ist als die in tatsdchlichen Programmléufen zu erwartende
maximale Anzahl an Schleifendurchlidufen.

Wird die Grenze zu klein gewihlt, kann es vorkommen, dass nicht alle Programmaus-
fiihrungen im Modell beriicksichtigt werden. Im Tool CBMC ist als Weiterentwicklung
inzwischen ein Mechanismus zum automatischen Abrollen von Schleifen implementiert
worden.

Ein anderer Ansatz die Schleifen einfacher berechnen zu kénnen wird in [BHOS]] be-
schrieben. Der Ansatz wurde in dem Tool Calysto implementiert, welches von CBMC
und von SATURN [XAO7], einem SAT-basierten Tool der Universitédt Stanford, inspiriert
wurde. Calysto benotigt weder die manuelle Angabe der Schleifenldngen bzw. Invarian-
ten, stattdessen setzt es einen automatisierten heuristischen Ansatz zur Berechnung von
Schleifenpfaden ein. Im Unterschied zu CBMC werden die Schleifen dabei nur einmal
ausgerollt. Das kann aber zu False Positives fiihren. Sind innerhalb der Schleife noch be-
dingte Ausfiihrungspfade (If-Then-Else Code Elemente), ist es moglich, dass nicht alle
Fille abgepriift werden, wenn beim ersten Ausrollen nicht alle Bedingungen erreichbar
sind. So konnen Designfehler {ibersehen werden.

In [IYG™08] wird das Tool F-Soft mit seiner BMC-basierten Implementierung vor-
gestellt. Der Ansatz unterscheidet sich von CBMC und Calysto insofern, als das Mo-
dell noch iiber eine bestimmte Anzahl von Schritten ausgerollt werden muss. Um das
zu ermdglichen, wird ein spezieller CFG wie in Abbildung [2.10| gebaut, der sequenzielle
Blocke der einzelnen Programmteile zusammenfasst und diese iiber einen Onehot-Coded-
Zidhler aktiviert werden konnen.

Die SAT-Engine kann dieses System dann systematisch ausrollen. Dabei sind nicht
beliebige Blocke als Nachfolger andere Blocke moglich. So muss der SAT-Solver die
moglichen Nachfolger-Blocke berechnen, wobei nur wenige Nachfolger moglich sind.
Die Sequenzen in den Blocken kdnnen unterschiedlich lang sein. Das Beispiel in Abbil-
dung zeigt eine Funktion bar() mit der Unterfunktion foo(). Die Sequenzen, die
iber keine Verzweigungen verfiigen, werden zusammengefasst. Dies sind im Beispiel die
beiden Instruktionen int = 3; und y = = — 3; . Die Pfeile ergeben sich aus den Uber-
gingen zwischen den einzelnen Sequenzen. Zusitzlich werden noch Zwischenmodule fiir
Funktionsaufrufe generiert.

CBMC, zum Vergleich, iibergibt eine Formel, bei der der SAT-Solver nicht noch zu-
satzlich zum Beweis die moglichen Sequenzen berechnen muss.

Neben SAT-Solvern konnen auch sogenannte “Sat Modulo Theorie”-Solver (SMT-
Solver) verwendet werden. Gegeniiber reinen SAT-Solvern haben sie den Vorteil, dass
sie die arithmetischen Operationen nicht in bitweise Operationen zerlegen miissen, son-
dern auf Wortebene arbeiten. So unterstiitzt CBMC neben SAT-Solvern auch SMT-Solver
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Abbildung 2.10: F-Soft: Beispiel Programm und zugehoriger CFG [ITYG108]

wie z. B. Z3 von Microsoft. Andere BMC Tools basieren ausschlielich auf SMT wie
SAGE [|GLM12] und SLAM [BR].

2.7 HW/SW Co-Verifikation

In den beiden vorherigen Kapiteln[2.5|und 2.6 wurde Hardware- und Softwareverifikation
jeweils getrennt betrachtet. Das Ziel dieser Arbeit ist, den Einfluss der hardwarenahen
Software auf die Hardware zu betrachten und diese zu verifizieren. Dieses Kapitel zeigt
vergleichbare Ansitze. Es gibt jedoch wenige Ansitze fiir eine echte Hardware/Software-
Co-Verifikation.

Ein Ansatz, der auf klassischem Hardware-BMC basiert, wird in [NWSK11]] vor-
gestellt. Das Programm wird in ein ROM geschrieben und dieses zusammen mit dem
Speicher, der Peripherie und der CPU als Hardwaremodell, wie in Abbildung ge-
zeigt, mittels BMC verifiziert. Beim Ausrollen wird in BMC die vollstandige Hardware
inklusive ROM fiir jeden Zeitschritt neu instanziiert, wodurch schnell ein komplexes Mo-
dell entsteht. So konnen Eigenschaften nur iiber kurze Zeitbereiche verifiziert werden.
Komplexere Eigenschaften wie beispielsweise die funktionale Korrektheit der Ubertra-
gung eines kompletten Datentelegramms wie es in [NWSKI11] fiir das LIN-Protokoll vor-
gestellt wird, konnen aus Komplexitidtsgriinden nicht bewiesen werden. Deswegen wird
in [NWSK11] eine Abstraktion vorgeschlagen, bei der die gro3e zu priifende Eigenschaft
in kleinere Stiicke zerlegt wird. Kleiner bedeutet in diesem Fall, dass eine zeitliche Zerle-
gung der Eigenschaften durchgefiihrt wird, um die Anzahl an Zeitschritten, die das Mo-
dell abgerollt wird, zu minimieren. Diese Stiicke lassen sich mittels Interval Property
Checking ziigig beweisen. Die Zerlegung der Eigenschaften wird in Abbildung[2.12]noch-
mals verdeutlicht. Um dennoch das Verifikationsziel zu erreichen, werden die einzelnen
Eigenschaften als Abstraktion der konkreten RTL-Implementierung verwendet. Das wird
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Abbildung 2.11: HW/SW-Modell Generierung nach [NWSK11]]

erreicht, indem die Eigenschaften wieder konkateniert werden und somit das resultierende
abstrakte Modell bilden, auf dem die vollstindigen Verifikationsziele gepriift werden kon-
nen. Konnen die globalen Eigenschaften auf dem abstrakten Modell erfolgreich gepriift
werden, so ist gezeigt, dass die Abstraktion der RTL-Implementierung das zu priifende
Verhalten und somit auch die tatsdachliche RTL-Implementierung die geforderten globa-
len Eigenschaften erfiillt. Dieses Verfahren erfordert einen hohen manuellen Aufwand
und ldsst sich wegen der zu formulierenden Eigenschaften nicht automatisieren.

"Long" unrolling of circuit M, M11 Mlz Ml3
0 0 0
i i i
1 2 3
U — )
Y
U
"Long" property 9, ¢,

Abbildung 2.12: Zerteilung der Eigenschaften in kleinere Teileigenschaften [NWSK11]

Einen dhnlichen Ansatz verfolgen auch [EESO4] und [GKDO6]. Bei [GKDO6]] wird
das Hardwaremodell der CPU auf einer hohen SystemC-Ebene implementiert, in der das
abgebildete Programm in Form eines Programmspeichers integriert wird. Die Aufgabe
des BMC ist es, das System entsprechend der bendtigten Anzahl an Schritten auszurollen,
um anschlieBend den Beweis zu fiihren. Dafiir wird ein SAT-basierter Ansatz verwendet.
Auf eine weitergehende Abstraktion zur Reduktion der Komplexitéit wird hier hingegen
verzichtet.

In [HTV™13]] wird dhnlich zu [GKDO06] das Hardwaremodell auf einer hoheren Ebe-
ne wiedergegeben. Statt eine komplette formale Verifikation auf dem gemeinsamen Mo-
dell zu erzeugen, werden mittels symbolischer Ausfithrung (vergl. Multi-Pfad-
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Ausfiihrungen erzeugt, die im Anschluss mittels BMC auf potenzielle Fehler formal ve-
rifiziert werden. Der Vorteil des Verfahrens ist, dass es gut skaliert und so Fehler auf
grofBeren Modellen finden, aber nicht die Abwesenheit von Fehlern beweisen kann.

Ein weiterer Ansatz fiir eine HW-/SW-Co-Verifikation wird anhand eines konkreten
Beispiels mit einer speziellen Variante von CBMC in [MPPKI17] vorgestellt. Die spe-
zielle Variante von CBMC, HW-CBMC [CKYO03], ist um die Fiahigkeit erweitert, auch
HDL-Code in Form von Verilog zu lesen und mit ins interne Modell zu tibernehmen.
Dies erlaubt sowohl Software wie Hardware in eine gemeinsame Verifikation zu iiberneh-
men und ermdoglicht so theoretisch eine Durchfithrung von echter Co-Verifikation. Dabei
laufen Hardware und Software nicht komplett parallel zueinander, sondern die Hardware
muss iiber Extrabefehle, die in den Code integriert werden miissen, getriggert werden.

2.8 FV hardwarenaher Software mit Interrupts

Eingebettete Systeme zeichnen sich durch intensive Interaktion zwischen Hard- und Soft-
ware aus. Hierbei werden Hardwareinterrupts, wie sie in Kapitel [2.4.3| beschrieben wur-
den, genutzt um Kommunikation ausgehend von der Hardware mit der Software zu initi-
ieren. Um die Korrektheit der Kommunikation mittels formaler Verifikation iiberpriifen
zu konnen, ist es notwendig, die Interrupts im Verifikationsmodell ebenfalls zu bertick-
sichtigen. Ein Ansatz fiir die Beriicksichtigung von Interrupts bei Low-Level-Software
(Assembler) wird in [SNBB11]] vorgestellt. Dort wird die Abhédngigkeit zwischen den
Interrupt-Routinen und dem Hauptprogramm ermittelt und ein entsprechender Graph der
Software erzeugt, bei dem zwischen je zwei Instruktionen ein Interrupt moglich ist. Die-
se eingefiigten Interrupt-Service-Routinen werden vereinfacht als atomar angesehen und
somit im Graph als nur eine einzelne Instruktion dargestellt.

Um die Anzahl der ISR-Aufrufe zu reduzieren, wird mit Hilfe des in [SNBB11]] be-
schriebenen Abstraktionsverfahrens IHER der Graph annotiert und entschieden, ob ein
Aufruf der Interrupt-Service-Routine das Programm an den jeweiligen Stellen beeinflus-
sen kann. Zum Beispiel wird das Programm von der ISR beeinflusst, wenn ein Register
modifiziert wird, welches vom Hauptprogramm genutzt wird. Andersherum kann eben-
falls das Hauptprogramm die Interrupt-Handler beeinflussen. So kann das Programm den
Interrupt abschalten oder Register schreiben, die der Interrupt ebenfalls liest. Abhédngig
von diesen Stellen, bei denen die Programme sich gegenseitig beeinflussen, wird mit ei-
nem automatischen Verfahren entschieden, ob es notwendig ist, den Interrupt-Handler-
Aufruf im Graphen zu ermoglichen. Ist das nicht der Fall, wird dieser entfernt. Die Durch-
fiihrung im CFG des Assemblerprogramms erfordert die gesonderte Behandlung von
Schleifen, da diese nicht ausgerollt werden. Zur Verifikation der Abstraktion als auch der
eigentlichen spéteren Eigenschaften wird [MC]Square [Sch10] verwendet. Dies ist ein
expliziter Model Checker, der teilweise auch symbolisches Model Checking unterstiitzt.

Weitere Ansitze auf C-Ebene wie [KLM™15, VHHKI15] verfolgen édhnliche Ideen
zur Modellierung. In [KLM™15] werden verschiedene Varianten und Verifikationstools
evaluiert und experimentell gezeigt, dass das Ausnutzen von Zusatzinformationen iiber
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die Interrupts, wie z.B. der Prioritit, hilfreich ist. Durch das Erstellen einer Halbord-
nung, die dieses Wissen reprisentiert, ist eine prizisere Uberapproximation der mogli-
chen Interrupt-Aufrufe moglich. Dieses Wissen ermoglicht eine Reduktion der unnéti-
gen Interrupt-Aufrufe, die im realen System wegen der Prioritiit nicht passieren konnen,
aus dem Modell zu entfernen und reduziert somit die Gesamtkomplexitit des Modells.
Dies hat einen positiven Einfluss auf die benotigte Rechenzeit und Speicherbedarf fiir
die Verifikation. Die groflere Herausforderung fiir die Verifikation von Interrupts ist ein
Betriebssystem oder andere Systemsoftware wie Treiber, da dort in der Regel viele Inter-
rupts vorkommen. In [VHHK15]] werden Eigenschaften von C-Programmen die die Inter-
rupts aus dem OS nutzen verifiziert. Dazu wird die Software instrumentiert. Ahnlich zu
[SNBB11] wird an jeder moglichen Stelle ein Interrupt-Aufruf integriert, der nichtdeter-
ministisch aufgerufen werden kann oder tibersprungen wird. Dabei unterstiitzt das Verfah-
ren aus [VHHKI1S5] ebenfalls die Moglichkeit die, durch die Priorisierung von Interrupts
erzeugte, Halbordnung zu nutzen, um so unndotige — nicht im realen System auftreten-
de — Interrupt-Aufrufe zu vermeiden. Sowohl [VHHK15], als auch die von [KLM™15]
favorisierte Losung verwenden CBMC als Backend.
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Kapitel 3
Basisidee fiir das Modell

In diesem Kapitel wird die grundsitzliche Idee der in dieser Arbeit vorgestellten Methodik
beschrieben. Es enthilt alle Informationen, um zu verstehen, wie diese Methodik grundle-
gend funktioniert, und verzichtet auf Details, die zur Vollstdndigkeit und zur Korrektheit
des Verfahrens notwendig sind. Kapitel i (Modellgenerierung) stellt alle Details vor, die
fiir die vollstindige Methodik zur Generierung des Modells verwendet werden, und zeigt,
warum das resultierende Modell dem Originalprogrammfluss entspricht. Zusétzlich wer-
den in Kapitel 4 Optimierungen beschrieben, die bei der Generierung verwendet werden,
und die zur Erstellung eines kompakten Gesamtmodells notwendig sind.

In Kapitel 2] wurden verschiedene Methoden und Werkzeuge vorgestellt, die zur for-
malen Verifikation von Hardware oder Software verwendet werden. Dabei werden die
meisten zugrundeliegenden Beweistechnologien sowohl in der Hardware- als auch in der
Softwareverifikation verwendet. Die Zahl der Ansitze, die eine echte Hardware-/Software-
Co-Verifikation ermdglichen, ist jedoch sehr gering. Die in Kapitel [2.7| vorgestellten Ver-
fahren dieser kombinierten Ansitze erreichen in Abhédngigkeit der Problemgrofe schnell
einen Komplexititsgrad, der eine effiziente formale Verifikation undurchfiihrbar macht.

Die Herausforderung bei der HW-/SW-Co- Verifikation liegt an der Kombination von
Hardware und Software. Hardwarekomponenten arbeiten zumeist parallel und das HW-
Modell bei der HW-Verifikation muss oft nur wenige Zeitschritte ausgerollt werden, um
die gewiinschten Eigenschaften zu priifen. Dadurch ist die Groe des Hardwaremodells
fiir die Komplexitidt der Verifikation relevant. Bei der Software hingegen konnen auch
kleine Programme durch ihre hohe sequentielle Tiefe die Komplexitit der SW-Verifikation
erheblich steigern. Die Tiefe ergibt sich aus der Anzahl an Instruktionen die auf einem
Pfad maximal ausgefiihrt werden konnen. Die Tiefe hidngt stark von der Struktur des
Codes und vor allem von den im Code eingebetteten Schleifen ab. Diese Tiefe tragt je
nach verwendeter Verifikationstechnik stark zur Komplexitit des Verifikationsproblems
der Software bei.

Bei groBen Hardwaredesigns — gepaart mit einer hohen Ausrolltiefe fiir die verwen-
dete Software — ist ein Beweis einer HW-/SW-Co-Verifikation mit klassischen Mitteln oft
nicht moglich, wie zum Beispiel in [NWSKI11] gezeigt wird.

Der hier vorgestellte Ansatz beruht auf der Idee, dass verschiedene Arten der Veri-
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fikationsprobleme mit unterschiedlichen Verfahren besser oder schlechter gelost werden
konnen. Eine geschickte Kombination von verschiedenen Verfahren kann somit die Kom-
plexitit der Verifikation reduzieren.

Die Betrachtung von hardwarenaher Software bei formaler Verifikation kann — be-
dingt durch den Aufbau des Programms und je nach Komplexitit der Berechnungen (wie
schon vorher beschrieben) — ein komplexes Modell erfordern. Das Programm verfiigt da-
bei iiber zwei Informationen: Zum einem besitzt es durch seine Struktur, die sich auch als
CFG abbilden lésst, einen Programmfluss. Gleichzeitig geben die Instruktionen vor, wel-
che Datenberechnungen durchgefiihrt werden. So besitzt der CFG auch implizit Informa-
tionen iiber den Datenfluss, ohne die genaue Implementierung der einzelnen Instruktionen
zu kennen.

Die giiltigen Pfade durch den CFG des Programms entscheiden, welche Instruktion
des Programms als néchste ausgefiihrt wird. Auch wenn bedingte Spriinge im Programm
von externen oder berechneten Daten abhédngen, so sind die moglichen Sprungziele in der
Regel festgelegte Stellen im betrachteten CFG. So wird der Programmfluss grundsétzlich
durch die Struktur der Software beschrieben.

Die Datenberechnung hiingt stark vom Programmfluss ab, da dieser iiber die Reihen-
folge der ausgefiihrten Instruktionen entscheidet und die finale Programmsemantik bildet.
Die Datenberechnung innerhalb einer Instruktion oder sogar in einer Sequenz von Instruk-
tionen ohne Verzweigungen ist jedoch immer identisch. Die Berechnung der Daten wird
von der Prozessorhardware durchgefiihrt und durch die Software gesteuert.

Der Programmfluss (“control””) und die eigentliche Berechnung der Daten (“‘compu-
tation”) sind in der Betrachtungsweise sehr unterschiedlich.

Die in dieser Arbeit vorgestellte Idee beruht darauf, dass control und computation in
getrennten Phasen betrachtet und bearbeitet werden.

In der ersten Phase wird der Programmfluss evaluiert und dabei ein Execution Graph
(EXG) erstellt, der als Ausfiihrungsgraph alle moglichen Pfade durch das Programm
explizit reprisentiert. Bei der Erstellung des Graphen werden zusitzlich automatisierte
Techniken wie das Zusammenfiihren von isomorphen Untergraphen (Merging) und das
Abschneiden von toten Pfaden eingesetzt, um den Graphen kompakt zu halten.

Der Execution Graph ist der expliziten Darstellung des Programmflusses in Symbo-
lic Execution sehr dhnlich. Der Unterschied zwischen den beiden Methoden ist, dass in
Symbolic Execution nicht nur der Programmfluss, sondern auch die Programmsemantik
— und somit ebenfalls die Berechnung der Daten — explizit evaluiert wird, um symboli-
sche Formeln zu erstellen, die in der hiesigen Darstellung des Execution Graph auflen vor
gelassen werden.

In der zweiten Phase wird der erzeugte Execution Graph um die Programmsemantik
zur Berechnung der Daten erweitert. Dabei wird die Programmsemantik, die iiberwiegend
durch die funktionalen Einheiten des verwendeten Prozessors erzeugt wird, mittels einer
impliziten Darstellung fiir den SAT-Solver effizient dargestellt, dhnlich der klassischen
Hardwareverifikation, wie es z.B. bei BMC der Fall ist.

Der hardwareabhingige Softwareverifikations-Ansatz kombiniert die explizite pfad-
orientierte Darstellung fiir die Software mit der impliziten Darstellung der Programmse-
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3.1. Phase 1: Generierung des Programmflusses

mantik, repréasentiert als ein Hardwaremodell.

Das resultierende Gesamtmodell ist die sogenannte Programmnetzliste (PN). Sie bein-
haltet alle relevanten Informationen fiir die Verifikation der funktionalen Korrektheit des
Programms. Zusitzlich sind auch alle notwendigen Kommunikationsdetails im Modell
vorhanden, die zur Interaktion zwischen der Software und der Hardware benotigt werden.

In den beiden folgenden Abschnitten werden die beiden Phasen genauer dargestellt.

3.1 Phase 1: Generierung des Programmflusses

In dieser Phase wird ein Control Flow Graph (CFG), der die Struktur und die Instruk-
tionen des Assembler-Programms beinhaltet, in einen entsprechenden Execution Graph
umgewandelt. Der CFG selbst wird vorher mittels eines Parsers erstellt, der die Instruk-
tionen aus dem Maschinencode extrahiert. Potentiell sind nicht alle relevanten Kanten in
dem erstellten CFG enthalten. So werden Kanten, die durch Spriinge im Code entstehen,
vom Parser nicht erfasst, da sie nicht ohne eine Pfadanalyse berechnet werden konnen.
Diese Liicken im Programmfluss des CFG konnen mittels der in Kapitel @] beschriebenen
Techniken geschlossen werden. Hier wird zum Verstdndnis der Grundidee vereinfachend
davon ausgegangen, dass der CFG alle Ausfithrungsmoglichkeiten des Programms bein-
haltet.

Abbildung [3.1] zeigt ein Beispiel eines CFG. Er beinhaltet eine Schleife mit einer be-
dingten Verzweigung im Knoten ¢, durch den die Schleife terminieren kann. Die Execution-
Graph-Generierung beginnt beim Startknoten, der fiir die erste Instruktion des Programms
steht (Knoten a in Abb. [3.T)). Dieser Knoten wird direkt in den Execution Graph (EXG)
tibernommen und ist somit bearbeitet. AnschlieBend werden seine Nachfolger gesucht.
Sofern der Knoten nur einen Nachfolger hat, wird dieser direkt an den entsprechenden
Knoten im EXG angehingt (Knoten: b), da das Programm mit dieser Instruktion fortfah-
ren wird. Das geschieht solange, bis ein Knoten mit mehr als einem Nachfolger gefunden
wird. Ein Knoten mit mehreren Nachfolgern kann fiir einen bedingten Sprung oder einen
generellen Sprung mit mehreren moglichen Zielen stehen. Knoten C ist der erste Knoten
mit mehreren Nachfolgern, der gefunden wird. Er verfiigt tiber genau 2 Nachfolger: der
eine Nachfolger fiir den Fall, dass die Bedingung erfiillt ist, der andere fiir den Fall, dass
sie nicht erfiillt ist.

Da der Nachfolger jetzt nicht mehr eindeutig ist, muss gepriift werden, welche Bedin-
gungen — in Abhéngigkeit von den vorher ausgefiihrten Instruktionen des Programms —
tiberhaupt auftreten konnen. Gibt es fiir eine Bedingung eine giiltige Belegung der Varia-
blenwerte, dann gilt der zu der Bedingung zugehorige Nachfolgerknoten als “lebendig”.
In Schritt 1 ist d schon als lebendig untersucht worden. Nach Schritt 2 ist ebenfalls Kno-
ten € als lebendig markiert und entsprechend der Pfad weiter ausgerollt worden. Im Falle,
dass ein Nachfolger nicht lebendig ist, wie zum Beispiel der Nachfolger von C in Schritt
3, wird der Nachfolger nicht in den EXG eingefiigt und dieser Pfad entsprechend auch
nicht weiter untersucht, sondern an dieser Stelle “gekappt” (engl.: pruned).

Die Uberpriifung geschieht, indem der bis dahin abgerollte Execution Graph entspre-
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Abbildung 3.1: Abrollen eines CFG zu einem Execution Graph

chend der in Phase 2 beschriebenen Methodik in eine Programmnetzliste umgewandelt
wird, auf der mit Hilfe eines SAT-Solvers Eigenschaften verifiziert werden. Diese ein-
fachen Eigenschaften iiberpriifen, ob die Nachfolger-Knoten wenigstens in einem Pro-
grammpfad aktiv sein konnen. Die Eigenschaften konnen mit geringen Aufwand automa-
tisiert gepriift werden.

In Schritt 2 der Abbildung wird nach dem Knoten ¢ kein neuer Knoten d ein-
gesetzt, sondern stattdessen wird der Nachfolgerknoten mit einem im EXG bereits vor-
handenen Knoten zusammengefiihrt. Dies geschieht, um den Execution Graph méglichst
kompakt zu halten, da sonst ein Ausfithrungsbaum generiert wiirde, bei dem sich durch
jede Verzweigung die Nachfolgerknoten verdoppeln wiirden. Damit diese Zusammen-
fiihrung (engl.: merging) moglich ist, muss der zu vereinigende Knoten genau dieselbe
Instruktion (an der gleichen Programmadresse) darstellen und zusétzlich darf er kein mit-
telbarer Vorginger des Knotens sein, der gerade betrachtet wird. In Schritt 2 sind diese
Bedingungen erfiillt, und entsprechend werden die Knoten zusammengefiihrt.

Das Programm wird mit diesem Verfahren solange weiter ausgerollt, bis entweder alle
potenziellen Nachfolger nicht lebendig sind oder alle Pfade das Programmende erreicht
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haben, wie es in Schritt 3 der Abb. der Fall ist.

Der finale Execution Graph ist ein azyklischer gerichteter Graph, der alle mogli-
chen Ausfiihrungspfade des Programms besitzt und durch die Merging- und Pruning-
Mechanismen dennoch kompakt ist. Dabei steht jeder Knoten fiir eine eindeutige Instruk-
tion des Programms.

3.2 Phase 2: Generierung des Gesamtmodells fiir die Ve-
rifikation

Fiir die Verifikation von Software geniigt die alleinige Beschreibung der méglichen Aus-
fiihrungspfade nicht. Zu tiberpriifen ist das Verhalten des gesamten Programms inklusive
der Datenoperationen, die das Programm durchfiihrt. Dafiir muss zum Execution Graph
die Semantik des Programms hinzugefiigt werden.

Als Repriésentation des Programmablaufs wird der erzeugte Execution Graph verwen-
det. Jeder Knoten entspricht einer Instruktion des Maschinenprogramms, die zusétzlich
durch die gegebenen Parameter, wie zum Beispiel von der Instruktion verwendete Regi-
ster, konfiguriert ist. Fiir jeden Knoten im EXG wird eine Instanz der zum Knoten geho-
rigen Instruktion erzeugt, und alle Instanzen werden entsprechend dem Graphen verbun-
den. Das resultierende Modell beschreibt das Verhalten des Prozessors, dargestellt durch
die Instruktionen, kombiniert mit den méglichen Ausfithrungen des Programms gegeben
durch den EXG. Wie die Instanzen der Instruktionen aufgebaut sind und wie genau diese
verbunden werden, wird im folgenden Kapitel [3.2.1] gezeigt. Die ausfiihrliche Beschrei-
bung der Zellen und die Herleitung des Modells beschreibt Kapitel 4}

Das in den zwei Phasen erzeugte Gesamtmodell stellt das Berechnungsmodell fiir die
eigentliche Verifikationsaufgabe dar. Die Verifikation selbst kann mit einem klassischen
Eigenschaftspriifer (engl. Property Checker) oder jedem anderen Hardware- Verifikations-
tool durchgefiihrt werden.

3.2.1 Modellierung der Programmsemantik

Jeder Knoten im EXG repriésentiert eine Instruktion aus der Instruction Set Architec-
ture (ISA). Ein Prozessor unterstiitzt eine bestimmte Instruction Set Architecture und im-
plementiert ihr gesamtes Verhalten. So besteht der Prozessor aus vielen Logik-Operationen,
die fiir die Realisierung aller Instruktionen notwendig sind, die aber nicht fiir jede einzel-
ne Instruktion benotigt werden. Wenn beispielsweise der Prozessor iiber einen dedizierten
Hardwaremultiplizierer verfiigt, wird dieser bei einer Addition nicht benotigt. Wiirde nun
fiir jede Instruktion die komplette Logik des Prozessors ins Modell fiir die Verifikation
tibernommen, wiirde das Modell unnétig komplex werden.

Anstatt das komplette Verhalten der CPU fiir jede Instruktion zu iibernehmen, ist es
sinnvoll, das spezifische Verhalten des Prozessors fiir die jeweilige Instruktion einzeln
zu modellieren. Dabei entsteht ein Satz von Instruktionsmodellen, die sogenannten In-
struktionszellen. Jede Zelle enthdlt nur die notwendigen Teile der Prozessor-Logik, um
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die konkrete Instruktion zu modellieren. Dass die Instruktionszelle das genaue Verhalten
der CPU fiir eine bestimmte Instruktion implementiert, l1dsst sich mit klassischen Veri-
fikationsmethoden wie dem Hardware-Property-Checking beweisen. Der Aufbau einer
Instruktionszelle wird stark durch die Funktionsweise des Prozessors geprigt und muss
fiir jede ISA individuell erstellt werden.

Um die Lesbarkeit der Beispiele zu verbessern, wird im Folgenden die Betrachtung
auf Prozessoren beschrinkt, die eine Load-Store-Architektur besitzen, in der Lese- und
Schreibzugriffe auf den Speicher nur von speziellen Lese- und Schreiboperationen durch-
gefithrt werden. Die Modellierung der Zellen funktioniert aber auch fiir komplexere In-
struktionen, wie sie zum Beispiel bei CISC-Architekturen vorkommen.

Wenn eine einzelne Instruktion des Maschinenprogramms betrachtet wird, modifiziert
diese Instruktion den aktuellen Zustand des Programms. Dieser Programmzustand setzt
sich aus den Registern innerhalb der CPU und den verwendeten Variablen im Arbeits-
speicher zusammen. Die Register der CPU bilden den Architekturzustand. Dazu gehoren
neben den Datenregistern ebenfalls alle Register, die aus Sicht des Programms bzw. des
Programmierers sichtbar sind oder direkt beeinflusst werden konnen.

Da der Execution Graph alle Ausfiihrungspfade in sich vereint, das Programm aber in
einem konkreten Fall nur einen Pfad ausfiihrt, wird noch ein zusétzliches Signal zum Pro-
grammzustand hinzugefiigt, welches als aktiv markiert wird, wenn der Programmzustand
und der dazugehorige Knoten auf dem aktiven Pfad liegen. Das Signal hei3t Aktives-Bit
(engl.: active bit).

Die Instruktionen lassen sich in zwei Gruppen unterteilen: Die Instruktionen, die aus-
schlielich auf den Daten arbeiten und die Instruktionen, die den Programmfluss modi-
fizieren konnen. Zur ersten Gruppe gehoren 1.A. die arithmetischen, logischen Operatio-
nen und modifizierende Lese- und Schreibzugriffe. Die pfadmodifizierenden Instruktio-
nen sind Verzweigungsinstruktionen, wie zum Beispiel ein bedingter Sprung.

Logic
PS | forinstruction |—=IPS’
(a,w)
O > |
active active

Abbildung 3.2: Instruktionszelle: Nicht-verzweigende Instruktion

Eine Instruktionszelle fiir eine nicht-verzweigende Instruktion, wie z.B. die Additi-
on als eine arithmetische Operation, sieht aus wie in Abbildung Sie hat als Einga-
be den aktuellen Programmzustand und als Ausgabe den neuen Programmzustand nach
der Ausfiihrung der Instruktion. In der Zelle selbst befindet sich die Modellierung der
eigentlichen Operation einschlieBlich der Modifikationen des Programmzustand. Da die
Instruktion keine Verzweigungen ermdéglicht und somit einen einzigen Nachfolger besitzt,
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gibt es nur einen Ausgang mit dem neuen Zustand. Das zusitzlich in den Programmzu-
stand aufgenommene Aktive-Bit muss daher nur vom Eingang zum Ausgang propagiert
werden. Damit wird der Ausgangszustand aktiv, wenn der Eingangszustand zu Beginn
der Instruktion auch auf dem aktiven Pfad lag. Eine zusitzliche Logik ist bei einer nicht-
verzweigenden Instruktion nicht notwendig.

1 use work.proc_pack.all;
use work.numeric_bit.all;
—-— Instruction ADD
entity inst_add is
5 generic (Rm: integer;
Rn: integer;
ex_cycles: integer := cycles_simple_inst);
port (signal s: in arch_state_type;
signal z: out arch_state_type);
10 end inst_add;

architecture arch of inst_add is
begin
process (s)
15 begin
z <= s;
z.regfile(Rn) <= bit32(unsigned(s.regfile (Rm))+unsigned(s.regfile(
Rn)));
z.cycles <= s.cycles + ex_cycles;
end process;
20 end arch;

Der interne Aufbau der einzelnen Instruktion ist prozessorspezifisch. Das Listing [3.1]
ist ein Beispiel einer in VHDL-implementierten ADD-Instruktionszelle eines abstrakten
Prozessors. Sie definiert die Ein- und Ausgangszustinde als Portsignale S und Z und
die Parameter der Instruktion in Form von VHDL generics. Der Hauptteil beschreibt,
welche Operationen durchgefiihrt werden. Entsprechend konnen alle weiteren arithmeti-
schen Instruktionen implementiert werden. Auch alle logischen Operationen werden so
umgesetzt. Die Lade- und Speicheroperationen sind maf3geblich fiir die Modifikation des
Programmzustandes und enthalten wenige interne Operationen, dennoch ist deren Ent-
wurf sehr dhnlich.

Kontrolloperationen, die den Programmfluss modifizieren konnen, verfiigen iiber meh-
rere mogliche Nachfolger. Ein bedingter Sprung zum Beispiel verfiigt iiber zwei Nach-
folger. Die entsprechende Instruktionszelle verfiigt somit ebenfalls tiber zwei Nachfolger
und implementiert zwei entsprechende Ausgénge fiir den Programmzustand, wie in Ab-
bildung [3.3] dargestellt. Zusitzlich muss entschieden werden, welche der beiden Nach-
folger aktiv sein soll. Das geschieht wieder iiber die zugehorigen Active-Bits. Die Ent-
scheidungslogik ist durch die Spezifikation der Instruktion vorgegeben und auch in der
eigentlichen Instruktionszelle der Sprung-Instruktion implementiert. Diese Logik kann
mittels eines Steuersignals einen Demultiplexer ansteuern, der das Active-Signal korrekt
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an die entsprechenden Ausgédnge propagiert, damit nur ein Pfad gleichzeitig aktiv werden
kann.

Logic for S
PS == jump instruction > PS| 3
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Abbildung 3.3: Instruktionszelle: Bedingter Sprung

Diese Menge von Instruktionszellen, welche fiir alle verwendeten Instruktionen ein-
malig generiert werden muss, kann fiir beliebige Programme verwendet werden, die auf
der gleichen Prozessorarchitektur ausgefiihrt werden.

Die Gesamtnetzliste ist durch den gegebenen Execution Graph und die Instrukti-
onszellen unkompliziert zu erstellen. Der Graph dient dabei als Vorlage fiir die finale
Struktur. Jeder Knoten im Graph wird nun durch die entsprechende Instruktionszelle er-
setzt. Die Kanten des Graphen geben die Verbindungen der Programmzustinde zwischen
den Instruktionszellen wieder. So kann der Graph eins zu eins in die Programmnetzliste
tibersetzt werden, wie in Abbildung [3.4] gezeigt. Wenn zwei oder mehr Verzweigungen
durch Merging wieder zusammengefiigt werden, muss beachtet werden, dass mehr als
ein treibendes Signal existiert. Um zu entscheiden, welches Signal das richtige ist, wird
wieder das Active-Bit der ankommenden Signale betrachtet. Ein erweiterter Multiplexer
(Abb. propagiert das ankommende Signal, welches das Active-Bit gesetzt hat, an den
Eingang der nachfolgenden Instruktionszelle weiter. Da immer nur ein Pfad im Programm
gleichzeitig aktiv sein kann, gibt es an diesem Multiplexer auch maximal ein Eingangssi-
gnal mit einem aktiven Active-Bit. Dieser Multiplexer wird Merge-Zelle genannt.

Das resultierende Gesamtmodell, die Programmnetzliste, ist eine Netzliste, die nicht
mehr ausgerollt werden muss, wie es zum Beispiel bet BMC der Fall ist. Das Berech-
nungsmodell fiir das Gesamtverhalten ist, wie eine ausgerollte BMC-Netzliste, ein rein
kombinatorisches Modell, auf dem mittels Standardwerkzeugen der Hardwareverifikation
Beweise gefiihrt werden konnen. Das Zeitverhalten der Software ist dabei in einer abstrak-
ten Darstellung bei den einzelnen Zustinden zwischen den Instruktionszellen zu sehen.
Da der Execution Graph alle Ausfithrungspfade der Software enthilt, beinhaltet auch die
Programmnetzliste alle moglichen Ausfiihrungen des Programms. Die Programmnetzli-
ste ist durch die Vereinigung von Pfaden (Merging) und die Erkennung von toten Pfaden
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Abbildung 3.4: Gesamtnetzliste Generierung: EXG in PN iibersetzt.

(Pruning) ebenfalls eine kompakte Reprisentation des Programms.

Diese Programmnetzliste kann als Grundlage fiir die Verifikation verwendet werden,
um das eigentliche Verhalten des Programms zu iiberpriifen. Sie ist eine Beschreibung,
wie sich der Maschinencode auf der CPU verhilt. Eine Stirke des Modells ist diese Nihe
zur Hardware, wodurch der Aspekt der Interaktion der CPU mit seiner Umgebung sehr
gut betrachtet werden kann. Dieser Ansatz ist als Grundlage fiir die Modellierung der
Kommunikation zwischen der Hardware und der Software besonders gut geeignet.

3.3 Interrupt-Modellierung

Die Programmnetzliste soll auch hardwarenahe Software beschreiben. Da der Interrupt-
Mechanismus ein wichtiger Synchronisations-Mechanismus fiir die Kommunikation zwi-
schen Hardware und Software auf einem Prozessor ist, muss ein Modell, welches Kom-
munikation zwischen HW und SW unterstiitzt, ebenfalls Interrupts modellieren konnen.
Eine Schwierigkeit ist, dass ein Interrupt Request ein unerwartetes externes Ereignis ist,
welches nicht genau vorhergesagt werden kann und gesondert behandelt werden muss.
Zusitzlich zur zeitlichen Unwigbarkeit wird das Gesamtverhalten der Software durch das
gemeinsame Verhalten des Hauptprogramms und der Interrupt-Service-Routinen erzeugt.

Der Ansatz fiir die Modellierung von Interrupts beruht auf der Moglichkeit, einzelne
Programmnetzlisten zu einer groferen kombinierten Programmnetzliste zusammenzuset-
zen. Dabei konnen sie an unterschiedlichen Stellen verbunden werden.

Der Ansatz ist, die Programmnetzlisten fiir die Interrupt Service Routinen (ISR) und
das Hauptprogramm, welches mit den ISRs kommuniziert, separat — nach dem oben vor-
gestellten Verfahren — zu erzeugen und dann in Abhingigkeit der gegeben Kommunikati-
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on zusammenzusetzen.

Ein naiver Ansatz wire, iiberall dort, wo ein Interrupt das Hauptprogramm unterbre-
chen kann, eine Instanz dieser ISR einzufiigen. Das wire in der Regel zwischen je zwei
Instruktionen im Hauptprogramm, was eine starke Vergroerung der Programmnetzliste
zur Folge hitte.

Die Abhingigkeiten zwischen dem Hauptprogramm und der ISR sind aber nicht will-
kiirlich gegeben, sondern schon bei der Erstellung der Software geplant worden. Da das
Programm an jeder beliebigen Stelle in der Ausfithrung durch den Interrupt unterbrochen
werden kann, sollte der Interrupt nicht beliebig Register manipulieren, welche das Haupt-
programm benutzt, da dies zu Fehlverhalten fiihren konnte. Deshalb sollte bei jeder Un-
terbrechung durch einen Interrupt der Architekturzustand des Hauptprogramms erhalten
bleiben. Diese Unterbrechung wirkt sich nur aufs absolute Zeitverhalten aus, aber nicht
auf die Ausfithrungsreihenfolge des Programms selbst, und ist somit quasi transparent fiir
das Hauptprogramm. Da die beiden Programmteile dennoch miteinander kommunizie-
ren sollen, wird eine Schnittstelle definiert wie zum Beispiel ein fester Shared-Memory-
Bereich, der zur Kommunikation verwendet wird.

Die gemeinsamen Speicherbereiche konnen durch reine Betrachtung der Lese- und
Schreibzugriffe der jeweiligen Programmnetzlisten gut berechnet werden, da die Zugrif-
fe auf dieselbe Speicheradresse erfolgen. Anhand dieser gemeinsamen Speicherbereiche
konnen alle Zeitpunkte in den Netzlisten bestimmt werden, in denen ein Zugriff auf die-
sen Shared-Memory stattfindet. Zu diesen Zeitpunkten kann der Interrupt Einfluss auf das
Hauptprogramm ausiiben und umgekehrt.

Die genaue Funktionsweise und das exakte Zusammensetzen der Gesamtnetzliste
wird in Kapitel @4.2] ausfiihrlich beschrieben.

Ob ein Interrupt wirklich transparent ist, wie wir es fiir unsere Modellgenerierung
annehmen, kann anhand der fiir den Interrupt generierten Programmnetzliste mittels einer
automatisierten Eigenschaftspriifung berechnet werden. Ist ein Interrupt nicht transparent,
weist dies zumindest bei externen Interrupts auf eine mogliche Fehlerquelle hin, die der
Entwickler gesondert iiberpriifen muss. Es kann vorkommen, dass dieses Verhalten vom
Entwickler gewiinscht ist, wie z.B. bei synchronen Interrupts — sogenannten Exceptions.
Doch diese dienen weniger zur Behandlung von I/O-Kommunikation, auf die in dieser
Arbeit der Fokus liegt. Der Transparenz-Beweis wird ebenfalls in Kapitel 4.5 im Detail
erldutert.

3.4 Vergleich mit vorhandenen Ansiatzen

Der in dieser Arbeit vorgestellte Ansatz ist ein dem Bounded Model Checking verwandtes
Verfahren, in dem der Berechnungsgraph des Programms explizit und programmspezi-
fisch ausgerollt wird, um das Modell zur Verifikation zu generieren. Der Datenfluss kann
anhand des Modells vom SAT-Solver einfach berechnet werden.

In [NWSKT11]] und [MPPK17]] wird das RTL-Modell des Computersystems inklusi-
ve des Programmspeicherinhaltes fiir die Modellgenerierung verwendet. Somit ist ei-
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ne zusitzliche Verifikation, ob das Modell korrekt erstellt wurde, nicht notwendig. In
der vorliegenden Arbeit und in [GKDO6] hingegen wird ein Modell der Hardware er-
zeugt, das jeweils auf Korrektheit gegeniiber dem Originaldesign oder Implementierung
tiberpriift werden muss. Verglichen mit den Hardware/Sofware-Co-Verifikationsansitzen
von [NWSKT11]], [MPPK17]] und [GKDO06] wird in dieser Arbeit bei der Erzeugung der
Programmnetzliste zusétzlich eine Abstraktion der Hardware vorgenommen.

Prozessor und das Programm im Programmspeicher werden durch die Instruktionszel-
len und der Programmnetzliste (PN) ersetzt. Das hat den Vorteil, dass nur ausschlieBlich
die Instruktionszelle mit der minimal notwendigen Hardware betrachtet werden muss,
die in dem entsprechenden Zeitschritt von der Hardware ausgefiihrt wird. Das ist bei der
PN durch das explizite Ausrollen iiber die Programmpfade moglich, da in jedem Schritt
genau bekannt ist, welche Instruktion mit welchen Parametern ausgefiihrt wird. Im Ge-
gensatz dazu muss beim Ausrollen der kompletten Hardware, wie z.B. in [NWSKI1]
und [MPPK17]], — ob auf RT- oder SystemC-Ebene — die néchste Instruktion immer vom
SAT-Solver berechnet werden. Somit ist beim ausgerollten Modell in den meisten Zeit-
schritten nicht klar, welche Instruktion ausgefiihrt wird. Daher muss der komplette Pro-
zessor in jedem Zeitschritt instanziiert werden, wodurch das Modell, auf dem der Beweis
durchgefiihrt werden soll, potentiell von einer groBeren Komplexitit ist als notig.

Ein Vorteil des RTL-basierten Ansatzes von [NWSKI11] ist, dass dieses Verfahren
taktzyklengenau ist. Es kann die vorhandene RTL-Implementierung nutzen und die kom-
pilierte Software mit geringem Aufwand in das Modell integrieren. Zusitzliche Hardware
ist ebenfalls leicht integrierbar, wenn der HDL-Code zur Verfiigung steht. Das gleiche
Vorgehen ist bei dem SystemC-basierten Ansatz [[GKDO06] moglich, jedoch ist bis heu-
te die iiberwiegende Mehrheit der digitalen Schaltungen — Prozessor und Peripherie — in
VHDL, in Verilog oder in einer anderen Sprache auf RT-Ebene entworfen. Somit miissen
die meisten Hardwaremodule als Modell in SystemC neu implementiert und auf Fehler-
freiheit tiberpriift werden. Bei [HTV " 13]], wird dhnlich wie bei [GKDO6] ein abstraktes
Hardwaremodell verwendet, welches jedoch in C implementiert ist.

Die Programmnetzliste kann je nach Art der verwendeten Instruktionszellen auch takt-
zyklengenau sein. Ein zusitzlicher Aufwand ist notwendig, um die unterschiedlichen Pfa-
de zeitlich korrekt an die Peripherie zu koppeln. In [VSB ™ 14]] wird das Verbinden von der
Programmnetzliste mit der Peripherie ausfiihrlich beschrieben. Bei der Verwendung von
zeitabstrakten Zellen, die hier verwendet werden, ist eine exakte zeitliche Kopplung nicht
direkt moglich. Da die Kommunikation zwischen Prozessor und Peripherie aber mittels
wohl definierter Schnittstellen erfolgt, ist eine Kopplung mit zusitzlicher Logik dennoch
moglich. Als Schnittstelle fungiert der Bus und zum triggern der Events konnen die In-
terrupts der Peripherie verwendet werden. Somit unterstiitzt die PN grundlegend sowohl
den Vorteil der RTL-Nihe wie bei Nguyen ( [NWSK11]), als auch die Moglichkeit eher
zeitabstrakt zu arbeiten. Die Verbindung von Hardware und Software in [MPPK17] un-
terscheidet sich von [NWSKI11]] und der PN. Es wird zwar weder Hardware noch C-
Software abstrahiert, aber die Taktung der Hardware wird von der Software vorgegeben.
Der Code muss um Trigger-Elemente fiir die Hardware erweitert werden, so dass die
Hardware immer synchronisiert zur Software entsprechende Takte weiter lduft.

51



3.4. Vergleich mit vorhandenen Ansétzen

Der wesentliche Unterschied zwischen dem hier vorgestellten Verfahren und vielen
aus dem Bereich der Softwareverifikation ist, dass die PN auf Maschinencode-Level und
spezifischen Prozessoren arbeitet und nicht auf dem C-Code oder anderen hoheren Pro-
grammiersprachen. So konnen die Auswirkungen bei der PN direkt auf Hardware-Level
Bit-akkurat betrachtet und aussagekriftige Beweise in Bezug auf die von der Software
angesprochene Hardware gefiihrt werden.

Wenn der Level der Sprache fiir die zu verifizierende Software aufler Acht gelassen
wird und die Ansitze direkt verglichen werden, hat die Programmnetzliste weitere Vor-
teile.

Die Programmnetzliste ist eine ausgerollte Netzliste, die ohne weiteren Aufwand di-
rekt in einen SAT-Solver iibertragen werden kann. Im Vergleich dazu wird bei F-Soft
[IYG™08] das Modell wie beim klassischen HW-BMC ausgerollt, so dass in jedem be-
trachteten Zeitschritt eine Instanz von jedem Block an Instruktionen entsteht und der SAT-
Solver entscheiden muss, welcher Block aktiv wird. Das Modell von CBMC [[CKYO3]]
und die Programmnetzliste hingegen sind schon ein ausgerolltes Modell, so dass der SAT-
Solver keine zusitzlichen Berechnungen fiir die richtigen Sequenzen benétigt werden.
Dennoch miissen in allen drei Verfahren die Nachfolger an bedingten Verzweigungen be-
rechnet werden. Beim CBMC und der PN wihrend der Modellgenerierung, bei F-Soft
erst spéter bei der eigentlichen Verifikation. Die Aussagen iiber CBMC gelten ebenfalls
fiir die Ansitze, die CBMC als Verifikationstool einsetzen, wie zum Beispiel [MPPK17]]
oder auch bei einem Teil bei [HTVT13].

Bei Calysto und der PN wird mittels der Verzweigungsbedingung entschieden, wel-
che Verzweigung aktiv wird. Beit CBMC wird die Verzweigungsbedingung erst betrachtet,
wenn eine Variable berechnet wird, die Werte aus verschiedenen vereinten Ausfithrungs-
pfaden besitzen kann. Dies ist ein Vorteil von CBMC, da nicht alle Verzweigungsbedin-
gungen berechnet werden miissen, sondern nur diejenigen, die sich direkt auf Variablen
auswirken.

Der Vorteil von CBMC wird dadurch erreicht, dass es keine explizite Zeitinformation
mehr im Modell gibt. Durch die Reihenfolge der Indexierung ist die Ausfithrungsrei-
henfolge implizit noch vorhanden, doch diese kann nicht ohne Weiteres zur Verifikation
verwendet werden. Hinzu kommt, dass Schleifen beschriankt ausgerollt werden konnen,
was spéter noch erldutert wird.

Bei hardwarenaher Software ist es allerdings fiir die Kommunikation oft entscheidend,
die Informationen in der richtigen Reihenfolge zu tibermitteln. In CBMC lésst sich das
nur durch Instrumentieren des Codes und den manuellen Einbau eines Zahlers erreichen,
der wihrend der Ausfithrung des Programms die Anzahl der Zugriffe aufaddiert. In der
Programmnetzliste ist es auch notwendig zusitzliche Logik einzusetzen, die allerdings
automatisiert erzeugt werden kann.

Ein weiterer Nachteil von CBMC und auch Calysto [BHOS| gegeniiber der Programm-
netzliste ist, dass die zu beweisenden Eigenschaften direkt in den Code eingefiigt werden.
Das vereinfacht zwar das Schreiben von Eigenschaften, schrinkt aber auch die Michtig-
keit der sogenannten Assertions ein. Da sie im Original C-Code eingefiigt werden, kon-
nen sie sich ausschlieBlich auf Variablen aus dem jeweiligem Giiltigkeitsbereich (scope)
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beziehen. Somit ist ein Bezug zwischen Werten einer Variablen an verschiedenen Zeit-
punkten nur dann moglich, wenn der Code weiter instrumentiert wird und zusétzliche
Variablen erzeugt werden, was aber einer Veridnderung des Programms entspricht.

Zwei substantielle Vorteile der Programmnetzliste lassen sich hier herausstellen: Er-
stens sind komplexe Eigenschaften ebenfalls zwischen verschiedenen Zeiten von ein und
derselben Variablen moglich — oder noch allgemeiner: Die Eigenschaft kann sich auf je-
de Stelle im Programm beziehen und diese Stellen auch in Beziehung zueinander setzen.
Der zweite Vorteil ist, dass der Code nicht instrumentiert werden muss. Somit ist eine for-
male Verifikation des Original Codes moglich. Es kann so ausgeschlossen werden, dass
die Instrumentierung den Code so beeinflusst hat, dass neue Fehler entstehen oder Fehler
iiberdeckt werden. Bei CBMC werden durch das Verfahren alle Funktionen inlined, d.h.
wird eine Funktion an zwei Stellen aufgerufen, wird sie auch zweimal in den Code ausge-
rollt, was zu einem groeren Modell fithren kann. In der PN wird diese Funktion dagegen
nur dann mehrfach ausgerollt, wenn sie vom selben Pfad mehrfach aufgerufen wird. Das
kann die PN vereinfachen, erfordert dafiir aber einen Mehraufwand fiir die Synchronisa-
tion, der aber durch das Active-Bit und die zeitliche Ordnung, die wir betrachten wollen,
schon in der PN vorhanden ist.

Sowohl bei Calysto, CBMC als auch die Erzeugung der PN versuchen die Tools einen
korrekten Umgang mit Schleifen durchzufithren. Wahrend CBMC versucht, die Anzahl
an Iterationen durch eine Schleife beim Erstellen des Modells zu berechnen, wird bei der
Erzeugung der Programmnetzliste die Verfikationsengine genutzt, um wihrend des Ab-
rollens zu entscheiden, ob es zusitzliche Iterationen gibt. Das Verfahren von CBMC ist
schneller, allerdings werden potentiell nicht alle Abbruchbedingungen korrekt ermittelt.
Bei der PN dagegen werden die Schleifen entsprechend den tatsidchlichen Bedingungen
ausgerollt und der Schleifeninhalt wird auch immer vollstindig beriicksichtigt. Hingen
die Bedingungen zur Beendigung einer Schleife von externen Variablen ab, kdnnen so-
wohl CBMC und die PN keine Obergrenze erkennen und der Verifikateur muss dies ge-
sondert behandeln. Das Vorgehen wird in Kapitel erortert.

Das Tool Calysto hingegen versucht mittels einer speziellen Methodik die Schleife
nur einmal zu durchlaufen und dabei alle Moglichkeiten zu berechnen. Das kann je nach
Programm auch dazu fiihren, dass der Inhalt der Schleife nicht vollstiandig tiberpriift wird
(vergl. [2.6.2)). Diese Einschrinkungen hat die Programmnetzliste — wie vorher beschrie-
ben — nicht.

Symbolic Execution durchlduft den Code auf eine Weise — ausgehend von dem CFG
des Programms — die mit den Pfaden im Execution Graph vergleichbar ist. Dabei werden
auch Optimierungen beziiglich ausfiihrbarer Verzweigungen und des Zusammenfiihrens
von unterschiedlichen Pfaden durchgefiihrt. Ahnlich zur PN ist der kompositionale Ansatz
von [PV09]. Somit sind die erzeugten Graphen von ihren Eigenschaften dhnlich.

Der wesentliche Unterschied zwischen Symbolic Execution und der PN ist vor allem,
dass die symbolischen Formeln, die die Zusténde beschreiben, explizit formuliert werden
miissen. Das fiihrt zu einem hoheren Aufwand bei der Erstellung des Ausfithrungsgra-
phen. Um Speicher zu sparen wird oft nicht der gesamte Graph gespeichert, sondern nur
fiir jeden separaten Pfad (oder auch mehrere Pfade, wenn sie sich noch nicht verzweigt ha-
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ben) ein einzelner Zustand mitgefiihrt, der an einer Verzweigung dupliziert wird. Bei der
Programmnetzliste wird die Darstellung der Zustandsmengen implizit durch die Aneinan-
derreihung der Instruktionszellen erzeugt. Das erleichtert den Aufwand zur Generierung
des Execution Graphen.

Bei Symbolic Execution werden die Zustandsmengen symbolisch beschrieben. Die
moglichen Wertebelegungen werden dabei explizit in Wertemengen oder Formeln auf-
geschrieben, die den korrekten Werteinhalt bzw. eine Uberapproximation der moglichen
Werte wiedergeben. Diese Uberapproximation kann zu einem Prizisionsverlust fiihren
und somit eventuell auch Eigenschaften bei der Verifikation als Falsch markieren, obwohl
sie korrekt sind.

Die aufwendige explizite symbolische Beschreibung der Zustdnde in Symbolic Exe-
cution ist ein begrenzender Faktor dieser Methodik.

Dies wird in [PV09] zum Anlass genommen um das Modell in kleinere Stiicke auf-
zubrechen, in dem Unterprogramme separat betrachtet werden. Nur die finalen symboli-
schen Formeln der Unterprogramme werden im urspriinglichen wieder aufgenommen um
weiter zurechnen. Diese Modularisierung des Gesamtmodells ist auch mit der Programm-
netzliste moglich.

Ein weiterer Ansatz die Komplexitit zu reduzieren wird in [AEO™08]] verwendet: Sie
versuchen Pfade dhnlich wie bei der Erzeugung der Programmnetzliste wieder zusammen
zu fithren. Dabei werden in [AEO™08] nur isomorphe Untergraphen wieder vereint und
nicht beliebige Knoten im Graphen, die dieselben Instruktionen abbilden. Somit ist die
Programmnetzliste in der Regel kompakter oder im schlechtesten Fall genauso kompakt
wie das Modell von [AEO™08]. Dafiir muss der SAT-Solver bei der PN herausfinden,
welcher Pfad moglich ist, doch dank des eingefiihrten Aktive-Bits ist das mit geringem
Rechenaufwand moglich. Durch das Zusammenfiihren von Pfaden in der PN werden auch
keine komplexen Formeln generiert, sondern durch die implizite Darstellung des Daten-
flusses wird die Erreichbarkeit von Pfaden “on-the-fly” von dem SAT-Solver berechnet.

In [SNBB11, KLM™15, VHHK15]] werden jeweils ein Verfahren vorgestellt, um In-
terrupts zu handhaben. Das Verfahren von [SNBB11]] basiert darauf, im nicht ausgeroll-
ten Kontrollfluss-Graphen die Stellen zu ermitteln, an denen ein Interrupt notwendig ist.
Dabei verfolgen sie den umgekehrten Ansatz, verglichen zu dem hier vorgestellten Ver-
fahren: Zunichst wird — dhnlich wie bei der in Kapitel [3.3] erwéhnten naiven Sichtweise
— davon ausgegangen, dass der Interrupt-Request zwischen jeder Instruktion passieren
kann, und an jede dieser Stellen einen ISR ins Modell eingefiigt. Danach werden diese
wieder nach und nach entfernt, sofern das moglich ist. Das Arbeiten auf dem CFG hat
zur Konsequenz, dass Schleifen dabei gesondert behandelt werden miissen und keine Op-
timierungen iiber die Grenzen der Schleifen erfolgen konnen. Bei der PN hingegen wird
auf dem ausgerollten Execution Graph gearbeitet. Die Schleifen bilden keine Einschrién-
kungen mehr, wodurch weniger Ausnahmen behandelt werden miissen. Es werden in der
PN nicht an jeder Stelle Interrupt Service Routinen eingefiigt, sondern nur an den tat-
sdchlich notwendigen Stellen, die anhand der statischen PNs einfach errechnet werden
konnen.

[KLM™15] und [VHHKI15] arbeiten im Unterschied zu [SNBB11] und zur Pro-
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grammnetzliste auf C-Level. Beide haben gemeinsam, dass sie Interrupts auf Stellen redu-
zieren, an denen die Interrupts mit dem Programmen interagieren. Dieses Ziel ist identisch
zu [SVFT13], das als Grundlage fiir diese Arbeit dient (vgl. Kapitel [4.5.2). Der Weg, wie
die Informationen gewonnen werden, unterscheidet sich. Wihrend in [VHHK15]] auf dem
Original Code eine Reduktion von Interrupt-Aufrufen errechnet wird, wird bei [SVFT13]]
und [KLM™15] jeweils auf dem ausgerollten Programm die notwendigen Interrupt Inter-
aktionen berechnet.

Weiterhin wird bei [VHHK15]] auch der Abstand von periodischen Interrupts beriick-
sichtigt. Das geschieht durch die Implementierung eines Zihlers fiir den Interrupt und
einer Funktion die ihn inkrementiert. Wenn der Zihler einen Schwellwert iiberschreitet,
kann der Interrupt auftreten, ansonsten wird er unterbunden. Funktion und Zéhler wer-
den mit in die Verifikation eingebunden. Der Startwert des Zéhlers wird dabei auf einen
beliebigen Wert kleiner gleich dem Schwellwert gesetzt.

In [SVF"13]] wird zusitzlich ein potenzieller Abstand zweier Interrupts beriicksich-
tigt. Diese Zusatzannahme gilt jedoch auch fiir nicht periodische Interrupts. Das Wissen
iber die Auftrittshdufigkeit basiert auf Informationen die von Auflerhalb gewonnen wer-
den muss. Dadurch ist der Ansatz in dieser Arbeit universeller, aber unter Umstidnden
weniger prizise als der Ansatz in [VHHKI15]]. Zusitzlich unterscheidet sich die Form des
fiir das Modell betrachteten Interrupts. Wihrend bei [SNBB11]] davon ausgegangen wird,
dass der Interrupt die Register des Architekturzustands das Hauptprogramms modifiziert,
beschriinkt sich der in dieser Arbeit vorgestellte Ansatz, [KLM™15] und [VHHK15] auf
sogenannte transparente Interrupts (vergl. [4.5.1)). Die Annahme von transparenten Inter-
rupts ist eine Einschriankung, die von klassischen Interrupt Service Routinen unterstiitzt
wird, sofern es keine Exception-Handler sind, die gezielt Fehler im Hauptprogramm korri-
gieren sollen. Sollte ein Interrupt-Handler dennoch direkt in den Registern des Hauptpro-
gramms Werte modifizieren, setzt das Zusammenspiel ein spezialisiertes System voraus,
auf dem nicht mehrere Tasks laufen konnen, da der Handler nicht wissen kann, welcher
Task im Falle eines Interrupts unterbrochen wurde.
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Kapitel 4

Modellgenerierung

Der Schwerpunkt dieses Kapitels liegt auf der Herleitung und Generierung der Programm-
netzliste.

In Kapitel wird die Herleitung des Modells ausfiihrlich beschrieben und gezeigt,
warum die Programmnetzliste eine korrekte und kompakte Darstellung des Programms
1st.

Die schon in Kapitel 3] eingefiihrte und allgemein behandelte Modellgenerierung wird
in Kapitel 4.2 noch einmal aufgegriffen und detailliert beschrieben.

Dabei liegt in diesem Teilkapitel der Schwerpunkt auf den Details, die bei der Erstel-
lung der Programmnetzliste benotigt werden und zu beachten sind. Sie wurden in Kapi-
tel 3] ausgespart, um die Grundidee zu erkldren. Diese Details sind aber fiir die Modellge-
nerierung notwendig und werden auch zur Optimierung der Implementierung genutzt.

In Kapitel 4.3] werden die Instruktionszellen und deren Generierung behandelt.

Kapitel zeigt, wie sich der Speicher modellieren lisst, damit die Kommunikation
mit der Peripherie und der Shared-Memory im Modell beriicksichtigt werden konnen.

Kapitel .5 beschreibt schlieBlich die Modellierung von interrupt-basierter Softwa-
re und wie das Gesamtmodell aus der Programmnetzliste zusammengesetzt wird. Dabei
wird auf die Probleme der Interrupt-Modellierung eingegangen und erortert, wie das Ge-
samtmodell diese 19st.

4.1 Herleitung des Modells

Die Idee ist ein kombiniertes Modell, welches das gemeinsame Verhalten der hardware-
nahen Software und des verwendeten Prozessors beschreibt, auf dem die Software ausge-
fihrt wird.

Die Herleitung des Modells basiert auf dem Ansatz des endlichen Abrollens von Tran-
sitionen eines endlichen Automaten, der das kombinierte Hardware-Software-Verhalten
modelliert. Dieser Automat setzt sich aus einem Prozessor und dem zugehorigen Pro-
gramm zusammen. Der Prozessor ist abstrakt auf ISA-Ebene beschrieben. Er arbeitet das
Programm streng sequenziell ab.

56



4.1. Herleitung des Modells

Abbildung 4.1: Beispiel CFG aus Kapitel

Nachfolgend soll gezeigt werden, wie die Elemente der Programmnetzliste als Er-
gebnis von verschiedenen Operationen und Optimierungen angesehen werden konnen,
ohne dass diese das Verhalten des ausgefiihrten Programms verdndern. Zu den Operatio-
nen und Optimierungen gehoren unter anderem Logik-Optimierung, Logik-Duplizierung,
Verschieben von Multiplexern, Vereinfachungen mittels Konstanten-Propagierung und
Knoten-Zusammenfiihrung. Nach der Herleitung wird ersichtlich, warum das konstruierte
Modell sowohl korrekt als auch kompakt ist.

Als Ausgangspunkt wird ein Maschinenprogramm verwendet, welches mittels eines
Kontrollflussgraphen (CFG) dargestellt wird.

Zur Generierung des Modells besteht jeder Basisblock des CFG zunéchst aus nur einer
einzelnen Maschinen-Instruktion. Nach der Generierung der Programmnetzliste konnen
die einzelnen Instruktionen wieder zu grofleren Basisblocken zusammengefasst werden.

Abbildung 4.1|zeigt ein Beispiel eines solchen CFG eines Maschinenprogramms. Die
Buchstaben a bis g stehen dabei jeweils nur fiir eine einzelne Maschinen-Instruktion.

Eine solche Maschinen-Instruktion setzt sich im Wesentlichen aus einer Adresse und
einem Instruktionswort zusammen. Das Instruktionswort kodiert nicht nur den Typ der
Instruktion, sondern enthélt auch die notwendigen Parameter zur Konfiguration dieser
speziellen Instruktion.

Der CFG kann auch als abstrakter endlicher Automat (engl. Finite-State Machine,
kurz FSM) verstanden werden, der das Verhalten des kombinierten Hardware-Software-
Systems steuert.

Als Basis unserer Herleitung dient das kombinierte Hardware-Software-Modell, wie
es in Abbildung gezeigt wird. Es beinhaltet alle Elemente in einer abstrakten Sicht-
weise, die bei Prozessoren und Programmen auch vorhanden sind. Das zu betrachtende
Maschinenprogramm ist dabei im Programmspeicher gespeichert. Die Instruktionslogik
bildet die Instruktionen des Prozessors ab und beschreibt damit unter anderem auch das
Verhalten der Arithmetisch-Logischen-Einheit eines Prozessors. Als Vereinfachung wird
angenommen, dass die Position des Programms im Speicher fest und von vornherein be-
kannt ist.

Erweiterungen der Methodik zur Code-Relokalisierung [HPO7]], wie beim Linken und
Laden eines Programms {iiblich, sind gleichbleibend und werden nicht weiter betrachtet.

Das abstrakte Hardware-Software-Modell setzt sich aus zwei endlichen Automaten

57



4.1. Herleitung des Modells

Input Ports

Program Instruction
State Logic :
(AS, memory : Output Ports
variables) '

__________________________ ) Y
Data Path §

w £l o
Program Control 8 5
""""""""""""""""" B A A

Program Program
Counter a

.......................................................

Abbildung 4.2: Abstraktes kombiniertes HW/SW Modell

W dest. jump
a Instruction
Memor
Program y
Counter
> |ncrement -

Abbildung 4.3: Programm Pfad FSM

58



4.1. Herleitung des Modells

zusammen. Der eine wird “Program Control” genannt und besteht aus dem eigentlichen
Maschinenprogramm und dem Programmzéhler (program counter, PC) des Prozessors,
der definiert, welche Instruktion als ndchste abgearbeitet wird. Als Eingéinge verfiigt diese
Zustandsmaschine iiber ein Sprungsignal (jump) und Sprungzielsignal (destination). Das
erste Signal zeigt an, ob ein Sprung stattfindet. Das zweite Signal gibt die Zieladresse, den
neu berechneten PC, an. Findet kein Sprung statt, bewegt sich die FSM weiter sequentiell
durch das Programm, indem der Wert des PC inkrementiert wird. Abbildung4.3|zeigt eine
detaillierte FSM der “Program-Control”-Einheit mit allen Komponenten und Signalen.

Der zweite Teil des Modells aus der Abbildung[4.2]ist der Datenpfad, der ebenfalls als
ein endlicher Automat aufgefasst werden kann. Er enthilt den Programmzustand (engl.
Program State (PS)), die Instruktions-Logik (engl. Instruction Logic), und die Eingangs-
und Ausgangsports.

Der Programmzustand beinhaltet alle Informationen, die iiber die einzelnen Zeitschrit-
te hinweg gespeichert werden. Dabei unterteilt sich der Programmzustand in zwei Teile.
Der erste Teil ist der sogenannte Architekturzustand (AS), der alle aus Sicht des Program-
mierers und des Programms sichtbaren Register des Prozessors enthilt. Das sind neben
den allgemeinen Registern aus dem Registersatz auch sichtbare Konfigurationsregister
und Statusregister des Prozessors. Der zweite Teil enthélt alle Variablen der Software,
die als Speicherstellen im Arbeitsspeicher platziert sind, und auch alle weiteren fiir das
Programm notwendigen Speicherstellen im Arbeitsspeicher, wie zum Beispiel den zum
Programm zugehorigen Stack.

Die Eingangsports sind Speicherstellen, die von der Umgebung geschrieben und vom
Programm gelesen werden konnen. Entsprechend dazu bilden Ausgangsports die Schreib-
operationen des Programms auf Speicherstellen ab, die von der Peripherie gelesen werden
konnen. Der Austausch von Informationen mit der Umgebung kann sowohl iiber spezielle
Speicherbereiche in der Hardware als auch tiber Shared-Memory realisiert werden.

In dieser Arbeit wird davon ausgegangen, dass das betrachtete System Memory Map-
ped I/O unterstiitzt (vergl. Kap [2.3.1). Somit ist eine getrennte Unterscheidung an dieser
Stelle nicht notwendig, da die Zugriffe auf beide Bereiche identisch sind.

Der Block “Instruction Logic” aus Abbildung 4.2) wird in Abbildung [.4] detaillier-
ter dargestellt und enthilt eine Beschreibung der programmierbaren Hardware in einer
Abstraktion, die fiir die tibergreifende Verifikationsaufgabe geeignet ist.

Als Beschreibung kann zum Beispiel eine Register Transfer Language (RTL)-Beschrei-
bung, eine System-Level-Beschreibung eines virtuellen Prototyps oder auch eine Instruc-
tion Set Architecture (ISA)-Level-Beschreibung eines Prozessors verwendet werden. Auch
andere Beschreibungsebenen sind moglich, sofern bei der Abstraktion die einzelnen In-
struktionen, die das Modell unterstiitzen muss, erhalten bleiben.

Im Folgenden wird gezeigt, dass die vorgestellte Methodik immer die Hardware-
Beschreibung instanziiert, die zu einer spezifischen Instruktion des verwendeten Prozes-
sors gehort. Deswegen wird in einer Pre-Processing-Phase je eine Instruktionszelle fiir
jeden Befehl des Prozessors erzeugt, indem die Hardware auf die notwendige Funktiona-
litidt der entsprechenden Instruktion beschriankt und so vereinfacht wird. Dieser Prozess
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muss fiir jeden Prozessor nur ein einziges Mal durchgefiihrt werden. Die dabei generierte
Beschreibung in Form der Instruktionszellen kann fiir viele und beliebige zu verifizieren-
de Programme verwendet werden.

Das Signal w aus Abbildung {.2] stellt das Instruktionswort an der zugehorigen Pro-
grammadresse a dar. Es wird dazu verwendet, die entsprechende Instruktionszelle zu der
durch den PC gegeben Programmstelle zu wéhlen. Das Ergebnis, der Nachfolgezustand,
der von der gewihlten Zelle generiert wurde, wird iiber Multiplexer wieder zuriick auf
den Programmzustand und/oder auf die Ausgangsports des Modells geschrieben.

Die fiir den Kontrollfluss zustindigen Instruktionen, wie zum Beispiel die bedingte
Sprunginstruktion BEQ in Abbildung 4.4} unterscheiden sich von den anderen Instruk-
tionen. Sie treiben zusitzlich die beiden Signale “jump” und “destination”, welche beide
zuriick zum Programm-Kontroll-Block fithren und somit den Programmfluss beeinflussen
konnen.

Im abstrakten Modell werden die beiden endlichen Automaten, der Kontrollpfad und
der Datenpfad, mit demselben abstrakten Taktsignal synchronisiert. Dabei entspricht die
Taktlange des abstrakten Zeitgebers der Zeit, die benotigt wird, um eine Instruktion aus-
zufiihren. Das hier vorgestellte Modell fiir hardwareabhiingige Software wird mittels ei-
nes speziellen Abrollens des abstrakten Modells erzeugt — basierend auf dem CFG des
gegebenen Programms. In Standard Bounded Model Checking (BMC) [2.6.2] wiirde das
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Abbildung 4.6: Ausrollen des abstrakten Models mit bedingtem Sprung

abstrakte Modell fiir eine bestimmte Anzahl an Taktschritten ausgerollt, beginnend von
einer gegebenen Instruktion des Maschinenprogramms. Dabei entspricht ein Zeitschritt
einer Instanz der Transitionslogik der angenommenen FSM. Abbildung[4.5)zeigt das aus-
gerollte abstrakte Modell fiir vier Zeitschritte. Bei dieser Art des Ausrollens ist der Pro-
grammzihler (PC) bis zur ersten Sprunginstruktion konstant. Wenn der PC konstant ist,
dann ist auch das verwendete Instruktionswort konstant. Somit kann durch Konstanten-
propagation die Instruktionslogik soweit vereinfacht werden, dass nur die entsprechende
Instruktionszelle zum zugehorigen Instruktionswort als Logik verbleibt.

Im ausgerollten Modell werden die Signale jump (kurz: J,), die als Steuersignale der
Multiplexer (MUX) aus AbbM4.3| dienen, mit dem Wert O belegt, wenn die zum Signal
gehorige Instruktion keine Modifikation am Programmfluss vornehmen kann. Bei einem
unbedingten Sprung wird eine logische 1’ angelegt und im Falle eines bedingten Sprungs
wird eine einfache Logikfunktion auf der Basis des Architekturzustandes der zugehdrigen
Instruktion als Treiber fiir das Signal verwendet.

Sobald der erste bedingte Sprung in einem Zeitschritt des ausgerollten Modells vor-
kommt und den nédchsten PC-Wert bestimmt, ist der PC nicht linger eine konstante Funkti-
on. Entsprechend kann in den folgenden Zeitschritten keine Konstantenpropagation mehr
erfolgreich durchgefiihrt werden. Das hat zur Folge, dass in diesen Zeitschritten im schlech-
testen Fall die komplette Instruktionslogik des abstrakten Prozessormodells aus Abbil-
dung {.2]instanziiert werden muss. Abbildung[4.6]zeigt ein Beispiel fiir ein Ausrollen der
programmierbaren Hardware der Instruktionen b bis f aus dem CFG aus Abbildung
Die erste Instruktion (b) ist eine nicht verzweigende Instruktion. Die darauffolgende In-
struktion (c) ist ein bedingter Sprung. Offensichtlich sind die Werte des Programmzih-
lers PC5 und der Programmzustand PS5 nicht mehr eindeutig, und somit ist auch kei-
ne Logikvereinfachung mehr fiir die dritte und die darauffolgende Instruktion in den
nachfolgenden Zeitschritten moglich. Der dritte Zeitschritt zum Beispiel beinhaltet zwei
verschiedene Instruktionen aus dem Programm: d und e. Mit jedem weiteren bedingten
Sprung, der im Programmablauf vorkommt, nimmt die Anzahl der moglichen Instruktio-
nen in einem Zeitschritt zu.
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Abbildung 4.7: Duplizierte Logik nach Verschieben der Multiplexer

Dabei gehort der jeweilige Multiplexer immer zur einer entsprechenden Instruktion.
Sowohl bei einer nicht verzweigenden Instruktion als auch bei direkten Spriingen kann
der Multiplexer mittels Konstantenpropagierung beseitigt werden, da das Steuersignal
des Multiplexers einen konstanten Wert besitzt. Das funktioniert nicht mehr, sobald die
Instruktion nach einem bedingten Sprung liegt, da dann zwei oder mehr Pfade modelliert
werden. Dadurch konnen in dem Beispiel nur die Knoten (b) und (c¢) vereinfacht werden.

Die verbleibenden Multiplexer, die durch die Konstantenpropagierung nicht verein-
facht werden konnen, gehoren zu bedingten Sprunginstruktionen. Ein solcher Multiplexer
kann tiber die an seinen Ausgingen angeschlossenen Instruktionsblocke hinweg verscho-
ben werden, indem an jeden der Eingénge des Multiplexers statt des Multiplexers selbst
eine Kopie der an den Ausgang des Multiplexer angeschlossenen Instruktionsblocke an-
gefiigt werden.

Das dupliziert die Logik, aber dadurch ist in jeder der Kopien der Wert des PCs wie-
der eindeutig und somit konstant. Darauf kann die Konstantenpropagierung angewandt
werden, die die Instruktionslogik wieder erheblich vereinfacht.

Abbildung zeigt das Ergebnis, nachdem der Multiplexer vom ersten bedingten
Sprung an das Ende des ausgerollten Modells verschoben wurde. Der obere Zweig mit
den Instruktionen d und f zeigt den Fall, wenn das Steuersignal des Multiplexers .J; auf
den logischen Wert 1 gesetzt wurde und somit die Sprungadresse D, im Zeitschritt £ = 2
verwendet wurde. Der untere Zweig steht fiir den Fall, dass der bedingte Sprung nicht
stattfindet und .J; auf O gesetzt wurde. Somit wurde der PC in diesem Zweig einfach nur
inkrementiert.

Die Verschiebung des Multiplexers der Sprunginstruktion C' dupliziert die Logik hin-
ter der Sprunginstruktion. Das resultierende ausgerollte Modell entspricht einer Baum-
struktur, die alle Pfade des Programms aufspannt. Das Programm endet mit Erreichen der
letzten Instruktion des urspriinglichen Graphen aus 4.6, die als Blattknoten in der Baum-
struktur auftreten. Das Modell ist groler als das urspriingliche Modell aus Abb. 4.6] aber
jetzt ist jede Instruktion wieder eindeutig, und das Gesamtmodell kann mittels Konstan-
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tenpropagierung optimiert werden. In diesem Beispiel wird in den letzten zwei Instruktio-
nen auf beiden Pfaden nur noch die Logik fiir die einzelne konstante Instruktion benotigt.
Im Fall des Sprungs ist es die Logik fiir die Instruktionen d und f, im anderen Fall die
Logik fiir e und f. In Abbildung sind an der entsprechenden Stelle die komplette Lo-
gik aller Instruktionen aus dem Datenpfad des abstrakten kombinierten HW/SW-Modells
aus Abbildung [4.4] reprisentiert. Der verschobene Multiplexer vereint alle Pfade wieder
auf den urspriinglichen Endzustand des Programms.

Entsprechend kann das Verfahren, wie dieser resultierende Logikbaum erzeugt wird,
auch allgemein auf alle beliebigen Programme angewendet werden. Ein solcher Logik-
baum ist eine rein kombinatorische Schaltung, der alle moglichen Ausfithrungspfade des
entsprechend ausgerollten Maschinenprogramm darstellt.

Jeder Zeitschritt in der abgerollten Struktur reprisentiert die Ausfithrung einer In-
struktion von einem Programmzustand zum néchsten. Die ausgefiihrte Instruktion ist eine
Maschineninstruktion C' = (a, w) mit w als Instruktionswort und a der Speicheradresse
im Speicher.

Die Groe des Ausfithrungsgraphen wichst im schlechtesten Fall (engl. worst-case)
exponentiell mit der Anzahl der bedingten Spriinge im Programm. Deswegen ist es inter-
essant Wege zu finden, um Pfade im Baum wieder zusammenzufassen und einen kompak-
teren aber weiterhin gerichteten und azyklischen Graphen zu erhalten. Wie das geschieht,
wird spiter in Kapitel diskutiert. Anderungen dieser Art werden im Allgemeinen
auch mit dem englischen Begriff Merging bezeichnet und helfen, den Graphen wesent-
lich kompakter zu gestalten. Die Gesamtlogik kann somit kompakter sein als die Logik
des Ausfiihrungsbaums, der beim Verschieben der Multiplexer erzeugt wird.

Die Implementierung des ausgerollten Programms beschreibt den Programmkontroll-
fluss als hardwareabhingiges Modell. Teilstiicke der Ausfithrungspfade zwischen Ver-
zweigungs- und Zusammenfiihrungspunkten im Graph sind explizit beschrieben und nicht
implizit wie bei Ansétzen, die Prozessor+Programm dhnlich wie bei BMC abrollen. Wie
in Kapitel beschrieben, werden in solchen Ansitzen alle Ausfithrungspfade und die
zugehorigen Ubergangsrelationen in einer einzigen Kette an Zeitschritten reprisentiert.
Die explizite Darstellung der Pfade in der abgerollten Struktur benétigt mehr Instanzen
von Logikblocken, doch dafiir ist, wie vorher beschrieben, die Komplexitit der einzelnen
Logikblocke wesentlich kompakter, und die Berechnung welcher Pfad betrachtet wird
vereinfacht sich. Die sich ergebende Struktur entspricht der Programmnetzliste aus Ka-
pitel 3| und ist somit das vorgeschlagene Berechnungsmodell fiir die formale Verifikation
von hardwarenaher Software. Sie enthilt alle moglichen Ausfithrungspfade des zu be-
trachtenden Programms.

Die Programmnetzliste setzt sich final aus drei Bestandteilen zusammen: Den Instruk-
tionszellen fiir bedingte Spriinge / Verzweigungen, den Instruktionszellen fiir nicht ver-
zweigende Instruktionen und den sogenannten Merge-Zellen aus dem nachfolgenden Ka-
pitel @.1.1]

Abbildung[3.3]zeigt eine Instruktionszelle fiir mogliche Verzweigungen, wie zum Bei-
spiel einen bedingten Sprung. Der Logikblock erzeugt das Sprungsignal J. Statt das .J-
Signal bis ans Ende des ausgerollten Modells weiterzuleiten, wie es in Abbildung
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Abbildung 4.8: Programmnetzliste nach dem Zusammenfiihren.

zu sehen ist, wird ein active-Signal entlang jedes Strangs von den einzelnen Instruktio-
nen in den Zeitschritten getrieben. Abbildung [4.8] zeigt die Implementierung des active-
Signals fiir das Beispiel aus Abbildung Dieses Signal markiert den aktuell betrachte-
ten Pfad von allen in der Programmnetzliste vorhandenen Pfaden. In Abbildung .8 wird
das active-Signal vom Demultiplexer, gesteuert durch J, an die Nachfolger propagiert.
Je nachdem, wie J gesetzt ist, wird das ankommende active-Signal nur an den Zweig
propagiert, der ausgewidhlt wurde, und die verbleibenden Zweige als nicht aktiv gesetzt.
Fiir den Fall, dass der Sprung genommen wird (taken), wird das active-Signal an den
Taken-Fall propagiert und der Fall Not-Taken auf nicht aktiv gesetzt, und umgekehrt. Es
wird jedoch nie ein neues active-Signal erzeugt.

Das vereinfacht das Generieren der Programmnetzliste mit Hilfe von modularen Kom-
ponenten, und es erlaubt auch zusétzlich die einfache Erkennung von toten Pfaden.

4.1.1 Kompaktieren durch Zusammenfiihren

In diesem Unterkapitel wird das Merging, d.h. das Zusammenfiihren isomorpher Unter-
graphen des Execution-Graph, ausfiihrlicher beschrieben und aufgezeigt unter welchen
Bedingungen es moglich ist.

Der Control Flow Graph aus Abbildung [.1] soll noch einmal in eine Programmnetz-
liste ausgerollt werden. Dabei gilt die zusitzliche Annahme, dass die Schleife zwischen
b und g eine vordefinierte Anzahl an Iterationen besitzt. Ebenfalls wird angenommen,
dass die Verzweigungsinstruktion im Knoten ¢ von einem Wert abhédngt, der von einer
externen Eingabe gelesen wird. Wenn dieses Modell ausgerollt wird, hingt die Grof3e der
resultierenden Programmnetzliste von der Anzahl an Schleifeniterationen ab.

Wird der Multiplexer von Knoten c nicht an das Ende des ausgerollten Modells ge-
schoben (s. Abb. , sondern nur iiber den Knoten d und e zum Programmzustand vor
den beiden Knoten mit der Instruktion f, dann konnen die beiden Knoten wieder zu ei-
nem Knoten zusammengefasst werden. Die GroBe der resultierenden Programmnetzliste
ist kleiner als die vergleichbare nicht kompaktierte Netzliste. Bei der finalen Netzliste
wird pro Schleifeniteration mindestens ein Knoten eingespart. Abbildung [{.8] zeigt die so
entstandene Programmnetzliste fiir den ausgerollten Teil des CFGs von Knoten b bis f.
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Wenn die Multiplexer vorwérts — von ihrer Entstehungsposition in Richtung der nach-
folgenden Instruktionen — durch das ausgerollte Modell bewegt werden, kann das Ver-
schieben schon dann gestoppt werden, wenn eine Stelle im Programm erreicht wird, die
auf beiden Ausfithrungspfaden (7aken- und Not-Taken-Zweig) vorkommt.

Dadurch kann die Anzahl der Zeitschritte/Basisblocke, die durch die Duplizierung der
Logik sonst benotigt wiirden, signifikant verringert werden. Diese Optimierung wird in
dem folgenden kombinierten Ausroll- und Merge-Algorithmus fiir die Generierung der
Programmnetzliste verwendet:

e Rolle das Maschinenprogramm von Instruktion zu Instruktion einzeln aus

e Generiere bei einem bedingten Sprung den zusitzlichen Zweig und rolle alle Zwei-
ge aus.

e Wenn beim Ausrollen eine Instruktionsadresse (PC-Wert) vorkommt, der schon mal
besucht wurde, dann ist die Instruktionszelle ein Merge-Kandidat, sofern folgende
weitere Bedingungen erfiillt sind:

— Wenn beim Zusammenfiihren kein Zyklus in der PN generiert wird, dann fiige
eine Merge-Zelle vor der schon existierenden Instruktionszelle ein und verei-
nige die Zweige.

— Wenn beim Zusammenfiihren ein Zyklus entstehen wiirde, dann wird nicht
zusammengefiihrt, sondern eine neue Instanz der entsprechenden Instrukti-
onszelle generiert.

Wie zu erkennen ist, werden in diesem Algorithmus keine Multiplexer relokalisiert.
Die Funktionalitit der verschobenen Multiplexer wird hier durch Merge-Zellen imple-
mentiert. Diese Zellen leiten diejenigen Werte des Programmzustandes weiter, der von
den Programmzustinden am Eingang der Merge-Zellen mit Hilfe des active-Signals als
aktiv markiert ist. Diese Konstruktion ist dquivalent zu der urspriinglichen Implementie-
rung mit den verschobenen Multiplexern, hat aber den Vorteil einer deutlich vereinfachten
Programmnetzlistenkonstruktion.

4.2 Modellgenerierung

In diesem Kapitel wird der Ansatz aus Kapitel [3| zundchst kurz wiederholt und im An-
schluss werden zum einen Details besprochen, die fiir eine korrekte Generierung notwen-
dig sind und zum anderen welche unterschiedlichen Strategien dabei verwendet werden
konnen. Als Ausgangspunkt fiir die Generierung der Programmnetzliste wird die Softwa-
re in Form von Maschinencode verwendet.

Der Code wird mithilfe eines Parsers ausgelesen und es wird ein Control Flow Graph
(CFG) erstellt. Aus dem CFG wird mit Hilfe eines kombinierten Ausroll- und Merge-
Algorithmus ein Execution-Graph (EXG) generiert. Dabei werden zur Optimierung “fote
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Pfade” erkannt und von einer Darstellung im EXG ausgeschlossen. Tote Pfade sind jene
Pfade, die in keiner moglichen Ausfithrung des Programms jemals aktiv werden kon-
nen. Ist der finale EXG erzeugt, wird jeder Knoten im Graphen durch eine entsprechende
Instruktionszelle ersetzt und so die Programmnetzliste generiert. Dabei muss fiir jede un-
terstiitzte ISA ein eigener Satz von Instruktionszellen generiert werden.

4.2.1 Extraktion des Kontrollflussgraphen

Soll das Verhalten der Software auf dem Prozessor in einer gegebenen Umgebung unter-
sucht werden, ist es nicht ausreichend, die Software auf einer hohen Programmiersprache
wie zum Beispiel C zu verifizieren. Auch Assemblercode kann noch Pseudoinstruktionen
beinhalten, die erst in die von der Instruction Set Architecture unterstiitzten Maschinen-
instruktionen umgesetzt werden miissen. Zusétzlich miissen Labels in korrekte Adressen
ibersetzt werden. Maschinencode ist der Code, der tatsichlich auf dem Prozessor ausge-
fiihrt wird und somit der einzige, der das Verhalten des Prozessors exakt und vollstidndig
definiert. Deswegen wird in dieser Arbeit der Machinencode betrachtet. Der Maschinen-
code ist dabei eine bindre Datei, die fiir die jeweilige unterstiitzte Plattform generiert
wird. Zum Erstellen des CFGs miissen benotigte Informationen mit Hilfe eines Parsers
extrahiert werden, der an die jeweilige Architektur angepasst ist.

Eine binire Maschinencodedatei setzt sich im Wesentlichen aus einem Textsegment
und einem Datensegment zusammen. Das Textsegment enthilt die Instruktionen und das
Datensegment die mitgegebenen Daten. Im Textsegment konnen neben Instruktionen auch
zusitzlich Daten vorkommen. Die Besonderheit dabei ist, dass ein Datum, wenn es zufil-
ligerweise einen Wert besitzt, der giiltigem Maschinencode entspricht und als Instruktion
erkannt werden kann, zusétzliche Knoten im Graphen erzeugen kann. Der Aufwand, die
einzelnen Informationen zu extrahieren, und Daten von Instruktionen auseinander zu hal-
ten, wird in Kapitel [6| ausfiihrlicher beschrieben.

Wie gerade beschrieben, kann ein erzeugter Kontrollflussgraph auch generierte Kno-
ten besitzen, die real gar nicht zum Programmfluss dazugehoren. In der Regel besitzen
diese Knoten keine eingehenden Kanten und konnen bei der Erzeugung des Execution-
Graphen nicht von den gegebenen Startknoten aus erreicht werden. Deswegen werden
sie auch im spiteren EXG nicht mehr auftreten. So haben die Daten, als Instruktion in-
terpretiert, keinen Einfluss auf die Gesamtgrofle oder das Verhalten des finalen Modells,
sondern konnen ausschlieBlich in ihrer urspriinglichen Bedeutung als Datum das Modell
beeinflussen.

Nach der Extraktion und Erzeugung der Knoten fiir die Instruktionen werden die Kan-
ten des Graphen erzeugt, wobei von der ersten Instruktion bzw. von mehreren gegebenen
Startinstruktionen aus gestartet wird. Die erste Instruktion des Programms ist dabei in der
bindren Datei immer eindeutig gegeben.

AnschlieBend werden alle Instruktionen der Reihe nach tiberpriift, ob sie eine verzwei-
gende oder eine nicht verzweigende Instruktion sind. Im letzten Fall ist der Nachfolger
der Instruktion immer die direkt nachfolgende Instruktion, da die Instruktionen zusam-
men ein sequentielles Verhalten abbilden.
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Im Falle eines Sprunges wird versucht, den Nachfolger zu ermitteln. Ist der nicht
direkt in der Instruktion kodiert, so kann zum Beispiel mittels einer statischen Analyse,
wie der Konstantenpropagierung, versucht werden das Sprungziel zu ermitteln. Ist das
erfolgreich, kann die entsprechende Kante hinzugefiigt werden. Gelingt die Ermittlung
nicht, entsteht ein unvollstandiger CFG. Beim Fehlen von Kanten im CFG konnen diese
spiter bei der Generierung des Execution-Graphen berechnet werden, wie in Kapitel 4.2.5]
beschrieben.

Der CFG kann auch zusitzliche unvollstindige Daten beinhalten wie zum Beispiel
Adressen fiir Lese- und Schreiboperationen. Eine Losung dieses Problems wird in Kapi-
tel [4.2.6|und [BVST14b]] vorgestellt.

4.2.2 Ausrollen des Kontrollflussgraphen

Nachdem der Kontrollflussgraph erstellt wurde, wird aus diesem der Execution-Graph
generiert. Dabei wird — beginnend vom Startknoten des CFGs — der Graph Knoten fiir
Knoten durchlaufen. Listing {1 beschreibt den Ablauf zur Generierung des Execution-
Graphen, in dem der CFG knotenweise abgerollt wird. Der Startknoten ist eine Instruk-
tion, die definitiv im Ausfithrungsgraphen vorkommt, da dieser Knoten auf jedem mog-
lichen Ausfiihrungspfad durch das Programm liegt. Dieser Knoten ist somit zwingend
lebendig. Da dieser Knoten zu Beginn der einzige zu bearbeitende Knoten ist, wird direkt
im Anschluss auch sein Nachfolger iiberpriift. Gibt es nur einen eindeutigen Nachfolger,
kann dieser direkt angelegt werden; wenn der aktuelle Knoten auf einem méglichen und
somit giiltigen Pfad liegt, liegt der einzige Nachfolger auch auf demselben giiltigen Pfad.
Sollte es mehr als einen Nachfolger geben, wird in den If-Zweig des Algorithmus aus
dem Listing gesprungen. In diesem Fall werden alle Nachfolger tiberpriift, ob sie le-
bendig sind. Lebendig bedeutet, dass sie mindestens auf einem giiltigen Ausfithrungspfad
des Programms liegen. Die lebendigen Knoten werden der zu bearbeitenden Liste hinzu-
gefiigt. Die als nicht lebendig verbleibenden Knoten liegen demnach auf keinem giiltigen
Pfad und miissen nicht weiter auf mogliche Nachfolgerknoten untersucht werden. Der Al-
gorithmus wird solange durchgefiihrt, bis keine unbearbeiteten Knoten mehr verbleiben,
was bedeutet, dass das Programm fertig abgearbeitet wurde.

Das Verfahren generiert keine eindeutigen Graphen. Je nach Abarbeitungsstrategie,
also z.B. in welcher Reihenfolge die Knoten abgearbeitet werden, kdnnen von ein und
demselben Programm unterschiedliche Graphen generiert werden. Die Graphen kdnnen
sich sowohl durch Anzahl der Knoten und ebenfalls durch den Aufbau unterscheiden.
Dennoch bilden die unterschiedlichen Graphen die gleichen Pfade ab. Eine Untersuchung
tiber unterschiedliche Strategien wurde in [[Kom11]] durchgefiihrt.

| Generiere_EXG(CFG, StartKnoten)
{
Liste von unprozessierte Knoten (U_Knoten) = leer;
EXG = leer;
5 U_Knoten = Liste von Startknoten;
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do
{
Nehme Knoten K aus U_Knoten;
Fuege K in EXG ein;
10 if (K.Nachfolger >1 )
{ // Mehrere Nachfolger
Teste K.Nachfolger (i) ob lebendig
if (i lebendiq)
{ // Nur lebendige Nachfolger einfuegen

15 U_Knoten = U_Knoten + ij;
}
}
else
{ // Nur ein Nachfolger
20 U_Knoten = U_Knoten + K.Nachfolger
}
}
while (U_Knoten != leer)

return EXG; // Finaler EXG
25}

4.2.3 Kompaktieren durch Vermeidung toter Verzweigungen

Ein Kontrollflussgraph mit einem Zyklus beinhaltet unter Umstinden Ausfithrungspfa-
de mit infiniter Linge. Folglich muss die Programmnetzliste, die diesem CFG entspricht,
ebenfalls infinit lang sein. Die in dieser Arbeit betrachteten Beispiele in den Experimenten
sind Low-Level-Software, und sie bestehen aus Programmen und Treibern, die in Echt-
zeitsystemen und Interrupt-getriebenen Systemen Verwendung finden. Sowohl Interrupts
als auch Programme bendétigen eine finite Ausfiithrungszeit, da sonst die Echtzeitanforde-
rungen nicht erfiillt werden konnen.

Generell muss das vorgestellte Verfahren sowohl mit finiten als auch mit infiniten
Zyklen umgehen konnen. Im Folgenden wird von Applikationen mit finiten Zyklen aus-
gegangen. Der Umgang mit infiniten Zyklen wird in Teilkapitel @.2.6] gesondert erldutert.

Ein Beispiel fiir einen Zyklus ist eine FOR-Schleife mit einer endlichen Anzahl an
Durchldufen. Wenn die Schleife aus dem Control Flow Graph in Abbildung #.1]als FOR-
Schleife der Liange N implementiert ist, wird die Verzweigung Taken beim Knoten g zu-
riick zum Anfang der Schleife N — 1 mal durchlaufen. Beim /N-ten Durchlauf wird dann
die Kante Not-Taken anstelle des Riicksprungs zum Knoten b genommen. Da bei einer
FOR-Schleife, bedingt durch die Zihlvariable, immer nur eine der beiden Verzweigungen
aktiv sein kann, ist es moglich den anderen Pfad wegzuoptimieren. Um solche inaktiven
Verzweigungen zu identifizieren wird — wéihrend der Generierung der Programmnetzliste
— ein SAT-basierter Eigenschaftspriifer eingesetzt. Die notwendigen Eigenschaften sind
einfach zu priifen und konnen voll automatisiert generiert werden. In der zu priifenden
Eigenschaft wird nur iiberpriift, ob die jeweilige Verzweigung an dem bedingten Sprung
auf einem giiltigen Pfad des Programms liegt. Dafiir ist es ausreichend das Active-Signal
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zu betrachten, das mit dem entsprechenden Programmzustand der aktuell betrachteten
Verzweigung assoziiert ist. Kann das Active-Signal aktiv sein, dann liegt der betrachte-
te Programmzustand auf mindestens einem erreichbaren Pfad des Programms. So eine
Verzweigung wird lebendig genannt.

Im Beispiel der FOR-Schleife wird die Verzweigung Taken N — 1 mal als lebendig
gepriift. Beim N-ten Durchlauf wird der Taken Pfad als inaktiv erkannt. Entsprechend
werden die ausgerollten Verzweigungen Not-Taken N — 1 mal als inaktiv erkannt und
nur beim letzten Durchlauf wird die Verzweigung lebendig. Diese Information hilft das
ausgerollte Modell zu vereinfachen.

Die gepriiften Pfade, die inaktiv sind, werden als sogenannte tote, nicht erreichba-
re, Zweige angesehen, da sie in keinem einzigen moglichen Ausfithrungspfad des Pro-
gramms liegen. Entsprechend werden die Verzweigungen in dem Modell auch als tot
markiert und entsprechend nicht weiter ausgerollt. Das geschieht in dem verwendeten Al-
gorithmus in Listing [4.1] automatisch, da nur lebendige Knoten in die Liste zur weiteren
Bearbeitung aufgenommen werden. Was hier exemplarisch fiir die FOR-Schleife vorge-
stellt wurde, funktioniert ebenfalls fiir alle anderen Schleifen, nur dass eventuell dort die
Schleifenbedingungen nicht immer so offensichtlich erkennbar sein miissen. Der Beweis
wird nur fiir die Verzweigung durchgefiihrt und gilt somit ganz allgemein fiir beliebige
Verzweigungen, ob sie nun zur Realisierung einer Schleife verwendet werden oder nicht.

4.2.4 Zusammenfiihren zweier Knoten

Pfade konnen — wie in Kapitel Mbeschrieben — dadurch vereint werden, dass sie iiber
Knoten verfiigen, die die Instruktion an derselben Programmstelle abbilden. Als zusétz-
liche Bedingungen muss gelten, dass durch das Vereinigen der Knoten keine Schleifen
erzeugt werden.

Der Algorithmus aus Listing . 1| ldsst sich mit wenig Aufwand um die Fihigkeit des
Zusammenfiihrens erweitern, wie es in Listing@ dargestellt ist. Er wurde um eine Funk-
tion erweitert, die testet, ob ein Merge-Partner im bisher erzeugten Execution-Graph vor-
handen ist. Zusétzlich kommt noch ein If-Then-Else-Konstrukt hinzu, das abhéngig da-
von, ob ein Merge-Partner gefunden wurde, entweder einen neuen Knoten generiert oder
den neuen Knoten mit dem vorhandenen vereint und die notwendige neue Kante erzeugt.

1 Generiere_EXG(CFG, StartKnoten)
{
Liste von unprozessierte Knoten (U_Knoten) = leer;
EXG = leer;
5 U_Knoten = Liste von Startknoten;
do
{
Nehme Knoten K aus U_Knoten;
Test_Mergen (K, EXG);
10 if (Test_Mergen (K, EXG))
{
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Merge (K, EXG);
}
else
15 {
Fuege K in EXG ein;
if (K.Nachfolger >1 )
{ // Mehrere Nachfolger
Teste K.Nachfolger (i) ob lebendig
20 if (i lebendiq)
{ // Nur lebendige Nachfolger einfuegen
U_Knoten = U_Knoten + i;

}

25 else
{ // Nur ein Nachfolger
U_Knoten = U_Knoten + K.Nachfolger

}
30 }
while (U_Knoten != leer)
return EXG; // Finaler EXG

Im einfachsten Fall gibt es nur einen Knoten, der mit dem aktuell betrachteten Knoten
zusammengefiihrt werden kann. In diesem Fall ist keine Strategie fiir das Zusammenfiih-
ren notwendig.

Es ist auch moglich, dass es mehrere Knoten im Graphen mit identischer Instruktion
gibt. Eine solche Situation ergibt sich, wenn sie auf einem gemeinsamen Pfad liegen und
das Zusammenfiihren zwei dieser Knoten eine verbotene Schleife im Execution-Graph
erzeugt hitte. Werden mehrere Knoten gefunden, die als Kandidaten zum Zusammen-
fiilhren zur Verfiigung stehen, so ist eine Wahl zu treffen. Zwei Strategien haben sich als
vorteilhaft erwiesen:

e mit dem ersten Knoten in der Sequenz zusammenfiithren

e mit dem letzten Knoten in der Sequenz zusammenfiihren

Eine Untersuchung, ob und welche Strategie effizienter ist, wurde in [Kom1 1] durch-
gefiihrt. Die Strategien konnen unterschiedlich optimierte Graphen erzeugen, die dennoch
die gleichen Ausfiihrungspfade des Programms beinhalten.

Durch das Vereinigen von einem Knoten mit einem existierenden Ziel-Knoten werden
auch die zugehorigen unterschiedlichen Pfade vereint. Deswegen miissen alle Knoten im
Graph, die Nachfolger des Ziel-Knotens sind, nochmals untersucht werden, da sie durch
das Zusammenfiihren nun zu weiteren Pfaden gehoren kdnnen. Dabei kann es vorkom-
men, dass bis dahin als tot erkannte Verzweigungen wieder als lebendig gepriift werden,
da die neuen Pfade auch diese Verzweigung beinhalten. Zusétzlich konnen Spriinge even-
tuell neue Sprungziele bekommen, sofern diese nicht konstant sind. Aber auch Lese- und
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Schreib-Operationen, die mehr als auf konstante Adresse zugreifen, konnten unter Um-
stinden wieder auf neue Adressen lesen bzw. schreiben.

Je weniger Nachfolgeknoten beim Zusammenfiihren neu betrachtet werden miissen,
desto weniger Anderungen ergeben sich dann bei der Merge-Operation.

4.2.5 Unbekannte Verzweigungsziele

In den bisherigen Kapiteln wurde davon ausgegangen, dass der Control Flow Graph voll-
standig aus dem Maschinencode extrahiert wird. Es ist jedoch moglich, dass die Adresse
fiir das Sprungziel bei einer Sprunginstruktion aus komplexeren Operationen errechnet
wird. Als Folge kann beim Erstellen des CFGs keine Ausgangskante fiir den Sprungkno-
ten erstellt werden und einige Sprungziele des CFGs sind zunéchst unbekannt.

Im Falle eines unvollstindigen Control Flow Graph kann die bis dahin generierte Pro-
grammnetzliste fiir die Berechnung des unbekannten Sprungs verwendet werden, da sie
die komplette “Vorgeschichte” der Sprunginstruktion beinhaltet. Die Berechnung die-
ser Sprungziele kann mittels Pfad-Simulation oder einem iterativen SAT-basierten An-
satz berechnet werden. Eine ausfiihrliche Beschreibung der Methodik ist in [BVS™ 14b]
und [Vil16] zu finden.

Der Vorteil dieses Verfahren ist, dass nicht alle Sprungziele fiir alle Pfade berechnet
werden miissen, sondern nur die Sprungziele fiir die Pfade, die in der Programmnetzliste
an der Stelle aktiv sind, an der die betrachtete Instanz der Sprunginstruktion instanziiert
wurde.

Wird zum Beispiel im C-Code eine Switch-Instruktion verwendet, so kann diese in
Assembler auf eine Sprunginstruktion mit einer zugehorigen Sprungtabelle abgebildet
werden. So miissten im zugehorigen CFG alle moglichen Sprungziele aus der Sprungta-
belle als Kanten im Graphen existieren. Sind die Sprungziele jedoch von der Historie des
bisher ausgefiihrten Programms abhiéngig, ist es moglich, dass nur ein Fall oder ein Teil
der Fille an der betrachteten Stelle in der Programmnetzliste aktiv sind. So miissen an den
entsprechenden Stellen in der Programmnetzliste nicht alle Sprungziele aus der Tabelle
als Nachfolgekante zum Sprungknoten erstellt werden. Es ist daher moglich die Anzahl
an zu berechnenden Kanten fiir die CASE-Instruktion in der Programmnetzliste im Ver-
gleich zum unausgerollten CFG zu reduzieren, was ebenfalls zu einem reduzierten Auf-
wand bei der Berechnung der Sprungziele fiihrt. In einer Programmnetzliste ist es jedoch
moglich, dass eine Instruktion aus dem CFG mehrfach instanziert wird. Ist dies auch fiir
die CASE-Anweisung der Fall, so muss die Berechnung fiir ihre Sprungziele mehrfach
— also bei jeder Instanzierung — durchgefiihrt werden. Der Optimierungsvorteil bei der
Sprungreduktion wird durch die Mehrfachinstanzierung nicht unbedingt wieder ausgegli-
chen. Bei der Berechnung der Sprungziele entfillt die sonst separat notwendige Priifung
auf Lebendigkeit aller Verzweigungen, da diese in dem Verfahren aus [BVS™14b|] mit
abgedeckt ist.
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4.2.6 Infinite Schleifen

Sollte sich die Entscheidungsbedingung fiir einen bedingten Sprung auf Daten beziehen,
die von auflerhalb des Programms geladen werden, ist die Bedingung bei der Modell-
generierung eingabeabhingig und damit nicht eindeutig zu entscheiden. Dies kann dazu
fiihren, dass bei einer Verzweigung immer beide Fille (Taken und Not-Taken) lebendig
sein konnen. Gehort eine solche Verzweigung zu einem Schleifenkorper und entscheidet
dariiber, ob die Schleife fortgefiihrt oder abgebrochen wird, fiihrt dies zur einer End-
losschleife mit infiniter Lange. Solche infiniten Schleifen fithren bei der Erstellung der
Programmnetzliste zu einem endlosen Abrollen des CFG.

Um infinite Schleifen zu vermeiden, werden — dhnlich wie bei gebrduchlichen An-
sitzen der Softwareverifikation oder der Worst-Case-Execution Time (WCET) Analy-
se [BBKO9] — zusitzliche vom Anwender definierten Einschrinkungen hinzugefiigt, die
die Anzahl der Schleifendurchldufe begrenzen konnen. Einschrinkungen dieser Art sind
generell moglich, da der Entwickler das Verhalten der Umgebung kennt und daraus Cons-
traints erstellen kann, die eine prizisere Beschreibung der moglichen Eingabewerte wie-
dergibt. Aus der Programmnetzliste oder dem Quellcode selbst konnen Constraints fiir
die Werte von externen Variablenzugriffe nicht erkannt werden.

Wird ein solcher Constraint bei der Erstellung der Programmnetzliste eingesetzt und
auch erreicht, gilt jeder Beweis auf der Programmnetzliste nur unter der Annahme, dass
der Constraint ebenfalls giiltig ist.

4.3 Instruktionszellen

Zur Generierung der finalen Programmnetzliste werden die Knoten des Execution-Graphen
durch die entsprechenden Instruktionszellen ersetzt. Der Satz an Instruktionszellen muss
fiir jede zu unterstiitzende Architektur (Instruction Set Architecture) einmal generiert wer-
den.

Je nach den Anforderungen, die sich aus den Verifikationszielen ergeben, konnen un-
terschiedliche Detailgrade oder Fokussierungen auf unterschiedliche Aspekte in der fina-
len Programmnetzliste beriicksichtigt werden. Die unterschiedlichen Aspekte und Detail-
grade lassen sich in der Programmnetzliste durch verschiedene Implementierungen der
Instruktionszellen realisieren.

Die Komplexitit der Instruktionszellen hiangt ab vom gewiinschten — zu modellieren-
den — Detailgrad und von der Komplexitit der betrachteten Architektur.

Die Instruktionszellen konnen zum Beispiel auf der Ebene der Instruction Set Archi-
tecture betrachtet werden, wie sie in Prozessorspezifikationen gegeben ist. Dieses ISA-
basierte Modell ist nicht taktzyklengenau, da das Zeitverhalten von der konkreten Imple-
mentierung abhingen kann und nicht fiir alle Implementierungen gleich sein muss. Die
ISA gibt nur das Verhalten der Instruktion vor, ohne das genaue Zeitverhalten oder jeden
Takt genau zu spezifizieren.

Alternativ ist es moglich die Zellen mit taktzyklengenauem Verhalten zu modellieren,
das dem der Implementierung eines Prozessors auf RT-Ebene entspricht. Der hohere De-
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tailgrad fiihrt jedoch zu hoherer Komplexitit der Instruktionszellen und damit auch der
der Programmnetzliste.

Es sind beliebige andere Abstraktionen oder Prizisierungen moglich. Bei Bedarf kon-
nen auch mehrere unterschiedliche Detailgrade fiir eine und dieselbe unterstiitzte Archi-
tektur als Zellen implementiert werden. Diese werden dann parallel vorgehalten. Je nach
Verifikationsaufgabe kann der geeignete Satz an Instruktionszellen zur Generierung der
finalen Programmnetzliste verwendet werden.

Eine beispielhafte Beschreibung fiir die Implementierung der Instruktionszellen wird
in Appendix [A] gezeigt.

4.3.1 Generierung der Instruktionszellen

Im letzten Teilkapitel wurde gezeigt, dass fiir jeden Prozessor ein vollstdndiger Satz von
Instruktionszellen generiert werden muss. Ein vollstindiger Satz beinhaltet fiir alle In-
struktionen des Prozessors eine entsprechende implementierte Zelle. Alternativ kann ein
Set von Instruktionszellen fiir mehrere Prozessoren erzeugt werden, wenn die Zellen auf
dem abstrakteren ISA-Level arbeiten sollen. Da die Programmnetzliste als fehlerfreies
Modell generiert werden soll, um mit ihr eine verlissliche Verifikation durchfiihren zu
konnen, miissen die Instruktionszellen ebenfalls fehlerfrei sein.

Die Zellen in der Programmnetzliste implementieren das Verhalten des Programms
auf der CPU und miissen fiir die Verifikation dieses Verhalten auch garantieren, damit
dieses zuverldssig ist. Deswegen miissen die Zellen gegeniiber den Prozessoren als feh-
lerfrei gepriift werden.

Alternativ konnen die Zellen auch anhand der ISA verifiziert werden, wenn der be-
trachtete Prozessor gegeniiber der ISA verifiziert wurde.

Es gibt mehrere Moglichkeiten, einen fehlerfreien Satz von Instruktionszellen zu er-
zeugen, die in den folgenden Absitzen beschrieben werden.

Wenn der Prozessor gegeniiber der ISA verifiziert wurde, konnen die dort erzeugten
Eigenschaften ebenfalls fiir die Verifikation der Instruktionszellen genutzt werden. Dabei
ist eine neue Zuordnung zwischen den im Design verwendeten Signalen und den Signalen
in der Instruktionszelle zu erstellen. Eine passende Abstraktion des Eigenschaften-Sets
kann mittels Makros erreicht werden, die ausschlieBlich fiir die Zuordnung der Signale
in den zu verifizierenden Designs zu den Signalen der Eigenschaften verwendet werden.
Das ist der Stand der Technik und kann bei den meisten Beweisverfahren ohne Probleme
durchgefiihrt werden.

Ist der Prozessor nicht gegeniiber der ISA verifiziert, so muss miissen die Instruk-
tionszellen eigenstdndig verifiziert werden. Dabei gibt es — wie oben beschrieben — die
Moglichkeit einen Eigenschaftssatz zu erstellen der auf beiden Designs — Prozessor und
Instruktionszellen-Satz — gepriift werden kann. Ein alternativer Ansatz besteht darin, die
Prozessorverifikation mittels speziell beschriebener Eigenschaften zu priifen, die sich
danach eins zu eins in die Instruktionszellen iiberfithren lassen. Diese Methode wurde
in [Udull] erfolgreich durchgefiihrt.
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4.3.2 Erweiterung der Instruktionszellen-Logik zur Modellierung des
Kontrollflusses

Die Zellen aus einem Satz von Instruktionen beschreiben das Verhalten des Prozessors je-
weils fiir eine bestimmte Instruktion. Das Verhalten wird dabei auf der Abstraktionsebene
der ISA mit rein kombinatorischer Logik représentiert.

Fiir die Programmnetzliste unterstiitzen die Zellen aber noch ein paar Funktionen, die
nicht zur eigentlichen Funktion des Prozessors gehoren. Diese konnten komplett unab-
hingig von der Zelle generiert werden, dennoch werden sie immer mit einer spezifischen
Zelle assoziiert. Deswegen wird es im Folgenden als Erweiterung der Zelle angesehen,
ohne jedoch das urspriingliche Verhalten zu modifizieren oder zu beeinflussen. Das wich-
tigste Element ist das in den Programmzustand hinzugefiigte Active-Bit. Es dient dazu,
den aktiven Pfad in der Programmnetzliste markieren zu konnen. Zu jedem Programmzu-
stand zwischen zwei Instruktionszellen gibt es ein Active-Bit Signal, kurz Active-Signal.
Ist der Wert gleich 1 bzw. true, dann liegt der Programmzustand auf dem aktiv betrachte-
ten Pfad. Die darauf folgende Instruktion ist somit auch zwangsliufig aktiv. Die Aufgabe
der Instruktionszellen ist es, den Wert des Active-Signal an den Folgezustand zu propa-
gieren. In den Zellen, die einen bedingten Sprung modellieren, wird abhingig durch die
zu priifende Bedingung das Active-Signal nur an einen der moglichen Nachfolger prop-
agiert. Die anderen Nachfolger werden auf 0 bzw. false gesetzt.

Ein Feature ist, dass dieses Active-Signal fiir die automatisierte Generierung der Ei-
genschaften genutzt werden kann. Mit diesen Eigenschaften werden die Verzweigungen
bei einem Branch auf Lebendigkeit gepriift. Das Signal hat nur ein Bit, sodass auf einen
einfachen booleschen Ausdruck gepriift wird.

Das Active-Signal ermoglicht ebenfalls ein einfaches Zusammenfiihren von Pfaden
mit Hilfe eines Multiplexers, wie es in Kapitel .1.1] vorgestellt wird.

Die Programmnetzliste modelliert die Ausfiihrung des Programms auf dem Prozessor
ohne weitere Malnahmen nicht taktzyklengenau, sondern stellt lediglich die Abarbeitung
von Maschineninstruktionen in abstrakten Schritten dar. Durch das Zusammenfiihren von
Pfaden beim Merging ist es moglich, dass ein Programmzustand in der PN verschiedene
Zeitpunkte reprisentieren kann, wenn mehrere Pfade durch diesen Zustand fithren. Um
genau zu bestimmen, in welchem Zeitschritt dieser Zustand sich gerade befindet, werden
die Zeitschritte in den Zustidnden auf dem aktuell giiltigen Pfad selbststindig aufsummiert.

Der Ansatz sieht vor, dass jede Zelle iiber einen Zihler verfiigt, der die abstrakte Zeit
aufaddiert, die die Zelle braucht, und das Ergebnis mit dem Programmzustand weiterlei-
tet. So konnen Eigenschaften, die auf dem Modell formuliert werden, zeitliche Vergleiche
beschreiben und mittels eines SAT-Solvers verifiziert werden.

Wieviel abstrakte Zeit wihrend der Ausfiithrung einer Instruktion vergeht, kann fiir
jeden Instruktionstyp individuell und frei festgelegt werden. Es konnen die Zeiten ver-
wendet werden, die in der ISA spezifiziert sind, oder die konkreten Zeiten konnen auch
aus einer gegebenen RTL-Implementierung extrahiert werden. Der einfachste Fall ist der,
dass immer ganz abstrakt der Wert eins addiert wird und damit nur die Anzahl der ausge-
fiihrten Operationen aufaddiert wird.
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4.4 Speichermodellierung

Der Programmzustand der Programmnetzliste setzt sich aus dem Architekturzustand des
Prozessors und der im Speicher abgelegten Variablen zusammen. Fiir die Generierung der
Programmnetzliste sind nur die Speicherstellen relevant, die vom Programm verwendet
werden. Vor dem Generieren der Programmnetzliste ist nicht genau bekannt, welche Spei-
cheradressen vom Programm belegt wiren. Prinzipiell konnte man den gesamten verfiig-
baren Speicher modellieren. In diesem naiven Ansatz wiirden allerdings zu viele Signale
generiert, die zwar durch intelligente SAT-Solver teilweise wieder wegoptimiert werden
konnten, was aber Zeit erfordern wiirde. Daher lohnt eine Optimierung des Programmzu-
standes auf den tatsdchlich verwendeten Speicher.

Bei den Speicherzugriffen miissen drei unterschiedliche Arten von Speicher betrachtet
werden:

1. Speicher, der ausschlieflich vom betrachteten Programm selbst verwendet wird,

2. Shared-Memory (gemeinsam mit anderen Softwarekomponenten genutzter Spei-
cher),

3. Peripherieregister.

Speicher, der ausschlieBlich vom Programm selbst benutzt wird, wird beim Lesen ei-
ner Variablen, nachdem sie vorher vom Programm geschrieben wurde, immer den zuletzt
geschrieben Wert zuriickgeben. Dadurch kann ein vereinfachtes Speichermodell generiert
werden, in dem Lese- und Schreiboperationen iiber ihre Ports entsprechend direkt mitein-
ander verbunden werden.

Falls ein Knoten in der Programmnetzliste mit einer Leseinstruktion auf mehreren
Pfaden liegt (nach Merging), konnen — abhéngig vom aktiven Pfad — verschiedene Knoten
in der Programmnetzliste den letzten Wert an die gelesene Speicherstelle geschrieben
haben. Da die Programmnetzliste statisch ist, lassen sich die unterschiedlichen Zugriffe
mit linearem Aufwand berechnen und entsprechend modellieren, wie es in Abbildung[B.1]
gezeigt wird. Der Aufbau der dafiir zusitzlichen Logik wird ausfiihrlicher im Anhang
beschrieben.

Wenn das Programm hingegen auch Shared-Memory benutzt, kann der Wert sich in-
nerhalb einer Speicherstelle zu beliebigen Zeitpunkten dndern und so bei mehrfachem
Lesen unterschiedliche Werte beinhalten. Die zugehdrigen Variablen werden iiberlicher-
weise als volatile bezeichnet. Ob Shared-Memory verwendet wird, sollte dem Benutzer
bekannt sein, sodass diese Speicherbereiche entsprechend markiert werden und nicht das
vereinfachte Speichermodell generiert wird. Ist eine Speicherstelle als Shared-Memory
markiert, wird sie als offener Input in der Programmnetzliste angesehen, an dem jeder
beliebige Wert angelegt sein kann.

Sind alle Programme bekannt, die auf den Shared-Memory zugreifen konnen, kann
auch eine kombinierte Netzliste generiert werden, wie sie z.B. in Kapitel [4.5] erldutert
wird, um so zum Beispiel interruptgetriebene Systeme zu beschreiben. In diesem Fall ist
es moglich wieder ein vereinfachtes Speichermodell zu generieren.
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Ist der Shared-Memory-Bereich nicht bekannt, kénnen mit den jeweiligen Programm-
netzlisten der vorhandenen Treiber und Programme die gemeinsam genutzten Speicher-
adressen berechnet werden. Ein automatisiertes Verfahren wird in [Feh12] vorgestellt.

Memory-mapped 10 erlaubt es, mit denselben Instruktionen auf die Peripherie zuzu-
greifen wie auf den Arbeitsspeicher. Dadurch kann sich hinter bestimmten Speicheradres-
sen ein Register von Hardwarekomponenten verbergen. Diese Register konnen nicht nur
durch das Programm geédndert werden, sondern auch durch die Hardware selbst. Das be-
deutet, dass sich der Wert zwischen zwei Lesezugriffen dndern kann und es nicht mehr
moglich ist, den Wert der letzten Schreiboperation auszulesen. Somit wird fiir die Mo-
dellierung von speziellen Speicherstellen, die sich auf Hardwarekomponenten beziehen,
dhnlich zum Shared-Memory ein offener Input als Eingang fiir das Modell angenommen.

4.5 Modellierung von Interrupts

Hardwarenahe Software kommuniziert mit den im eingebetteten System integrierten Hard-
warekomponenten. Wie in Kapitel [2.4.3|beschrieben, findet ein Grofteil der Kommunika-
tion zwischen Hardware und Software aus Effizienzgriinden oft interrupt-getrieben statt.

In diesem Abschnitt wird gezeigt, wie eine interrupt-getriebene Low-Level-Software-
Architektur mittels der bereits vorgestellten Programmnetzliste modelliert werden kann.
Dabei wird die Idee anhand einer typischen Interrupt-basierten Softwarearchitektur vor-
gestellt, die iiber ein Set von Interrupt-Service-Routinen und einem zugehdrigen Haupt-
programm verfiigt.

Eine Interrupt-Service-Routine (ISR) ist meistens einem spezifischen Interrupt zuge-
teilt, den sie spezifisch bearbeiten soll. Dieser Interrupt wird von einer externen Hardwa-
rekomponente erzeugt. Das Hauptprogramm implementiert ein spezifisches Set an Aufga-
ben, die fiir den Rest des Software-Systems als Interface dienen. Dabei kommuniziert das
Hauptprogramm mit den ISRs iiber Shared-Memory-Variablen, wie es in Abbildung 4.10|
dargestellt ist. Die ISRs lesen und schreiben zusitzlich die Geriteregister der externen
Hardware, die als Eingabe- und Ausgabeports modelliert werden.

Das Gesamtmodell wird in zwei Schritten gebaut:

1. Generieren der individuellen Programmnetzlisten fiir die einzelnen Komponenten
des Softwaresystems (ISRs, Hauptprogramm).

2. Verbindung der einzelnen Instanzen der Programmnetzlisten zu einem gemeinsa-
men Modell, um das globale Softwaremodell zu bauen.

Da Programmnetzlisten kombinatorische Schaltungen sind, lassen sie sich auf einfa-
che Weise zu grofleren Systemen zusammensetzen.

Ein Interrupt ist ein asynchrones Event, welches den Programmablauf theoretisch an
jeder Stelle unterbrechen kann. Gewohnlich priift der Prozessor bei jeder neu geladenen
Instruktion, ob ein Interrupt anliegt und das Programm unterbrochen werden muss oder
ob die Instruktion ausgefiihrt wird. In der Programmnetzliste entspricht das der Stelle
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zwischen zwei Instruktionszellen. Die Frage ist, wie oft eine einzelne ISR instanziiert
werden muss, wenn sie an beliebigen Stellen im Hauptprogramm auftreten kann. Abbil-
dung [4.9] zeigt auf der linken Seite ein Beispiel, in dem der Interrupt an allen Stellen
auftritt. Im naiven Ansatz miisste fiir jede mogliche Position, an der das Programm unter-
brochen werden kann, eine Instanz von der Interrupt-Service-Routine eingefiigt werden,
was offensichtlich nicht praktikabel ist.

Um ein vereinfachte kombinierte Programmnetzliste zu erstellen, die das Interrupt-
verhalten der Software korrekt abbildet, konnen bestimmte Eigenheiten der Interrupts
und des Hardwaretimings genutzt werden.

4.5.1 Vereinfachung mittels “transparenter Interrupts”

Da weder das Programm voraussehen kann, wann ein Interrupt eintritt, noch die ISR
erkennen kann, welches Programm vor der Unterbrechung gerade lief, muss die ISR bei
der Unterbrechung dafiir sorgen, dass das unterbrochene Programm nach Beendigung
der ISR an der Stelle weiterarbeitet, an der es unterbrochen wurde. Das bedeutet, dass
der Architekturzustand des Prozesses beim Unterbrechen gespeichert und anschlieend
wiederhergestellt werden muss, damit er nicht durch den Interrupt und die zugehorige
ISR beeinflusst bzw. zerstort wird und eventuell dadurch im unterbrochenen Programm
ein fehlerhaftes Verhalten erzeugt.

Wenn die Interrupt-Service-Routine das Speichern und Wiederherstellen korrekt im-
plementiert, ist ein Aufruf der ISR transparent fiir den Architekturzustand des aktuell
laufenden Hauptprogramms. Diese Transparenz kann mittels einfacher Eigenschaftsprii-
fungen auf der Programmnetzliste der ISR bewiesen werden, und muss nur einmal fiir
jede einzelne ISR durchgefiihrt werden.

Wenn die ISR jedoch transparent ist, wird ihr Effekt nicht unmittelbar im Hauptpro-
gramm sichtbar, sondern nur iiber definierte Shared-Memory-Bereiche, iiber die die Kom-
munikation mit dem Hauptprogramm abgewickelt wird. Dank der beiden Programmnetz-
listen konnen diese Schnittstellen mit einfachen Berechnungen identifiziert werden. Die
zu kommunizierenden Programme miissen nur auf gemeinsame Speicherzugriffe abge-
priift werden. Dieser Schritt 1dsst sich gut automatisieren. Zuerst miissen alle Speicher-
adressen berechnet werden, bei denen das gleiche Verfahren wie in [BVS™14b] verwen-
det werden kann, mit dem auch die unbekannten Sprungziele von Kapitel 4.2.5|berechnet
werden.

Im zweiten Schritt werden die gemeinsamen Adressen berechnet, wie es in [Fehl2]
vorgestellt wurde.

Die Erkenntnis, dass eine transparente ISR nur iiber Shared-Memory mit den anderen
Programmteilen kommuniziert, ermoglicht eine erhebliche Vereinfachung des globalen
Modells, da nur noch eine Instanz an den entsprechenden Kommunikationspunkten gene-
riert werden muss. Abbildung [4.9] zeigt auf der linken Seite, wo der Interrupt tatséchlich
passieren konnte und auf der rechten Seite, wie er im Modell entsprechend der Transpa-
renzbedingung ersetzt werden kann.

Die Gesamtnetzliste wird zusammengesetzt aus dem Hauptprogramm und jeweils ei-
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Auftritts Moglichkeiten des ISR Modellierung des ISR
Haupt- ISR Haupt- ISR
programm programm

Abbildung 4.9: Interrupt Kommunikation mit dem Hauptprogramm

ner Instanz einer Interrupt-Service-Routine fiir jeden Abschnitt zwischen zwei Kommu-
nikationspunkten und muss entsprechend verbunden werden. Abbildung {#.10] zeigt, wie
die PNs des ISRs und des Hauptprogramms zusammengesetzt werden miissen. Dabei sind
Main 1 bis Main 3 Teilblécke, die zusammen die PN des Hauptprogramms bilden.

Angenommen, der Teil der Programmnetzliste (PN) namens Main 1 in Abb. 4.10] be-
steht aus einer Sequenz von 30 Instruktionen, in denen das Hauptprogramm nicht auf
den Shared-Memory zugreift. Wenn der IRQ innerhalb dieser 30 Instruktionen passieren
wiirde und die ISR ausgefiihrt wird, wird das Ergebnis trotzdem erst in dem Moment fiir
das Hauptprogramm sichtbar, wenn das Programm nach diesen 30 Instruktionen wieder
auf den Shared-Memory-Bereich zugreift. Dies passiert bei der ersten Instruktion in der
PN Main 2. Das bedeutet, dass der genaue Zeitpunkt des Interrupts innerhalb dieser 30
Instruktionen irrelevant ist.

Es ist ausreichend, dass der Interrupt innerhalb dieser Instruktionen eintreten kann.
Daraus resultiert, dass die Shared-Memory-Variable zwischen den beiden klar definierten
Programmzustinden der PN beliebig durch die ISR modifiziert werden kann. Das wird
mittels des Einfiigens des kombinatorischen Logikblocks ISR-PN Ins. 0 “parallel” zur
PN Main 1 erreicht. Dabei repridsentiert ISR-PN Ins. O eine Instanz der Interrupt-Service-
Routine.

Ein weiterer Vorteil dank der typischen Beschaffenheit eines Interrupt-Handlers ist,
dass sein Programmzustand vollstindig im Arbeitsspeicher gespeichert sein muss, da er
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ISR-PN ISR-PN
f—@ > Inst.0 @ f—@ > Inst.1 @
PN H_ PN —|t PN Ho PN —|t PN
Main0| ~ PS > Main1 [ ] PS— Main2| = PS Main3 [ | PS— Main 4

Abbildung 4.10: Beispiel: Modell fiir ein interrupt-getriebenes Programm

sonst beim nédchsten Start keine aktuellen Daten mehr zur Verfiigung hat. Das bedeutet
auch, dass die ISR ihre Ausfithrung mit einem beliebigen Architekturzustand beginnen
kann. Je nach Anwendungsfall ist es moglich, dass der Interrupt-Handler gar keinen Pro-
grammzustand zu speichern braucht und sich stattdessen beim Start immer selbst neu
initialisiert. Daher sind die Programmnetzlisten, die die Instanzen der ISR reprisentieren,
nicht miteinander durch den Architekturzustand verbunden. Dies reduziert zusitzlich die
Komplexitit des kombinierten, globalen Modells.

In Abbildung sind zum Beispiel die Instanzen der ISR nur mit dem Teil des
Speichers (S) verbunden, den sich das Hauptprogramm und die ISRs teilen. Grundsitzlich
konnen Interrupt-Service-Routinen, wie jedes andere Programm, ebenfalls einen eigenen
Speicherbereich haben, der ausschlieflich zu deren Programmzustand gehort. Dieser wird
dann iiber die Instanzen hinweg verbunden. Die Reihenfolge der auftretenden Instanzen
der ISRs sind implizit gegeben durch die Programmnetzliste des Hauptprogramms und
durch den aktiven Pfad darin.

Das Beispiel in Abbildung .10 modelliert lediglich eine einzelne Interrupt-Service-
Routine und das zugehorige Hauptprogramm. Dabei kann ein Interrupt-getriebenes Sy-
stem iiber mehrere ISRs verfiigen, die sich je nach Prioritit gegenseitig unterbrechen kon-
nen. Das Verfahren lédsst sich auch ohne Verdnderungen auf mehrere Interrupt-Routinen
anwenden. Die zu erfiillende Randbedingung ist, dass die Prioritit der Interrupts unterein-
ander idealerweise statisch ist und eine Hierarchie berechnet werden kann. Ist das der Fall,
wird das Verfahren wie oben beschrieben nicht nur fiir die Bestimmung der Schnittpunkte
zwischen Hauptprogramm und ISR durchgefiihrt, sondern auch zwischen den ISRs selbst.
Eine ausfiihrliche Beschreibung dazu findet sich ebenfalls in [Feh12].

4.5.2 Interrupt-Timing

Die Anzahl der Instanzen einer Interrupt-Service-Routine innerhalb einer Programmnetz-
liste wird vor allem durch die Anzahl der Kommunikationsschnittpunkte zwischen der
ISR und dem Hauptprogramm bestimmt. Dabei wird an jedem Kommunikationsschnitt-
punkt eine Instanz der ISR eingefiigt. Was aber geschieht, wenn ein Interrupt innerhalb
eines Bereichs zwischen zwei Kommunikationszeitpunkten zwei- oder mehrmals auftre-
ten kann? Je nach Aufbau des Interrupts kann das dazu fiithren, dass das Hauptprogramm
nicht mehr den Wert liest, der sich bei der Ausfiihrung nur einer Instanz ergibt. Zum Bei-
spiel wire ein Zdhler in einer ISR bei mehreren ISR-Aufrufen einige Schritte weiter, als
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wenn nur eine Instanz ihn inkrementiert hitte. Um zu entscheiden, wie viele ISR-Aufrufe
zu modellieren sind, werden zusétzliche Informationen bendtigt, die vom tatsédchlich ver-
wendeten HW/SW-System abhingen. Daher muss entweder durch den Anwender oder
durch zusitzliche Tools eine Zeitabschitzung des Systems erfolgen, wie oft ein Inter-
rupt auftreten kann. Daraus resultierend lédsst sich eine untere Schranke bestimmen und in
Form der Anzahl an Instruktionen ausdriicken, die mindestens zwischen dem Auftreten
zweier Interrupts ausgefiihrt werden konnen. Sollte eine Sequenz ohne Kommunikations-
punkte ldnger sein, muss auch die entsprechende Anzahl an Instanzen eingefiigt werden.
Eine genauere Beschreibung der Berechnung befindet sich in [Feh12].

4.5.3 Zusitzliche hardwareabhingige Aspekte

Wenn von Interrupt-Modellierung gesprochen wird, gehoren die Priorisierung der Inter-
rupts und der Kontextwechsel dazu.

Die Auflosung von Interrupt-Prioritédts-Schemata wird durch die Hardware des Pro-
zessors oder eines zusitzlichen Interrupt-Controllers realisiert. Es gibt statische und dy-
namische Schemata. Der Kontextwechsel ist ebenfalls plattformspezifisch. Dabei wird
der Kontextwechsel durch die Hardware des Prozessors unterstiitzt und ein Teil durch
Software realisiert. Alternativ kann die Hardware auch einen vollstandigen Kontextwech-
sel durchfithren (vergl. [2.3.2)). Zunichst muss beim Kontextwechsel der aktuelle PC als
Riicksprungadresse in ein spezielles Register gespeichert werden. AnschlieBend wird
die Sprungadresse fiir das Folgeprogramm geladen. Diese beiden Aufgaben kdnnen aus-
schlieBlich mittels Hardware durchgefiihrt werden.

Wenn der Prozessor Verhalten implementiert, wie zum Beispiel die Riicksprungadres-
se zu speichern, dann ist das ein Element, welches zum korrekten Verhalten des Pro-
grammzustandes des ISR gehort, da dieser nach Beendigung als letztes die Riicksprung-
adresse zuriick in den PC kopiert. Somit ist das Hardwareverhalten relevant fiir den Trans-
parenzbeweis und auch fiir ein korrektes Modellieren des vollstindigen Verhaltens.

Das fiir den vollstindigen Programmablauf notwendige, in Hardware implementier-
te, Verhalten wird in der Programmnetzliste durch spezielle Hardware-Instruktionszellen
erginzt, so dass das Modell den Kontextwechsel vollstindig implementiert. Es werden
zwei Hardware-Instruktionszellen benétigt: Die erste ist die sogenannte IRQ-init cell, die
den Anfang des Kontextwechsels modelliert und am Beginn eines jeden ISR eingefiigt
wird, wie in Abbildung {.11] a). Sie beinhaltet den Part des Kontextwechsels, der von
der Prozessorhardware durchgefiihrt wird. Dazu gehoren die Sicherung des aktuellen PCs
und je nach Plattform noch weitere Aufgaben. Die zweite Zelle ist die sogenannte /RQ-
decision cell. Sie wird an den Stellen der Programmnetzliste eingefiigt, an denen entschie-
den werden muss, ob die Prioritdt hoch genug ist, um den aktuell laufenden Prozess zu
unterbrechen. Abbildung[4.11]b) zeigt den Aufbau der decision cell. Die Priority Unit be-
rechnet, ob das eingehende IRQ-Event wichtiger ist als der gerade aktuell laufende Pfad.
Die Priority-Unit-Zelle kann sowohl mit statischer als auch dynamischer Prioritédt — ent-
sprechend der gegebenen Architektur — implementiert sein. Bei einer hoheren Prioritit
wird das Aktiv-Signal des aktiven Pfades an die ISR weiter propagiert. Ist der Pfad des
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IR-INIT I§‘R
cell
active
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}
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Abbildung 4.11: Instruktionszellen: a) IRQ-init cell b) IRQ-decision cell

Programms nicht aktiv, kann auch die zugehorige Interruptroutine nicht aktiv werden. Ei-
ne genaue Beschreibung dieser Zellen, und wie diese in die Programmnetzliste eingefiigt
werden, ist in [SVF™13]] und [Feh12]] zu finden.
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Kapitel 5

Anwendungen der Programmnetzliste

Dieses Kapitel stellt zwei mogliche Anwendungen der Programmnetzliste vor und be-
schreibt zusitzlich Ideen, die den Umgang mit der Programmnetzliste im praktischen
Einsatz verbessern konnen.

Das in den Kapitel 3] und [] beschriebene Modell dient als Grundlage fiir die formale
Verifikation von hardwarenaher Software. Das Modell kann zum einen fiir die Eigen-
schaftspriifung (engl. Property Checking) und den Aquivalenzvergleich (engl. Equiva-
lence Checking) verwendet werden. In Property Checking (s. Kapitel [5.1)) wird Verhalten
der Software gegeniiber einer Spezifikation oder allgemeiner gegen ein gewiinschtes Ver-
halten verifiziert. Equivalence Checking erlaubt den Vergleich unterschiedlicher Imple-
mentierungen auf ein dquivalentes Verhalten und wird in Kapitel [5.2] beschrieben.

Zusitzlich wird eine Eigenschaft der Programmnetzliste erortert, die genutzt werden
kann, um zu iiberpriifen, ob es Fehler in der Generierung der Programmnetzliste gab. Im
letzten Unterkapitel wird der Umgang mit Endlosschleifen und nicht berechenbaren
Schleifen beschrieben, der im Anschluss in den Experimenten (Kapitel [7) auch angewen-
det wird.

5.1 Property Checking

Beim Property Checking werden Eigenschaften (engl. Properties) spezifiziert und iiber-
priift, ob diese Eigenschaften auf dem Modell giiltig sind. Als Modell wird hier die Pro-
grammnetzliste verwendet. Mit ihr ist es moglich das Verhalten von Software auf dem
betrachteten Prozessor formal zu verifizieren.

Es konnen unterschiedliche Verifikationsziele betrachtet werden. Im einfachsten Fall
arbeitet die Software nicht-reaktiv, d.h. aus den Eingaben an das Programm wird ohne
weitere Interaktion mit der Umgebung ein Ergebnis berechnet, dessen Korrektheit iiber-
priift werden soll. Auf welchem Weg das Ergebnis erzeugt wird, spielt dabei keine Rolle;
entscheidend ist nur, dass das Ergebnis korrekt berechnet wurde. In diesem Szenario wird
eine Eigenschaft formuliert, die sich lediglich auf die Eingaben und die Ausgaben des
Programmnetzliste bezieht. Die Programmnetzliste wird sozusagen als “Black Box” be-
trachtet.
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Bei eingebetteter Software, die mit der Hardware interagiert, funktioniert dieser Black-
Box-Ansatz nicht. Die Betrachtung der Ein- und Ausgaben von der Programmnetzliste
zur Peripherie wird in diesem Fall relevant. Ein wesentliches Merkmal dabei ist, dass die
Kommunikation mehrfach iiber ein und dieselbe Schnittstelle erfolgen kann. So werden
zum Beispiel bei Protokollen mehrfach Daten gesendet, die aber jeweils als Sequenz an
dasselbe Register in der Hardware geschrieben werden. Wiirde nur nach Ausfithrung des
Programms verifiziert, welcher Wert an der zu priifenden Speicherstelle geschrieben wur-
de, wiire nur der letzte geschriebene Wert sichtbar. Eine Aussage iiber die Kommunikation
wire damit nicht mehr moglich.

Deswegen miissen Sequenzen von Kommunikationsoperationen verifiziert werden.
Die Sequenz ist iiber die Pfade definiert und ist im Execution-Graph und somit ebenfalls
in der zugehorigen Programmnetzliste eindeutig den einzelnen Kommunikationsoperatio-
nen (z.B. LOAD- oder STORE-Instruktionen, die auf Peripherieregister zugreifen), zuzu-
ordnen. Das erleichtert die Generierung der Eigenschaften und kann den Aufwand fiir
Verifikation erheblich vereinfachen.

Eine Verifikation eines Protokolls — eine Reihenfolge von Schreiboperationen auf un-
terschiedliche Adressen der Peripherie — wird moglich, indem Sequenzen von Kommuni-
kationsoperationen auf die verschiedenen Adressen spezifiert werden. Zum Beispiel sollte
ein Programm erst die Konfiguration an eine UART iibermitteln, bevor es beginnt die Da-
ten zu tibermitteln. In einem solchen Fall ist die Reihenfolge der Schreiboperationen der
Software auf die unterschiedlichen Register der Hardware entscheidend.

Es miissen die Sequenzen fiir die Hardware- bzw. Speicherzugriffe bestimmt werden.
Die sind im Graphen — wie bei den Sequenzen auf eine Speicherstelle — statisch. Durch
die unterschiedlichen Pfade in der Software kann deren Berechnung aufwendiger werden.
Wird ein SAT-Solver zur Verifikation dieser Sequenzen eingesetzt, muss eine zusitzliche
Logik implementiert werden, um die Halbordnung der Lese- und Schreiboperationen in
der Programmnetzliste fiir den SAT-Solver sichtbar zu machen.

Eine genaue Beschreibung, wie die zusitzliche Logik erzeugt werden muss, ist in
Appendix [B|zu finden und wird in den Experimenten in Kapitel [7 angewendet.

5.2 Equivalence Checking

Beim Equivalence Checking geht es darum, zwei Implementierungen auf semantische
Aquivalenz zu vergleichen. So wird z.B. Equivalence Checking beim Entwurf digitaler
Schaltungen verwendet, um die verschiedene Beschreibungen eines Designs, z.B. RTL-
Beschreibung und Gatternetzliste, auf funktionale Aquivalenz zu iiberpriifen. So wird ge-
zeigt, dass Schaltungstransformationen oder Optimierungen das funktionale Verhalten des
Ursprungsmodells nicht verdndert haben. Der Hauptvorteil dieses Verfahrens ist, dass es
zum groBten Teil voll automatisiert werden kann.

Durch die Art des Aufbaus der Programmnetzliste kann eine Aquivalenz zwischen
unterschiedlichen Softwareimplementierungen mit Hilfe der PN durchgefiihrt werden. Es
gibt verschiedene Anwendungsszenarien, in denen ein Aquivalenzvergleich den Entwick-
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ler unterstiitzen kann.

Ein Szenario ist beispielsweise, wenn ein Treiber weiterentwickelt wird, aber noch
zum alten Standard kompatibel sein muss. Dann kann der neue Code mit der aktuel-
len Implementierung verglichen werden. Auch wenn der geschriebene Code durch un-
terschiedliche Optimierungsstufen eines Compilers optimiert wurde, kann es von Vorteil
sein zu sehen, ob die Programme noch dquivalent zueinander sind, oder ob sie sich durch
eine Uberoptimierung unterscheiden.

Die Programmnetzliste kann auch fiir den Aquivalenzvergleich einer Softwareportie-
rung von einer Plattform auf eine andere genutzt werden.

Dabei ist der Schwerpunkt bei der hardwarenahen Softwareverifikation auf die Aqui-
valenz der Ein- und Ausgabesequenzen der gegebenen Programme gelegt.

Um das zu ermoglichen wird eine zusitzliche Logik zu den Programmnetzlisten ge-
neriert, mit der der Aquivalenzvergleich auf einem SAT-Solver durchgefiihrt wird. Eine
ausfiihrliche Beschreibung bietet die Dissertation von Carlos Villarraga [Vil16]. Einen
guten Uberblick iiber das Thema gibt [VSB*13].

5.3 Uberpriifung der Programmnetzlistenerstellung

In Kapitel 4 wurde gezeigt, wie ein Modell generiert wird, das alle Ausfithrungspfade der
zu analysierenden Software abbildet. Um unnétige Verzweigungen zu minimieren, wer-
den bei der Modellgenerierung Verzweigungen immer auf Lebendigkeit gepriift und nur
weiter ausgerollt, wenn die Verzweigungsbedingung erfiillt ist. In Kapitel #.3.T| wurde ge-
zeigt, wie es moglich ist, die Instruktionszellen gegeniiber der Originalimplementierung
formal zu verifizieren. Beides zusammen fiihrt zu einer vollstindigen und korrekten Dar-
stellung der Software durch die Programmnetzliste. Das Zusammensetzen ist durch die
einfache 1:1 Ersetzung fehlerfrei zu implementieren. Hier wird zusétzlich eine einfache
Methode gezeigt, die iiberpriift, ob beim Zusammensetzen alle betrachteten Pfade noch
beriicksichtigt sind, oder eventuell durch einen Fehler bei der Generierung eine Anderung
im Pfadverhalten moglich wird.

Im Fehlerfall sollte die Programmnetzliste nicht mehr, wie angenommen, alle giilti-
gen Ausfiihrungspfade des Programms korrekt abbilden. Ein solcher Fehlerfall kann etwa
durch einen als tot markierten Pfad auftreten, der im fehlerhaften Modell wieder lebendig
ist. Oder durch fehlerhaftes Zusammensetzen zweier Zellen konnen in der Programm-
netzliste neue Verzweigungen entstehen, die unerwartetes Verhalten erzeugen konnten,
so dass ein Pfad nicht wie erwartet endet.

Ein weiterer Sonderfall kann sein, dass etwa eine Sprunginstruktion ein Sprungziel
generiert, das beim Generieren der Sprungliste nicht erkennbar war. Sowohl die beschrie-
benen moglichen Fehlerquellen als auch alle weiteren pfadveriandernden Fehler konnen
mit einer einfachen Eigenschaft gefunden werden.

Gibt es keine anderen Pfade, als die im Modell erzeugten, sollte die Eigenschaft aus
Listing [5.1] auf der Programmnetzliste giiltig sein und kein Gegenbeispiel erzeugen.

Die Idee der Eigenschaft ist, dass alle vom Programm vorgesehene Ausgénge, in de-
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nen das betrachtete Programm terminiert, in der Programmnetzliste auf einen gemeinsa-
men Endknoten zusammengefiihrt werden. Dieser ist ein kiinstlicher Knoten, der nicht
Bestandteil der urspriinglichen Software ist. Er besitzt keine Operationen und wird an die
Programmnetzliste angehédngt. Somit besitzen alle Pfade in der Programmnetzliste nur
einen gemeinsamen Endpunkt.

| property Program_ Netlist_check is
dependencies: constraint_list;

assume:

s at t: s.active true;

prove:
at t: z.active = true;

10 end property;

Wenn es durch einen Fehler im Modell einen Pfad gibt, der nicht mehr in diesem End-
knoten terminiert, so terminiert das zugehorige Active-Signal, das mit den betroffenen
Pfaden verkniipft ist, ebenfalls nicht mehr im Endknoten. Die Eigenschaft iiberpriift, dass
das Active-Signal im Endknoten immer aktiv ist, wenn ein Active-Signal am Startzustand
der Programmnetzliste gegeben wird. Wenn es einen Pfad gibt, der nicht im Endknoten
endet, wird der SAT-Solver ein entsprechendes Gegenbeispiel geben, in dem der fehler-
hafte Pfad als aktiv markiert ist. Ist die Programmnetzliste korrekt, wird die Eigenschaft
auf dem Modell immer giiltig sein.

Um die Eigenschaft in Listing [5.Tfzu beschreiben wurde ITL als Sprache verwendet.
Die Eigenschaft tiberpriift, ob das am Eingang, dem Startzustand s angelegte Active-
Signal auf jeden Fall bei dem eingefiihrten Endknoten ankommt. 2 ist der Architektur-
status am Ende des Programms und der Ausgang des Endknotens. Wenn das Verifikati-
onstool die Aussage widerlegen kann, ist das Modell vermutlich fehlerhaft. Anhand des
Gegenbeispiels kann dann ziemlich einfach erkannt werden, an welcher Stelle der Fehler
vorliegt. Die “dependencies” in der zweiten Zeile des Listing [5.1] sind zusétzliche Infor-
mationen, die iibergeben werden kdnnen, wie z.B. externe Vorgaben fiir Wertebereiche
von Speicherzellen.

Alle in diesem Kapitel beschriebenen Fehlerfille sollten bei korrekter Modellgene-
rierung nicht auftreten. Da aber die Generierung mittels Software entstanden ist und die
Fehlerfreiheit der Anwendungssoftware denselben Einschriankungen unterliegt wie die
Software, die auf Fehlerfreiheit verifiziert werden soll, bringt dieser Nachweis zusitz-
liche Sicherheit und kann frithzeitig mogliche Fehler im Modell aufdecken, bevor die
eigentliche Verifikation auf dem Modell durchgefiihrt wird.
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5.4 Unbestimmte Schleifen

Schleifen setzen sich auf Maschinencode-Level immer aus einer Sequenz zusammen, die
am Ende wieder zum Anfang zuriickspringt. Dieser Sprung ist in der Regel ein unbeding-
ter Sprung. Dafiir gibt es eine Stelle in der Sequenz, an der die Abbruchbedingung der
Schleife abgepriift wird und ein bedingter Sprung entscheidet, ob die Schleife aufs Neue
ausgefiihrt wird.

Beim Ausrollen des CFG zum EXG wird diese Schleife abgerollt. Dabei werden, wie
schon in Kapitel [3|beschrieben, die Bedingungen immer mittels eines Verifikationsaufrufs
abgepriift, welche Verzweigung genommen wird. Zihlschleifen konnen so erfolgreich
abgerollt werden, da ihre Randbedingung ausschlieBlich von Informationen abhéngen,
die im Programm direkt enthalten sind. Bedingt durch das Verhalten des Programms ist
es ebenfalls moglich, dass es eine implizite im Code versteckte Abbruchbedingung gibt,
die nicht direkt ersichtlich ist.

Ein Beispiel dafiir ist die Multiplikation mittels Addition und Shift-Operationen. Spa-
testens, wenn der Multiplikator vollstindig durch das Register geschoben wurde, ist die
Multiplikation fertig. Es ist ausreichend, wenn die Abbruchbedingung iiberpriift, ob der
Wert des Multiplikator Null betrégt. Ist der Wert schon vor dem Erreichen der maximalen
Schleifenzahl (Registerbreite) Null, kann schon vorzeitig gestoppt werden. Wihrend das
vorzeitige Stoppen von dem eingelesenen Multiplikator abhéngt, ist der endgiiltige Stopp
dadurch bedingt, dass die Abbruchbedingung auf jeden Fall erfiillt ist, da das komplette
Register durch das Schieben mit Nullen aufgefiillt wurde.

Ist der Multiplikator aus dem Kontext des Programms bekannt, kann der Algorithmus
zur Generierung der Programmnetzliste so die Grenze erkennen, wenn die Maximalzahl
an Schleifendurchlidufen erreicht wurde, auch wenn sie nicht explizit im Code implemen-
tiert wurde.

Wie bei der Zihlschleife und der Multiplikation kdonnen alle Verzweigungen, die auf
Bedingungen beruhen, die irgendwo im Programm codiert sind, mit dem in Kapitel [3|
vorgestellten Algorithmus ebenfalls ohne zusitzlichen Aufwand aufgelost werden und
eine komplette Programmnetzliste erzeugen.

Ist die Sprungbedingung hingegen bekannt und konstant giiltig im Programm, wire
eine Endlosschleife implementiert und somit das Schleifenende unbestimmt bzw. nicht
vorhanden. Da anhand dieser Bedingungen einfach ersichtlich ist, dass immer wieder die
gleiche Verzweigung bei der bedingten Verzweigung genommen wird, kann der Verifika-
tionsingenieur schon im Vorfeld entscheiden, wie diese Endlosschleife behandelt werden
soll.

Als letzter Fall kann es auch vorkommen, dass eine Riicksprungbedingung immer
erfiillt ist, aber dies nicht unmittelbar ersichtlich ist. Dann ist ebenfalls eine Endlosschleife
implementiert, aber diese ist nicht leicht zu erkennen. Die dazugehorige Generierung der
Netzliste wiirde nicht abbrechen.

Im folgenden Abschnitt [5.4.1 wird der Umgang mit solchen Schleifen genauer be-
schrieben.

Sollte der bedingte Sprung von externen Werten abhingen, die nicht vom Programm
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selbst generiert worden sind, ist die Verzweigung in der Regel nicht entscheidbar, wie
in Kap gezeigt wurde. Das fiihrt dazu, dass beide Fille immer lebendig sind und
im Execution-Graph weiter ausgerollt werden. Wenn eine solche nicht entscheidbare Ver-
zweigung die Bedingung fiir den Abbruch einer Schleife ist, dann wird neben dem Pfad
fiir den Abbruch ebenfalls die Verzweigung zum erneuten Durchlaufen der Schleife im-
mer wieder als lebendig erkannt. Die Schleife wird dann ebenfalls endlos abgerollt.

Ein Programm, das Endlosschleifen enthilt, hitte bei einem eingebetteten System ei-
ne unbeschrinkte Laufzeit. Wegen der Echtzeitanforderungen und der Ressourcenknapp-
heit in eingebetteten Systemen ist ein deterministisches Programm mit einer bekannten
Laufzeit gewiinscht. Daher ist es wahrscheinlich, dass der Programmierer des Programms
zusitzliches Wissen iiber die einzulesenden Werte besitzt. Sollte das der Fall sein, ist es
auch moglich, diese Werte als Constraints fiir die Eingaben zu nutzen, um die Generierung
der Programmnetzliste entsprechend zu beschrinken. Wenn solche Werte nicht vorliegen
bzw. nicht bekannt sind, kann das ein Hinweis auf einen Fehler im Code sein. Um endlose
Schleifen im Tooling erkennen zu konnen, wird in Kapitel [] eine kiinstliche Obergrenze
in das Tool integriert. Die Entscheidung iiber die Hohe der Grenze oder dariiber, ob im
Fall des Erreichens wirklich ein Fehler vorliegt, kann nur manuell und fallspezifisch ent-
schieden werden.

Ist das endlose Abrollen erwiinscht oder erwartet, ist es nicht moglich, ein vollstéin-
diges Pfadmodell zu erstellen, da es einen Pfad gibt, der nie abbricht. An diesem Punkt
scheitert die automatische Generierung der Programmnetzliste.

Viele Eigenschaften, die mittels Intervall Property Checking auf einer gegebenen
Hardware bewiesen werden konnen, benétigen kein komplett ausgerolltes Modell, in dem
alle erreichbaren Zustinde vom Start aus erreicht werden konnen. Es ist ausreichend,
nur die notwendige Anzahl an Instanzen iiber die Zeit auszurollen, um die Linge der
zu beweisenden Eigenschaft zu iiberdecken. Diese Art des Beweisens kann auch in der
Programmnetzliste angewendet werden. Anstelle die komplette Netzliste zu generieren,
konnen ebenso nur beschrinkte Teile der Netzliste generiert werden, indem der Verifi-
kationsingenieur kiinstliche Beschrinkungen einfiihrt. Auf diesem beschriankten Modell
konnen dennoch viele Eigenschaften bewiesen werden.

Durch die Moglichkeit, einzelne Programmnetzlisten zur einer grof3eren zu kombinie-
ren, gibt es die Moglichkeit, das Programm in einzelnen Fragmenten zu generieren und
diese dann nach Bedarf wieder zusammen zu setzen. Ein solches einzelnes Fragment be-
sitzt keine Vorgeschichte, daher sind alle moglichen Eingaben erlaubt, die vorher durch
das Programm eingeschrinkt wurden.

Der Algorithmus zum Generieren der Teil-Programmnetzliste kann mehr Pfade erzeu-
gen, als an dieser Stelle im Programm real auftreten konnen. Das entspricht einer Uber-
approximation der moglichen Pfade, schlieit aber keine real vorkommenden Pfade aus.
Eigenschaften, die auf der Teilnetzliste bewiesen werden konnen, sind dann auch auf dem
beschrinkteren, realen Programm giiltig. Somit ist die Aussagekraft der Eigenschaft nicht
eingeschriankt. Umgekehrt ist es jedoch moglich, dass Eigenschaften die auf der Teil-PN
nicht gelten, auf der vollstindigen Netzliste an dieser Stelle dennoch giiltig wéren.

Im Kapitel [5.4.2] wird gezeigt, wie diese Zerlegbarkeit der Programmnetzliste ver-
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wendet werden kann, um langere Schleifen manuell aufzubrechen und zu verkiirzen. Das
kann bei Programmen interessant werden, die zum Beispiel aktiv auf Eingaben warten
und wihrenddessen keine weiteren Berechnungen durchfiihren.

Im Experiment wird das gezielte Zerteilen der Programmnetzliste in Teilkompo-
nenten angewendet. Dort wird gezeigt, wie ein Programm gesplittet und mit den einzelnen
Teilen das notwendige Gesamtverhalten implementiert wird. Auch die erfolgreiche Veri-
fikation von Eigenschaften auf dem zusammengesetzten Modell wird durchgefiihrt.

Im Falle einer endlosen Schleife, die kiinstlich abgebrochen wird, ldsst sich natiirlich
keine zeitliche Einschrinkung des Programms mittels der Programmnetzliste zeigen. Da
sie aber je nach Implementierung der Zellen keine reale Zeit implementiert und solche
Aspekte wie Cache-Miss oder Wait-States auf dem Bus nicht beriicksichtigen kann, ist
eine Aussage iiber das echte Zeitverhalten des Programms in der Programmnetzliste ge-
nerell schwierig bzw. nicht moglich.

5.4.1 Behandlung von endlos langen Schleifen

Wenn eine Endlosschleife in einem Programm implementiert ist, sei es durch unbedingte
Verzweigungen, durch indirekte oder unbekannte Schleifenbedingungen, ist ein zusétz-
licher Eingriff in die vorgestellte Methode zur Generierung der Programmnetzliste not-
wendig, da sie von sich aus nicht abbrechen wiirde. In dem Fall, dass der Wert der Schlei-
fenbedingung von der Peripherie abhiingt, kann das Hinzufiigen von Beschrinkungen, die
durch die Umgebung gegeben sind, das Problem 16sen. Somit werden die moglichen Wer-
te bei der Schleifenbedingung eingeschrinkt. Die Beschrinkungen konnen als Constraints
bei der Modellgenerierung mit aufgenommen werden und beeinflussen so die Lebendig-
keitspriifung, wodurch auch die Anzahl der Schleifendurchliufe beschriankt wird.

Sind Verzweigungen zur Wiederholung der Schleifen dauerhaft durch direkt im Pro-
gramm implementierte Bedingungen erfiillt, miissen diese Schleifen gesondert erkannt
und behandelt werden. Das Erkennen kann manuell durch den Ingenieur geschehen, der
das Programm geschrieben hat, oder auch mit Hilfe eines zusitzlichen Tools. Wenn eine
solche Schleife erkannt wird, gibt es folgende Moglichkeiten:

e maximale Anzahl an auszurollenden Schleifen angeben

e Schleife nur einmal ausrollen und bendtigte Anzahl an Instanzen in der Gesamt-
netzliste zusammensetzen

Durch beide Moglichkeiten wird die Schleifentiefe kiinstlich begrenzt. Damit ist die
Aussagekraft der resultierenden Programmnetzliste auf Eigenschaften beschrinkt, die
sich innerhalb dieser Schleifenanzahl beweisen lassen. Die Allgemeingiiltigkeit fiir alle
Beweisaussagen muss in dem Fall zusétzlich um den Aspekt der beschridnkten Schleifen-
tiefe erweitert werden. Wenn in der betrachteten Eigenschaft gezeigt werden kann, dass
sie nicht iiber die gegebene Schleifentiefe hinausgehen kann, dann ist die bewiesene Ei-
genschaft allgemeingiiltig. Sollte die Eigenschaft Aspekte abpriifen konnen, die iiber die
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Abbildung 5.1: Ausrollen einer Schleife

Schleifentiefe hinausgehen, dann gilt sie nur beschrinkt fiir die Anzahl der ausgerollten
Schleifen.

Statt durch ein beschrinktes Ausrollen des Gesamtprogramms kann eine Schleife ein-
zeln ausgerollt werden. Ohne den voranstehenden Programmteil wird diese ausgerollte
Schleife eine Uberapproximation der tatsichlich moglichen Werte beinhalten, da der An-
fangszustand nicht mehr durch das Programm beschrinkt wird. Auf dieser einzeln aus-
gerollten Schleife lassen sich Eigenschaften, die nur eine Iteration der Schleife betreffen,
gezielt verifizieren. Ist es moglich, Eigenschaften auf dem allgemeineren Schleifenmodell
zu beweisen, so gelten die Eigenschaften auch fiir die Schleife mit zusétzlich beschrinkten
Anfangsbedingungen. Da diese Anfangsbedingungen durch den der Schleife vorangegan-
gene Teil der Programmnetzliste beschrieben werden konnen, gelten die Eigenschaften
ebenfalls fiir die Schleife in der Programmnetzliste.

Je nach der zu beweisenden Eigenschaft kann eine einzige Instanz (n = 1) schon aus-
reichend sein. Sollen Eigenschaften bewiesen werden, die nicht mittels einer einzelnen In-
stanz der Schleife bewiesen werden konnen, kann, wie beim Interval Property Checking,
die Schleife beliebig oft aneinandergehidngt werden und dabei mit einer beliebigen Start-
bedingung in der Schleife starten, wie in Abbildung [5.1] So kann mit dem offenen Start-
zustand jeder beliebige Ausrollzeitpunkt der Schleife als Startpunkt angenommen wer-
den. Somit ldsst sich jedes Verhalten an jeder beliebigen Stelle der ausgerollten Schleifen
testen, sofern die Eigenschaft selbst nur auf einer beschriankten Anzahl von Schleifen
zugreift, ohne dabei eine absolute Position in den ausgerollten Schleifen zu zeigen.

Eine weitere Moglichkeit, das Modell zu vereinfachen, ist es mit Hilfe von Eigen-
schaften das Verhalten der einzelnen Schleife zu verifizieren. Aus diesem verifizierten
Verhalten lésst sich dann ein abstrakteres Verhalten in Form eines neuen Basic-Blocks
darstellen, der dann die vollstindige Sequenz der Schleife beinhaltet und den Graphen
vereinfacht. Dieser Basic-Block kann als neue Instruktion eingefiihrt werden und dann in
einer neuen Version der Programmnetzliste verwendet werden.

5.4.2 Beweis von Idle Funktionen

Schleifen, die beliebig lange ausgerollt werden kénnen, entstehen oft, wenn Programm-
teile aktiv auf ein Event warten und ansonsten nichts tun. Im Kapitel [7.4| wird ein solches
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Abbildung 5.2: Verkiirzen des aktiven Wartens

Programm besprochen, wo das Hauptprogramm aktiv wartet, bis vom Interrupt eine be-
stimmte Information gesetzt wird.

Wihrend des aktiven Wartens mittels einer Schleife sollte sich der Programmzustand
nicht veridndern. Das kann mit einer Eigenschaft beschrieben werden, die tiberpriift, dass
der Zustand nach dem Ausfiihren der Schleife identisch zum Zustand vor der Ausfiih-
rung einer Schleifeniteration ist, sofern das erwartete Event nicht eingetreten ist. Ist der
Beweis moglich, konnen Implementierungen, die mit Hilfe von Schleifen aktiv warten,
vereinfacht werden. Die Schleife muss nicht mehr beliebig lange ausgerollt werden, son-
dern kann durch eine Iteration ersetzt werden, bei der das zu erwartende Event eintritt.
Abbildung [5.2] zeigt abstrakt, wie die Schleife in der Programmnetzliste ersetzt werden
kann.

Zu beachten ist, ob zusitzliche Ziahler im Programm vorhanden sind und diese inner-
halb der Schleife aufaddiert werden, um ein Timeout zu ermoglichen. Ob der Zustand un-
verdndert ist, wird bei einem Zihler nicht nachweisbar sein. Das kann umgangen werden,
indem der Zihler aus der Betrachtung auflen vor gelassen wird. Lésst sich ein unverin-
derter Zustand in der Schleife ohne den Zihler beweisen, kann die Schleife genau wie
in Kapitel [5.4.T] ersetzt werden. Zusitzlich muss der Zihler im resultierenden Modell, in
dem nur die reduzierte Anzahl an Schleifen generiert wurde, separat beriicksichtigt wer-
den. Anstelle eines konkreten Wertes, kann der Zihler, abhiingig von den Schleifendurch-
laufen beim Warten, eine Menge unterschiedlicher Werte besitzen. In BMC und IPC kann
das durch einen offenen Eingang modelliert werden, der einen beliebigen Wert annehmen
kann. Das finale Modell sieht dann aus wie in Abbildung [5.2] Der Zihlerzustand wird
nicht weiterverwendet, und nach dem aktiven Warten wird ein beliebiger Wert iiber den
offenen Input gelesen. Bei Bedarf kann dieser offene Input durch zusétzliche Constraints
beschriankt werden, wenn bekannt ist, welchen Zahlenbereich der Zihler annehmen kann.
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Kapitel 6
Tool

Die in Kapitel [3] und [4] vorgestellte Methode wurde im Tool “Formal Checker Kaisers-
lautern” (FCK) implementiert und ist in C/C++ geschrieben. Abbildung zeigt den
tiberwiegend automatisierten Toolflow.

Als Eingabe benotigt FCK den Maschinencode des zu verifizierenden Programms.
Ausgehend vom Assemblercode, C/C++-Code, gemischten Assembler- und C-Code oder
von anderem Code, die auf der entsprechenden Zielplattform kompiliert werden konnen,
werden alle Programme in Maschinencode iibersetzt. Aus dem Maschinencode wird der
Kontrollflussgraph (CFG) extrahiert. Dafiir muss fiir jede unterstiitzte Zielarchitektur ein
Parser zur Verfiigung gestellt werden. Ein Parser fiir den OpenCore Aquarius, der fiir
die Experimente in Kapitel [/| verwendet wird, wurde im Rahmen der Arbeit [Fehl]]
implementiert. Der extrahierte Kontrollflussgraph kann unvollstindig sein. Die Funkti-
on build_EXG aus Abbildung [6.1| nimmt als Eingabe den CFG und startet den Aufbau
des Execution-Graphen. Erreicht die Methode beim Abrollen des CFG einen Punkt, an
dem mittels SAT oder Simulation Werte ermittelt oder Verzweigungsbedingungen gepriift
werden miissen, so wird mit dem bis dahin generierten EXG (incompl. EXG) eine vorliu-
fige Programmnetzliste generiert. Diese basiert auf den Instruktionszellen (IC), die dem
Tool fiir die jeweilige Architektur zur Verfiigung stehen. Wenn die erforderlichen Wer-
te ermittelt wurden, wird die Funktion build_EXG fortgesetzt, um den Execution-Graph
zu vervollstindigen. Bei Bedarf wird wieder eine neue vorlidufige Programmnetzliste er-
zeugt, um weitere unbekannte Werte zu ermitteln oder Verzweigungen auf Lebendigkeit
zu iiberpriifen.

Wenn die Funktion build_EXG aus Abbildung[6.T]den EXG final gebaut hat, wird dar-
aus mit den Instruktionszellen die finale Programmnetzliste generiert. Im Anschluss wird
die eigentliche formale Verifikation der hardwarenahen Software mit Hilfe der erstellten
Programmnetzliste durchgefiihrt.

Die final erstellte Programmnetzliste kann in jedes beliebige Verifikationstool geladen
werden, welches als Eingabe VHDL unterstiitzt. Dort kann das Programm entsprechend
auf korrektes Verhalten formal verifiziert werden. Das ist moglich, weil die Instruktions-
zellen in einer Sprache modelliert werden, aus der sich einfach eine VHDL-Beschreibung
generieren ldsst. Diese Sprache ist dem VHDL sehr dhnlich und basiert auf den fiir die
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Abbildung 6.1: Verkiirzen des aktiven Wartens

Instruktionszellen notwendigen synthetisierbaren Elementen, die in VHDL eins zu eins
ebenfalls als Sprachkonstrukte zur Verfiigung stehen. Die Instruktionszellen werden in
maschinenlesbaren Form als XML-Dateien gespeichert. Diese XML-basierte Hardwa-
rebeschreibung wurde im Rahmen der Arbeit [Wil09|] entworfen und wird seitdem am
Lehrstuhl weiterentwickelt.

Nicht nur das finale Werkzeug zur formalen Verifikation der Software kann beliebig
ausgetauscht werden, sondern auch bei der Generierung des Execution-Graphen kénnen
beliebe SAT- oder auch SMT-Solver verwendet werden. In der aktuellen Implementie-
rung haben wir MiniSAT [ES,ES03] als Solver eingesetzt. Uber ein definiertes Interface
gibt es die Moglichkeit neben anderen akademischen Solvern auch kommerzielle Tools
zu verwenden. So kann zum Beispiel auch OneSpin Solution MV360 [One] iiber diese
Schnittstelle angesprochen werden. Die Herausforderung liegt bei der Erweiterung der
unterstiitzten Werkzeuge vor allem darin, wie die Werkzeuge gesteuert werden. Fiir One-
Spin wurde deswegen ein TCL [TCLS8S|-basierter Server implementiert, der innerhalb
des OneSpin-Tools gestartet wird. Der Server empfangt die Kommandos von FCK und
leitet sie an OneSpin weiter. Der im FCK verwendete Simulator wurde im Rahmen der
Arbeit [Barl3]] entwickelt und ist ein Instruction-Set-Simulator, der alle moglichen Pfade
simuliert.

Um den Umgang von Endlosschleifen, der in Kapitel [5.4.1] besprochen wurde, auch
im Tool umzusetzen zu konnen, ist es moglich zu jedem Knoten im Kontrollflussgraphen
anzugeben, ob er nur beschrinkt oft abgerollt werden darf. Soll die Anzahl der Knoten
eingeschrinkt werden, kann noch angegeben werden, wie oft dieser Knoten im Graphen
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erzeugt werden darf. Dabei ist zu beachten, dass der Knoten — bedingt durch Verzweigun-
gen — moglicherweise mehrfach an unterschiedlichen Stellen im Execution-Graph instan-
ziiert wird. Durch das Mergen bei der Generierung der Netzliste ist es unwahrscheinlich,
dass dieselbe Instruktion eines Programms mehrfach im Execution-Graph vorkommt, so-
fern sie nicht auf demselben Pfad — z.B. innerhalb einer ausgerollten Schleife — hinterein-
ander liegen. Daher kann die Obergrenze so gut beschrieben werden.

Um den Verifikationsingenieur bei seiner Arbeit zu unterstiitzen verfiigt FCK iiber ein
Zusatztool zur graphischen Darstellung des Execution-Graphen und der Programmnetz-
liste. Neben der Graphenstruktur kann es zusitzlich die Informationen fiir jeden Knoten
darstellen, wie zum Beispiel Instruktionstyp, Parameter, Vorgénger und Nachfolger. Das
Tool basiert auf der Graphischen Library udraw [Uni0O5]] der Universitit Bremen.

6.1 Modellierung von Speicher

Der Programmzustand setzt sich, wie in Kapitel 4.1] und Kapitel #.4] beschrieben, aus
Architekturzustand und den verwendeten Speicherstellen zusammen. Die vorhandenen
Register im Architekturzustand sind dabei von der jeweiligen Architektur gegeben und
somit schon vor der Generierung der Programmnetzliste bekannt. Der verwendete Spei-
cher hiingt hingegen vom betrachteten Programm ab. Somit miisste der Programmzustand
wihrend der Generierung der Programmnetzliste stidndig erweitert werden.

Da der Programmzustand die Eingabe jeder Instruktionszelle ist, miissten die Zellen
immer entsprechend mit dem — nach und nach erweiterten — Programmzustand umgehen
konnen. Dieses Verhalten zu implementieren ist aufwendig. Die “einfache Losung” wére
es, den vollstdndigen Speicher, den das Programm vielleicht belegen konnte, von Anfang
an mit zu modellieren. Wenn der Bereich nicht genau bekannt ist, muss der ganze Speicher
der verwendeten Hardware modelliert werden. Das wiirde allerdings eine riesige zusitzli-
che Logik erfordern. Beim Generieren der SAT-Instanz konnen dank Optimierungen alle
unnotigen Speicherstellen in jedem Programmzustand wegoptimiert werden, aber diese
Optimierung kostet beim Generieren der SAT-Instanz viel Zeit.

Der im FCK-Tool implementierte Ansatz ist eine Art getrennte Modellierung des Ar-
chitekturzustands und des Speichers. Der Architekturzustand wird durch jede Instrukti-
onszelle geleitet, wihrend der Speicher separat modelliert wird. Das ermdglicht es nur
Speicherstellen in die Programmnetzliste aufzunehmen, die tatsidchlich verwendet wer-
den, ohne dass die Instruktionszellen modifiziert werden miissen. Die Lade- und Speicher-
instruktionszellen verfiigen iiber zusitzliche Ein- und Ausginge, durch die sie die Kom-
munikation mit dem Speicher durchfiihren. Diese Ein- und Ausgédnge werden dann mittels
einer Logik fiir die Adresszuordnung (“Mapping”) verbunden. Das Mapping gibt vor, wel-
che Schreibinstruktionen in der Programmnetzliste beriicksichtigt werden miissen. Die
zusitzliche Logik muss entsprechend diesem Mapping fiir jede Instruktion generiert wer-
den, die lesend auf den Speicher zugreift. Die Schreiboperationen liefern neben den Wer-
ten implizit — abhéngig von ihrer Position in der Programmnetzliste — auch die Sequenz,
in der geschrieben wird. Da der Execution-Graph und somit auch die Programmnetzliste
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eine Halbordnung bilden, in der immer nur ein Pfad auf einmal aktiv sein kann, konnen
alle tatsdchlichen Sequenzen entsprechend der Ordnung modelliert werden. Die einzelnen
aktiven Teil-Sequenzen sind dank dem Active-Signal innerhalb der einen Sequenz eindeu-
tig zu identifizieren. Dann sind in der einen Speicher-Modellierungs-Sequenz nicht alle
Schreibelemente aktiv, sondern ausschlieBlich diejenigen, die tatsdchlich auf dem akti-
ven Pfad liegen. Die Reihenfolge der parallel liegenden Instruktionen spielt keine Rolle,
da sie auf getrennten Pfaden liegen. Ein Beispiel, wie diese Logik generiert wird, ist im
Appendix [B|beschrieben und in Abbildung[B.I] graphisch dargestellt.

Ein weiterer Aspekt ist die Modellierung des Stack-Pointers. Dieser hat zwar einen
festen Startpunkt, aber der Stack kann von vielen Programmen auf dem System verwen-
det werden. Wenn in der Analyse nur ein Programm betrachtet wird, ist der Analyse nicht
bekannt, in wie weit der Stack schon verwendet und der Stackpointer entsprechend modi-
fiziert wurde. Somit kann der Stack beliebig im Speicher liegen, wodurch theoretisch der
gesamte Speicher wieder modelliert werden miisste. Da der Stackpointer aber nur relativ
zu seinem Startpunkt verwendet wird, ist es als Ansatz zunédchst moglich, ihn als konstant
anzunehmen. Danach ist es moglich — dhnlich, wie es in der Arbeit [Feh12]] vorgestellt
wurde — die Zugriffe auf dem Stack so zu priifen, dass diese nichts von dem darunter lie-
genden Stack geldscht bzw. modifiziert haben. Sollte mittels Stack eine Kommunikation
zwischen den Programmen generiert werden, so muss das gesondert betrachtet werden.
Es ist dann eine Anforderung an den Verifikateur zu entscheiden, wie der Stack abgepriift
werden soll.

Wenn die Programme von C/C++ in Maschinencode iibersetzt werden, erzeugt der
Compiler zusitzlich zum Maschinencode eine Tabelle mit der Zuordnung von Assembler-
Variablen zu den C-Variablen/Pointern. Diese Datei enthélt auch die Labels aus den Pro-
grammfragmenten und die Adresse, wo diese im Speicherbereich des Programms liegen.
So kann der Maschinencode dem C-Programm zugeordnet werden, und so konnen die Ei-
genschaften mit einem Bezug zu den C/C++-Variablen geschrieben werden, was fiir den
Softwareentwickler hilfreich ist.
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Kapitel 7

Experimentelle Ergebnisse

Es werden nun Ergebnisse von Experimenten mit verschiedenen Beispielen hardwarena-
her Software vorgestellt. Dabei hat jede Software eine unterschiedliche Aufgabe, wodurch
die Verifikationsziele unterschiedlich sind und somit ebenfalls die zu verifizierenden Ei-
genschaften.

Die erste Software ist ein einfacher Seriell-zu-Parallel-Konverter, der Werte seriell von
einem [/O-Device einliest und das empfangene Wort im Speicher ablegt. Das Programm
generiert viele Verzweigungen und damit viele Ausfithrungspfade. In diesem Experiment
soll untersucht werden, wie wirksam die MaBBnahmen zum Zusammenfiihren von Pfaden
(Merging) im Hinblick auf die Kompaktheit des generierten Modells sind.

Die zweite Software ist ein Teil eines Selbsttests, der die Funktionalitit der unterlie-
genden Hardware testen soll. Dabei wurde auf der Programmnetzliste verifiziert, ob das
Programm erwartete Fehler findet oder potentielle Fehler iibersieht.

Das dritte Beispiel ist eine industrielle Implementierung eines LIN-Master-Knotens.
Mit Hilfe der Programmnetzliste wurde das Verhalten der Software gegeniiber der LIN-
Spezifikation verifiziert.

7.1 Seriell-zu-Parallel-Konverter

Der Seriell-zu-Parallel-Konverter liest Bits seriell von einer E/A-Peripherie ein und spei-
chert die Werte parallel als Bytes im Speicher. Das Einlesen geschieht iiber zwei Eingabe-
Signale. Ein Signal gibt an, ob gerade ein Bit gesendet wird. Das zweite Signal gibt den
eigentlich gesendeten Wert an. Da seriell {iber einen Bus gesendet wird, wird das Signal
dreimal auf dem Bus abgetastet und anschlieBend werden die eingelesenen Werte gemit-
telt.

Wird dreimal eine 1 gelesen, wird eine 1 gespeichert, ist es zweimal ein 1 und einmal
eine 0, dann wird eine 1 gespeichert. Entsprechend bei zweimal 0 und einmal 1 wird eine
0 gespeichert und drei 0 werden zur 0 gemittelt und gespeichert. Das erste Signal, das
angibt, ob iiberhaupt ein giiltiger Wert empfangen wird, wird mittels Polling abgefragt.
Dabei gilt die zusitzliche Annahme, dass spitestens nach dem fiinften Leseversuch ein
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giiltiger Wert anliegt. Dieses Programm kann fiir beliebige Vielfache von 8 Bits konfigu-
riert werden. In dem Experiment wurden die Programmnetzlisten fiir 8, 16, 32 und 64 Bit
gebaut und entsprechend verifiziert. Anhand der Ergebnisse aus dem Experiment in Ta-
belle[7.T]ist leicht zu erkennen, dass bei einer Verdoppelung der zu empfangenden Bitzahl
auch eine Verdoppelung der Knoten in der Programmnetzliste einhergeht. Bei der Anzahl
der Verifikationsaufrufe wihrend der Generierung der Programmnetzliste ist es entspre-
chend. Der verwendete Speicher und die Laufzeit wachsen dagegen jeweils um den Faktor
4. Insgesamt wachsen der zeitliche Aufwand und der Speicherbedarf quadratisch. Dabei
hingt der Aufwand von der Anzahl an Aufrufen des Verifikationsbeweises ab.

Die Generierung der Programmnetzliste wurde auf einem Rechner mit Intel(R) Xe-
on(R) CPU E5-2650 mit 2GHz und 32GB Speicher durchgefiihrt. Als Backend wurde
MiniSAT verwendet.

Tabelle 7.1: Seriell zu Parallel Konverter

Programm # Instruktionen CPU Mem. #Aufrufe

Version CFG PN (min) (MB) SAT
8 bit 98 1675 1m38 360 130
16 bit 98 3335 6ml19 1600 258
32 bit 98 6655 25m59 5200 514
64 bit 98 13295 109m45 24000 1026

Zur Verifikation des Protokollverhaltens des Programms wurde eine Property geschrie-
ben, die iiberpriift, ob fiir beliebig empfangenen Werte der korrekte Wert im Speicher ab-
gelegt wird. Die Eigenschaft wurde fiir die jeweilige Bitbreite (8,16 und 32-Bit) separat
mit OneSpin verifiziert, wobei die Laufzeiten jeweils unter einer Minute betrugen.

7.2 Software-basierter Selbsttest

Ein Selbsttest der CPU dient zur Uberpriifung des korrekten Verhaltens. Dabei wird ver-
sucht Fehler wihrend der Laufzeit des Prozessors zu erkennen, die zum Beispiel durch
Alterung, Uberhitzung oder sonstige duBerliche Einwirkungen entstehen. Dafiir werden
arithmetische und logische Instruktionen beim Selbsttest ausgefiihrt und alle Register mit-
verwendet. Die berechneten Ergebnisse miissen von einer zweiten Quelle gegengepriift
werden. Die zweite Quelle kann eine andere CPU sein, die ebenfalls diese Berechnungen
durchgefiihrt hat bzw. die Werte mit einer Wertetabelle abgleicht, in der eine “Musterlo-
sung” gespeichert ist.

Die Qualitit des Selbsttests ist abhéngig von der Zahl der moglichen Fehler, die das
Programm finden kann.

Der getestete Prozessor ist der Peripheral-Control-Processor (PCP), ein Coprozessor
im Tricore [Int08], der hauptsédchlich fiir die Unterstiitzung der Kommunikation zwischen
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dem Tricore selbst und der Umgebung sorgt. Dieser Prozessor besitzt 8 Register, die auch
fiir die Konfiguration des Prozessors verwendet werden.

Die Generierung der Programmnetzliste ist in diesem Beispiel sehr einfach, da das
Programm iiberwiegend sequentiell arbeitet und kaum Verzweigungen besitzt. Es berech-
net die gewiinschten Werte und speichert sie im Speicher, damit ein anderer Prozessor die
Daten auswerten kann.

Die Zeit zur Generierung der zugehorigen Programmnetzliste betrigt 34,75 Sekun-
den. Als Verifikations-Engine zum Uberpriifen der Verzweigungen wurde der Property
Checker OneSpin 360 [One] verwendet.

Mit Hilfe dieser Programmnetzliste kann mittels Property Checking iiberpriift werden,
ob die Selbsttest-Software mogliche Fehler nicht erkennt. Es gibt in der Fehlersimulation
diverse Fehlermodelle, die als Fehlermuster verwendet werden konnen. Klassische, ein-
fache Fehlermodelle sind Stuck-at-Fehler, in der ein Registerbit entweder fest den Wert 1
oder 0 annimmt. Wird bei einem Register mit einem Stuck-at-0 eine 1 hineingeschrieben,
wird beim Auslesen eine 0 gelesen und umgekehrt. Einen Uberblick iiber weitere und
komplexere Fehlermodelle wird in [ZAV04]] gegeben.

In diesem Experiment wurde der Selbsttest auf Stuck-at-Fehler untersucht. Dafiir wur-
de eine Eigenschaft geschrieben, die iiberpriift, ob einzelne Bits in den Registern wihrend
des ganzen Selbsttests nie ihren Wert wechseln miissen. Die Verifikation wurde mit One-
Spin MV360 durchgefiihrt.

Um Stuck-at-Fehler zu erkennen, muss in ein solches betroffenes Register mindestens
ein Wert hineingeschrieben werden, der vom entsprechenden Fehler abweicht. Hat ein
Register einen Stuck-at-O-Fehler, so kann dieser nur durch das Schreiben des Wertes 1
erfolgreich erkannt werden. Wird dagegen nur der Wert O hineingeschrieben, dann wird
der Fehler nicht als solcher erkannt. Das Ziel der zu priifenden Eigenschaften war somit,
Registerbits zu erkennen, die wihrend der Ausfiihrung des Selbsttests konstant nur einen
Wert annahmen, selbst wenn diese mehrfach geschrieben wurden.

property never_modified bit is
dependencies: constraint_list;
—-— Anzahl Register:

for: i=0..7,

5 —— Die einzlenen Bits (31)
j=0..31;
assume:
—-— Startannahmen
1w at t: s.active = true;
at t: s.cycles = 0;
prove:
—— Teste ob ein Bit waehrend der Laufzeit einen konstanten Wert hat.
15 at t: not(s.regfile(i) (j) = sO.regfile(i) (j) and
s.regfile(i) (j) = sl.regfile(i) (j) and
s.regfile(i) (j) = s2.regfile(i) (j) and
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s.regfile (i) (j) = sl43.regfile(i) (j) and
20 s.regfile(i) (J) = sldd.regfile(i) (3));

end property;

Listing zeigt die zu priifende Eigenschaft in verkiirzter Version. Die vollstidndige
Eigenschaft findet sich im Anhang In der Eigenschaft werden einzelne Bit-Positionen
im Registersatz abgepriift. Dabei wird der Wert des jeweiligen Bits mit der gleichen Po-
sition nach dem Ausfiihren jeder Instruktion verglichen.

Ist dieses Bit immer konstant 0, wird vom Selbsttest ausschlie8lich der Wert O in
dieses Bit gespeichert. Wenn das Bit immer konstant 1 ist, wird bei jeder Schreiboperation
auf dem Bit der Wert 1 in das entsprechende Bit geschrieben. Ist es mit der gegeben
Eigenschaft moglich zu priifen, dass das Bit konstant den Wert 1 hat und es auch moglich
ist das Bit auf Konstant den Wert O zu priifen, dann wird es vom Selbsttest iiberhaupt
nicht modifiziert. Im Fall, das der Wert weder auf Konstant 1 noch auf Konstant O gepriift
werden kann, wird das Bit im Laufe der Ausfiihrung des Selbsttest sowohl den Wert 0 als
auch den Wert 1 annehmen.

Um genau diese beschriebenen Fille zu finden, wird das invertierte Verhalten in der
Eigenschaft abgepriift, also die Annahme, dass diese Bedingung nie erfiillt ist. Findet der
SAT-Solver eine Belegung, in der die Eigenschaft nicht erfiillt wird, wird ein Gegenbei-
spiel generiert, in dem genau ein solches Bit gefunden wurde, das wihrend der gesamten
Ausfiihrung des Selbsttests konstant ist. Um nun alle Gegenbeispiele zu finden, wird die
Eigenschaft iterativ neu verifiziert und dabei die schon gefundenen Gegenbeispiele durch
das Hinzufiigen von Annahmen im “assume:”-Teil ausgeschlossen. Die Eigenschaft wird
solange aufs Neue gepriift, bis die formale Verifikation der Eigenschaft auf dem gegebe-
nen Design hilt.

Zu beachten ist, dass die Ergebnisse in Bezug auf die Hardware interpretiert werden
miissen. Register 7 dient dem PCP als Konfigurationsregister. Deswegen konnen in die-
sem Bereich einige Bits gar nicht getestet werden. Bit 16-31 sind fiir Systemfunktionen
reserviert. Die Bits 0-3 beinhalten Status Bits wie carry und overflow. Die weiteren Bits
dienen zur Konfiguration der Prioritdt der Softwareprogramme und sind somit wihrend
der Ausfithrung des Programms ebenfalls konstant.

Die Ergebnisse in Tabelle beruhen auf einer einzeln gepriiften Eigenschaft, die
fiir jeden potentiellen Fehler iterativ wieder neu aufgerufen wurde und hatte fiir jeden
einzelnen Laufs eine Laufzeit von 0,03 Sekunden und benétigte 294 MB an Speicher.

Mit diesem Verfahren konnten mehrere Bits ermittelt werden, in denen ein potentiel-
ler Stuck-at-Fehler iibersehen werden konnte. Die erste Spalte in Tabelle [7.2| bezeichnet
die gepriiften Register. Im Anschluss werden die einzelnen Bits in Abhédngigkeit ihren
moglichen iibersehenen Fehlern gezeigt. Die Bits, die beim Uberpriifen auf beide mogli-
chen Belegungen O und 1 getestet werden, befinden sich in der Spalte “Fehlerfrei”. Der
Selbsttest kann bei diesen Bits sowohl Stuck-at-O-Fehler als auch Stuck-at-1-Fehler er-
kennen. Somit ermittelt der Selbsttest die korrekten Werte nur in dem Fall, dass diese Bits
fehlerfrei sind. Sollte ein Bit nur mit dem Wert O beschrieben werden, konnte ein Stuck-at-
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Tabelle 7.2: Selbsttest: Ubersicht iiber getestete Bits

Register- Betroffene Bits
Nummer Fehlerfrei Stuck-at-0 Stuck-at-1 Stuck-at-0/1
Reg O 0-31 - -

Reg 1 0-8, 10-12, 14-16, 18-20, 9,13,17,21,25,29 - -
22-24,26-28, 30,31

Reg 2 0-31 - - -

Reg 3 0-17,19-21,23-30 18,22,31 - -

Reg 4 0-31 - - -

Reg 5 0-9,13-25,29,31,32  10,12,26,28, 30 11,27 -

Reg 6 0-15,17-19, 21-25, 16,20,26,30 - -
27-29, 31

Reg 7 0-3 4-15 - 16-31

0-Fehler iibersehen werden. Das ist in der entsprechenden Spalte angegeben. Aquivalent
dazu sind die Stuck-at-1 Fehler. In der letzten Spalte stehen die Bits in den Registern, die
nicht bzw. nicht korrekt gepriift werden.

Wie zu erwarten, werden die Bits in Register 7 von Bit 16 bis Bit 31 nicht iiberpriift
und stehen deswegen in der Spalte “Stuck-at-0/1". Das sind allerdings ausschlieBlich Bits,
die mit dem Selbsttest bedingt durch die Architektur der CPU nicht getestet werden kon-
nen.

Auch die Bits 0-3 in Register 7 werden zwar von dem Selbsttest mit verschiedenen
Werten beschrieben, doch werden sie nicht wirklich aktiv ausgelesen, da sie ausschlie$3-
lich Status Bits sind. Somit kdnnten potentiell dennoch Fehler in diesen Bits vorkommen.

Die Register 1, 3 und 5 besitzen hingegen Registerbits, die vom Selbsttest nicht op-
timal iiberpriift werden, wodurch ein Fehler iibersehen werden kann. Mit diesem Wissen
konnte der Selbsttest optimiert werden, indem er andere Rechenoperationen durchfiihrt,
die gezielt diese Stellen auch mit der fehlenden Wertebelegung abpriifen. Infolge dessen
miisste die Software an diesen Bit-Stellen mindestens einmal den Wert 1 zuweisen, um
die potentiellen Stuck-at-0 Fehler zu erkennen.

7.3 Sensorplattform

Die Sensorplattform ist ein Beispiel fiir die automatische Kombination von Programm-
netzlisten aus verschiedenen Interrupts und dem Hauptprogramm zur einer gemeinsa-
men Programmnetzliste. Die Sensorplattform implementiert einen Slave, der an eine se-
rielle Kommunikationsschnittstelle (SCI) angeschlossen ist. Sie besitzt mehrere Senso-
ren und funktioniert interruptgetrieben. Die Plattform empfingt zwei Analogwerte iiber
Analog/Digital-Konverter (ADC) und fiihrt einfache arithmetische Operationen auf die-
sen Werten durch. Die empfangenen Werte und das Ergebnis der Rechenoperation werden
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Abbildung 7.1: Sensorplattform — Kommunikationsstruktur

nach einer Aufforderung (engl. Request) vom Master iiber die SCI versendet.

Zwei ISRs kiimmern sich um die Interrupt-Request der ADCs (adi_0 und adi_1) und
der dritte ISR (rxi_0) um den Ablauf der Kommunikation iiber den SCI. Die Hauptroutine
tibernimmt die Werte, die die ADC-ISRs geschrieben haben und fiihrt eine Berechnung
auf den Werten aus, um anschliefend das Ergebnis in den gemeinsamen Speicher zurtick-
zuschreiben, der vom ISR rxi_0 gelesen werden kann.

Ziel dieses Experiments ist es, die automatische Erstellung der kombinierten Pro-
grammnetzliste, mit den verschachtelten Interrupts und der Hauptroutine zu demonstrie-
ren. Abbildung beschreibt die Kommunikation zwischen den Interrupts und dem
Hauptprogramm iiber den gemeinsamen Speicher. Die eckigen Boxen stehen dabei fiir
die jeweilige Softwarekomponente und beinhalten eine Prioritidt (“‘pri.”). Routinen mit
hoherer Prioritit besitzen einen Interrupt, der Routinen mit niedrigerer Prioritét unterbre-
chen kann. Die Lese- und Schreibzugriffe von den Routinen auf die Variablen im Speicher
(Ovale) sind entsprechend der Pfeile entweder nur lesend, nur schreibend oder sowohl le-
send als auch schreibend.

Tabelle 7.3: Sensorplattform: Programmnetzlistengenerierung

Programm # Instruktionen Komm.- # Instanzen

Komponente CFG PN  Punkte Optimiert Naiv
main 100 179 27 1 1
ISR adi_0 12 12 2 21 71
ISR adi_1 12 12 2 21 71
ISR rxi_0 64 68 9 105 1775

Fiir jede einzelne Komponente wird die Programmnetzliste generiert. AnschlieBend
werden die Kommunikationspunkte berechnet. Basierend auf den berechneten Punkten
und den einzelnen PNs wird die Gesamtprogrammnetzliste erstellt. Die Rechenzeit zur
Generierung der Gesamtprogrammnetzliste betridgt 4 Sekunden.
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Die Tabelle zeigt, wie viele Instanzen der jeweiligen Programmnetzliste benotigt
werden, um das Gesamtmodell zu erstellen. Die Spalten fiir die Anzahl der Instruktionen
beziehen sich auf die Anzahl der Instruktionen, die in einer einzelnen Programmnetzliste
fiir die jeweilige Softwarekomponente bendtigt werden.

Die Anzahl an Assemblerinstruktionen des Gesamtprogramms ist 161. Die Summe
der einzelnen CFGs von allen Komponenten enthélt mehr Knoten als Instruktionen, wie in
Kapitel[4.2]beschrieben, da noch zusitzliche Knoten von Daten im .text Segment generiert
werden.

Wihrend fiir das Hauptprogramm nur eine Instanz benétigt wird, werden — entspre-
chend der Beschreibung in Kapitel 4.5 fiir jeden Kommunikationspunkt bei den Inter-
rupts jeweils eigene Instanzen generiert. Da die ISR rxi_0 neben dem Hauptprogramm
“main” auch noch die Interrupts adi_O und adi_1 unterbrechen kann, gibt es von ihr die
meisten Instanzen. Im naiven Ansatz (Spalte “Naiv”) wird die Anzahl an Instanzen an-
gegeben, wenn nicht die in Kapitel 4.5.2] vorgestellten Optimierungen genutzt werden.
Mittels der Optimierung werden wesentlich weniger Instanzen benétigt. Anstelle 1,4 Mil-
lionen Instruktionen in der Gesamtnetzliste werden nur noch knapp iiber 86000 Instruk-
tionen benotigt.

7.4 LIN Master

Die Abkiirzung LIN steht fiir Local Interconnect Network und ist ein Bit-serieller Bus, der
im Umfeld der Automobilindustrie entwickelt wurde, und der als Subbus fiir den CAN-
Bus verwendet werden kann. Der LIN-Bus ist ein Single-Master- und Multi-Slave-Bus.
Der Master setzt sich laut Spezifikation aus einer Slave-Komponente und einer Master-
Komponente zusammen. Die Master-Komponente initiiert jede Transaktion auf dem LIN-
Bus mittels eines Headers, der als Nachrichtenkopf dient. Die eigentlichen Daten in der
LIN-Bus-Transaktion werden mit Hilfe der Slave-Komponente gesendet. Zusammen er-
geben sie das Verhalten des vollstindigen Masterknotens. Ein solcher Knoten kann mit
Hilfe eines kleinen Prozessors und einer UART vollstindig in Software implementiert
werden. Die Transaktionen werden Message-Frames genannt, und deren Kennung gehort
— wie beim CAN-Bus — zur Nachricht und ist nicht an einen bestimmten Knoten gekop-
pelt. Der Frame setzt sich aus einzelnen Datenbytes zusammen wie in Abbildung
Zuerst wird der Header iibertragen, der ein dominantes Break-Signal iiber den Bus sen-
det, um eventuell noch laufende Kommunikationen zu unterbrechen und die an den Bus
angeschlossenen Knoten auf eine neue Nachricht hinzuweisen. Im Anschluss folgt eine
Synchronisationsphase, die alle Knoten miteinander synchronisiert, da jeder Knoten iiber
seinen eigenen Takt verfiigt. Das letzte Byte des Headers enthilt die Nachrichten-ID in-
klusive zwei zusitzlicher Parity-Bits um Verfalschungen der ID durch Signalstérungen zu
erkennen. Im Anschluss an den Header erfolgt die Antwort eines Slaves mit maximal 8
Datenbytes und einer Checksumme. Abbildung|[/.2{beschreibt einen vollstindigen Frame
auf dem LIN-Bus.

Die hier verwendete Software ist von Infineon Technologies AG und besteht aus 1309
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Abbildung 7.2: Aufbau des LIN Frames [LINO3|

Zeilen C-Code und unterstiitzt den LIN1.3 Standard [[LINO2]. Dabei setzt sich der Master
aus drei Teilen zusammen. Der erste Teil ist die Initialisierung des Knotens. Der zweite
Teil ist der Frame-Scheduler, der entscheidet, welcher Frame als nédchster gesendet wird,
und der diesen ebenfalls initiiert. Der letzte Teil des Programms ist fiir das Senden oder
Empfangen der Daten zustdndig. Dabei ist die Implementierung Interrupt-basiert und wird
jedes Mal wieder aufgerufen, nachdem die UART erfolgreich ein Datenbyte gesendet oder
empfangen hat.

Die Message-IDs, die fiir die Kommunikation verwendet werden konnen, sind fe-
ste Parameter, die beim Kompilieren des Programms schon bekannt sein miissen, da die
Linge der Nachrichten laut LIN 1.3-Spezifikation ausschlieBlich von der Message-1D ab-
hingt. Sind nur Message-IDs gewihlt, die Frames mit nur zwei Datenbytes versenden,
werden im kompilierten Code die Speicherbereiche entsprechend klein erstellt, so dass
Nachrichten mit vier oder acht Datenbytes nicht abgearbeitet werden konnen. Daher sind
bei der Konfiguration IDs gewihlt worden, die Nachrichten mit acht Datenbytes erfor-
dern.

Zur Generierung des Modells werde die Programmnetzlisten der drei Teilkomponen-
ten der Software separat generiert. Der LIN-Scheduler selbst ist als Endlosschleife imple-
mentiert und wird nach der in Kapitel [5.4.1] vorgestellten Methodik nur einmal ausgerollt
und dann nach Bedarf mehrfach instanziiert.

Die Laufzeiten zur Generierung sind in Tabelle [7.4] angegeben. Dabei entspricht die
Anzahl der Instanzen von Instruktionen in der erzeugten Programmnetzliste ebenfalls der
Anzahl der Knoten des Execution-Graphen. Die ausgerollten Programmnetzlisten sind
nicht wesentlich groBer als das urspriingliche Programm als CFG dargestellt. Der Inter-
rupt als groBte Programmnetzliste verfiigt iiber 1138 Instanzen von Instruktionen. Ent-
sprechend kurz sind auch die Laufzeiten der Generierung.

Der erste Teil, zum Initialisieren der Software, wird nur einmal ausgefiihrt und danach
springt die LIN-Software zum Scheduler in die Endlosschleife. Da nach der Initialisierung
auch entschieden wird, welcher LIN-Frame zuerst gesendet wird, wiirde bei der gemein-
samen Ausfiithrung vom Startpunkt der Software immer derselbe LIN-Frame ausgefiihrt.
Deshalb wird die Initialisierung unabhingig vom Rest betrachtet, und im Anschluss wird
die aufgebrochene Endlosschleife im Interval-Property-Checking ohne die Initialisierung
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Tabelle 7.4: LIN Master Knoten: Modellgenerierung

Programm # Instruktionen CPU Mem. # Aufrufe

Teil CFG PN (s) MB) SAT
LIN-Init 225 385  1.32 36 22
LIN-Scheduler 85 84 0.13 27 4
LIN-ISR 790 1138 11.00 102 38

verifiziert.

Bei der Initialisierung werden alle Speicherstellen, die geschrieben werden, verifiziert
und daraus eine Liste des giiltigen Programmzustands erstellt, die beim ersten Eintritt in
den Scheduler gelten.

Die Betrachtung der Schleife ohne einen definierten Programmzustand zu Beginn be-
deutet, dass der Programmzustand eine Uberapproximation des tatsichlichen Programm-
zustands ist. Dadurch kénnen sogenannte “false negatives” auftreten (vgl. Abbildung[2.8§).

Mit Hilfe des Wissens, das aus der Verifikation der Initialisierung gewonnen werden
kann, ist es moglich die “false negatives” zu erkennen und aus der Eigenschaft auszuneh-
men.

Entsprechend der Vorgehensweise in Kapitel #.5.1] zum Erstellen der kombinierten
Netzliste werden die entsprechenden Speicherstellen identifiziert, die zur Kommunikation
zwischen Hauptprogramm und Interrupt verwendet werden.

Dabei wurden zwei wesentliche Punkte identifiziert: zum einen zwei Statussignale,
die den Status des LIN-Knotens beschreiben und zum anderen die Speicherstelle, an der
die zu versendenden Daten gespeichert sind bzw. die Daten, die empfangen werden sollen.

Zusitzlich wird mittels formaler Verifikation auch getestet, ob der Interrupt transpa-
rent ist.

Im Anschluss miissen die Instanzen des ISRs nur an die entsprechenden Stellen des
LIN-Scheduler, das Hauptprogramm, eingefiigt werden. Da das Hauptprogramm nur iiber
83 Instruktionen verfiigt und der UART den IRQ erzeugt, ist es technisch nicht moglich,
dass die UART in der Ausfiihrungszeit von 83 Instruktionen zwei Interrupts erzeugt. Da-
her ist pro Durchlauf durch die Schleife des Hauptprogramms eine Instanz des Interrupts
ausreichend. Dennoch muss die Instanz fiir alle Pfade erreichbar sein. Das so erzeugte und
kombinierte Element ist eine Instanz des Hauptprogramms, kombiniert mit einer Instanz
des Interrupts. Diese Programmnetzliste reicht jedoch fiir die vollstindige Verifikation
eines LIN-Frames nicht aus.

Bei der Betrachtung eines LIN-Frames und wie dieser auf die Software abgebildet
wird, ergeben sich je nachdem — ob gesendet oder empfangen wird — zwei unterschiedli-
che Anzahlen von ISR-Aufrufen. In dem Fall, dass der Masterknoten eine Nachricht emp-
fiangt, initialisiert er zunédchst einmal einen neuen Frame durch das Senden des Headers.
Nachdem die UART das Datenbyte mit der PID iiber den LIN-Bus versendet hat, wird
ein Interrupt erzeugt, der genau diese versendete PID wieder ausliest, sofern das Senden
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W\ e e

Break Synch PID RX RX-1 RX-2 RX-N RX-
LIN- 0.IRQ 1.IRQ Mode 3.IRQ 4.IRQ N+2.IRQ Checksum
Scheduler 2.IRQ N+3.IRQ

Abbildung 7.3: Programmaufrufe fiir Ablauf eines LIN-RX-Frames
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Break Synch PID TX Mode TX-2 TX-N TX-
LIN- 0.IRQ 1.IRQ TX-1 3.IRQ N+1.IRQ Checksum
Scheduler 2.IRQ N+2.IRQ

Abbildung 7.4: Programmaufrufe fiir Ablauf eines LIN-TX-Frames

fehlerlos war. Anhand dieser empfangenen PID entscheidet sich, ob der Slave-Task des
Programms Daten sendet oder empféangt.

Wenn die PID dem Empfang einer Nachricht zugeordnet ist, wird der LIN-Knoten ent-
sprechend konfiguriert und wartet auf den néachsten Interrupt mit dem ersten empfangenen
Datenbyte. Anschliefend wird beim Empfangen eines jeden Datenbytes die ISR von dem
Interruptrequest der UART aufs Neue angesto3en. Die Abfolge der Interrupt-Aufrufe fiir
das Empfangen von Daten zeigt Abbildung

Wird vom Masterknoten selbst eine Nachricht verschickt, wird ein Interruptaufruf
weniger benotigt, da bei der Entscheidung, dass der Masterknoten als Sender fungieren
soll, das erste Datenbyte direkt an die UART {ibertragen wird. Abbildung zeigt die
Aufrufreihenfolge fiir einen entsprechenden Frame.

Fiir einen Datenframe mit 8 Datenbytes, den der Master empfingt, werden somit min-
destens 8 + 4 = 12 Instanzen des Interrupts bendtigt. Da diese aber nicht unmittelbar
aufgerufen werden, sondern stattdessen beliebig viele Schleifendurchlidufe des Schedu-
lers passieren konnen, miisste das Model um ein Vielfaches der 12 Instanzen ausgerollt
werden.

Bei genauerer Betrachtung des Hauptprogramms ist zu erkennen, dass der Scheduler
zwar einen neuen Kommunikationszyklus startet, aber von da an wartet, bis der LIN-
Knoten wieder in den IDLE-Zustand zuriickwechselt und somit bereit ist fiir eine neue
Nachricht. In dieser Zeit wartet das Hauptprogramm durch die Endlosschleife aktiv auf
diesen entsprechenden Zustandswechsel. Entsprechend dem Vorgehen in Kapitel [5.4.2]
kann dieses aktive Warten mittels eines einfachen Satzes an Eigenschaften formal verifi-
ziert werden, und so ldsst sich zeigen, dass diese Schleife in dieser Zeit nichts tut.

1 property verification_from waiting_ to_waiting is
dependencies: constraint_list;
assume:
—-— Default Assumtion for the EXG-Graph
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s at t: s.active = true;
—— LIN-Node is not idle
at t: Node_is_not_idle_state_at_loop_start;

prove:
10 at t: Node_is_not_at_idle_state;

at t: z.active = true;

end property;

Die dafiir beschriebene Eigenschaft wird in Listing gezeigt und iiberpriift, dass
die entscheidenden Variablen des Programmstatus unveréndert bleiben. Die Eigenschafts-
tiberpriifung hat 149 MB Speicher bendtigt und wurde in weniger als 0,01 Sekunden nach-
gewiesen. Die Eigenschaft besitzt als Annahme, dass der LIN-Knoten zu Beginn der Ei-
genschaft nicht im Idle-State ist und auch nach der Ausfiihrung der Schleife nicht zuriick
in den Idle-State wechselt, ungeachtet unter welchen zusitzlichen Annahmen.

Der Beweis zeigt, dass der Loop aus dem Hauptprogramm diesen Zustand nicht ver-
lassen wird, solange der Knoten nicht in den Idle-Mode zuriickspringt. Diese Erkenntnis
kann dazu verwendet werden, um im Gesamtmodell die Anzahl der Instanzen zwischen
zwei Interrupts auf eine einzelne Instanz des Hauptprogramms zu reduzieren.

Das Gesamtmodel modelliert dann das Gesamtverhalten durch 12 notwendige Instan-
zen fiir den Interrupt und den entsprechend zugehorigen Instanzen des Hauptprogramms
und besteht aus insgesamt 24001 Instruktionen und 62592 binédren Inputsignalen. Die ein-
zelnen Architektur-Anfangs-Zustidnde der Instanzen des Interrupts sind — wie in Kapitel
4.5.1 beschrieben — nicht miteinander verbunden und verfiigen iiber offene Eingiinge.

Auf dem so entstandenen Gesamtmodell kann das Gesamtverhalten eines vollstén-
digen LIN-Frames formal verifiziert werden. Die Eigenschaften, die mit diesem Model
verifiziert werden sollen, werden direkt aus der LIN-Spezifikation abgeleitet.

Folgende Eigenschaften der LIN-Spezifikation werden dabei iiberpriift:

o Empfangen eines kompletten LIN-Frames mit fehlerfreier Priifsumme,
e Verhalten beim Empfang eines Frames mit fehlerhafter Priifsumme,
e Senden eines Datenframes mit Priifsumme,

e Verhalten der Software im Falle einer fehlerhaften ID bzw. einer nicht korrekten
PID.

Der Aufbau der Programmnetzliste ist somit eventgetrieben, da der Aufruf einer In-
terruptinstanz dann geschieht, wenn die UART entweder ein Datenbyte empfangen oder
versendet hat. Somit sind auch die Eigenschaften eventorientiert und priifen das Verhalten
des Softwaremodells am Ende der Ausfiihrung der Interruptinstanzen.

Beispielhaft wird folgende Eigenschaft genauer besprochen: Ein LIN-Frame mit der
Linge von vier Datenbytes wird empfangen, nachdem der Master den entsprechenden
Header der Nachricht gesendet hat. Der vollstindige Auszug aus der Eigenschaft fiir vier
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Datenbytes wird in Appendix [C.2] gezeigt. In Listing[7.3| wird eine verkiirzte Variante der
Eigenschaft vorgestellt. Sie beschriinkt sich auf die wesentlichen Merkmale, die von der
LIN-Spezifikation gegeben werden.

Die Eigenschaft besitzt die Werte RX1 bis RX4, die die entsprechenden Datenbytes
des empfangenden Frames darstellen und beliebige Werte beinhalten konnen. RXS5 steht
fiir die Priifsumme des iibertragenden Frames. In LIN 1.3 erstreckt sich die Priifsumme
ausschlieBlich iiber die Datenbytes.

Im Prove-Teil der Eigenschaft werden vier verschiedene Punkte verifiziert. Der erste
priift die Zustandswechsel beim Lesen der einzelnen Schritte. Dabei wechselt der Zustand
nach dem Empfang des Frame-Headers in den Zustand, dass Daten empfangen werden,
und bleibt solange in diesem Zustand, bis der LIN-Knoten wieder in den Idle-Modus
zuriickwechselt.

Zusitzlich wird iiberpriift, ob der Error-Status keinen Fehler anzeigt, und ob auch die
richtige Anzahl zu empfangender Datenbytes erkannt wurde.

Der letzte Teil der Eigenschaft verifiziert das korrekte Speichern aller empfangenen
Daten. Dabei wird gepriift, ob die richtigen Werte an die richtigen Speicheradressen ge-
schrieben wurden.

property verification_LIN_RX_Frame_4_DB_checksum is

assume:

-— RX1 bis RX5 stehen f{\"u}r die Empfangenen Werte,

—-— RX0 beinhaltet die PID der empfangenen Nachricht

5 —— Berechnung der Checksume (Annahme, das empfangene Checksumme
korrekt ist)

at t: RX5 = checksum_4bytes (RX1l, RX2, RX3, RX4);

prove:

10 at t: —-—- State of LIN Node
LIN_Transceiver_Status_after_irg2= receiving_data
and LIN_Transceiver_Status_after_irg3= receiving_data
and LIN_Transceiver_Status_after_irg4= receiving_data
and LIN_Transceiver_Status_after_irgb= receiving_data
15 and LIN_Transceiver_Status_after_irg6= receiving_data
and LIN_Transceiver_Status_after_irg7= Idle
—-— Error status

and irqg7_memory_0x2060 (7 downto 0) = no_error
—— Correct number of Databytes

20 and irg3_memory_0x2056 (7 downto 0) = X''04"’
—-— Data Saved at correct position
and irg3_memory_0x204e (7 downto 0) = RX1
and irg4_memory_0x204f (7 downto 0) = RX2
and irgb_memory_0x2050 (7 downto 0) = RX3

25 and irg6_memory_0x2051 (7 downto 0) = RX4;

end property;

Ahnlich zu der vorgestellten Eigenschaft — fiir das Empfangen eines vier Datenbyte
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langen Frames — wurden alle anderen Eigenschaften erzeugt. Das Verifizieren der Eigen-
schaften wurde mittels OneSpin auf einem Intel Xeon E5440 System mit 16GB Speicher
durchgefiihrt.

Die Tabelle[7.5|zeigt die Ubersicht der Laufzeiten der einzelnen Eigenschaften. In den
Eigenschaften werden unterschiedlich lange Datenframes gleichzeitig gepriift. Zusétzlich
ist der Inhalt der Datenbytes nicht festgelegt und kann beliebige Werte annehmen. Ent-
sprechend muss die Priifsumme korrekt berechnet werden. Die ID’s hingegen sind vor-
gegeben, da abhéngig von der ID unterschiedlich lange Frames erwartet bzw. versendet
werden.

Tabelle 7.5: LIN Master Node Driver: Property Checking

Property CPU(s) Mem. (MB)
RX frame 20r4 data bytes incl. checksum 7 1459
RX frame 40r8 data bytes incl. checksum 17 1641
RX frame 2o0r4 data bytes wrong checksum 7 1361
RX frame 4o0r8 data bytes wrong checksum 28 1545
TX frame 2or4 data bytes incl. checksum 6 1206
TX frame 4or8 data bytes incl. checksum 15 1548
Wrong PID or not matching ID 6 1205
Wrong PID or not matching ID (8 Bytes) 14 1566

Die Laufzeiten betragen wenige Sekunden, und der Speicherverbrauch ist sichtbar
unter dem Limit fiir aktuelle Hardware. Die Ergebnisse zeigen, dass das Verhalten der
Spezifikation iiber ganze Frames gezeigt werden kann. Da das ganze System eventgesteu-
ert arbeitet, ist auch die Eigenschaft in diesem Fall am eventbasierten Verhalten orientiert,
wodurch das Abpriifen der Eigenschaft gut funktioniert.

Die Reihenfolge fiir das richtige Schreiben auf dem LIN-Bus wird durch die hier
verwendete UART vorgegeben. Diese besagt, dass die Konfiguration zuerst iibertragen
werden muss und anschlieend die Daten gesendet werden. Um zu {iberpriifen, ob die
Reihenfolge des Schreibens bei der UART korrekt ist, geniigt es, diese Eigenschaft an
einer einzelnen Instanz der jeweiligen Netzliste zu iiberpriifen.
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Kapitel 8

Ergebnisse und Ausblick

In den vorherigen Kapiteln wurde gezeigt, wie die Programmnetzliste entworfen wird,
welche Eigenschaften sie besitzt und warum sie eine korrekte Darstellung der Software
ist. In diesem Kapitel wird zunéchst alles noch einmal zusammengefasst und hervorgeho-
ben, warum die Programmnetzliste fiir die Verifikation gut geeignet ist. Danach werden
noch die durch diese Arbeit motivierten Themen angesprochen und noch iiberlegt, wozu
die Programmnetzliste aulerdem genutzt werden kann.

8.1 Zusammenfassung

In dieser Arbeit wurde die Programmnetzliste, ein Modell fiir die hardwarenahe Software-
verifikation vorgestellt, welche eine explizite Darstellung des Programmablaufs und eine
implizite Modellierung des Datenpfads besitzt. Die Betrachtung der Software passiert auf
Maschinencode-Level. Die Modellgenerierung besteht aus wenigen und gut automatisier-
baren Schritten. Zuerst wird aus einer Software ein Kontrollfluss Graph (CFG) extrahiert.
Im Anschluss daran wird die Modellgenerierung in zwei Schritten durchgefiihrt.

Der erste Schritt ist die Erzeugung des expliziten Programmablaufs, indem der CFG
mit der in Kapitel 3] vorgestellten Idee abgerollt wird. Dabei wird ein sogenannter Execu-
tion-Graph (EXG) erzeugt, der alle moglichen Ausfiihrungspfade des betrachteten Pro-
gramms beinhaltet. Um dieses Modell so kompakt wie moglich zu halten, werden un-
terschiedliche Techniken verwendet — wie das Zusammenfiihren gemeinsamer Pfade und
das Erkennen von “toten” Verzweigungen im Programm, die an der entsprechenden Stelle
niemals ausgefiihrt werden.

Im Anschluss wird im zweiten Schritt der Execution-Graph in die Programmnetzli-
ste (PN) tibersetzt. Dabei werden alle Knoten im EXG, die jeweils einer konkreten In-
struktion des Programms entsprechen, durch eine entsprechende Instruktionszelle — eine
Logikblock der das Prozessor-spezifische Verhalten einer einzelnen Instruktion model-
liert — ersetzt. Die Kanten des Graphen entsprechen dabei dem Programmzustand. Der
Programmzustand setzt sich aus den Variablen im Speicher wie auch dem Architekturzu-
stand des unterliegenden Prozessors zusammen.
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Ergénzt wurde der Programmzustand in der Programmnetzliste um ein sogenanntes
Active-Bit, welches es ermoglicht den aktiven Pfad in der Netzliste zu markieren. Das ist
notwendig, da die Software immer nur einen Pfad gleichzeitig ausfithren kann, aber die
PN alle moglichen Pfade beinhaltet. Auf der Programmnetzliste konnen dann mit Hilfe
von Hardware Property Checkern basierend auf BMC oder IPC diverse Eigenschaften
bewiesen werden.

Auch zum Uberpriifen der Verzweigungen bei der Erstellung EXG kann dieses Ver-
fahren mittels einer unfertigen PN genutzt werden. Dafiir werden einfache Eigenschaften,
die das Active-Bit priifen, automatisch erzeugt und mit Hilfe eines SAT-Solvers auf ihre
Giiltigkeit gepriift.

Zusitzlich wurde die Programmnetzliste um die Fihigkeit zur Interruptmodellierung
erweitert (Kap. §.5). Die Kommunikation zwischen Interrupt und Hauptprogramm ge-
schieht dabei ausschlieBlich tiber gemeinsame Speicheradressen. Mit Hilfe eines Trans-
parenzbeweises ldsst sich diese Annahme auch beweisen. Die Anzahl an Instanzen eines
Interrupts wird dabei auf ein notwendiges Minimum reduziert, um das Modell moglichst
kompakt zu halten.

Es wurde ein Tool (Kap. [6) implementiert, das aus einem Maschinencode die Pro-
grammnetzliste automatisiert generiert. Mit Hilfe dieses Tools wurde ein Software-basiert-
er Hardware-Selbsttest (Kap[7.2) auf seine Fehleranfilligkeit untersucht und ein LIN-
Master (Kap. auf Fehlerfreiheit formal verifiziert.

8.2 Ergebnisse

Die Verifikation der funktionalen Korrektheit von Hardware und Software wird schon seit
einigen Jahren mit Hilfe von formalen Methoden und Werkzeugen in der akademischen
Forschung und ebenfalls in der Industrie erfolgreich eingesetzt. Dabei werden meistens
Hardware und Software separat betrachtet, was fiir viele Fillen ausreichend ist. Bei ein-
gebetteten Systemen, in denen die Software mehr und mehr Aufgaben tibernimmt, die
frither der Hardware vorbehalten waren, nimmt die Notwendigkeit einer gemeinsamen
Betrachtung stetig zu. Deswegen ist es interessant, die Software und die Hardware genau
an der Stelle zu beobachten, an der die Kommunikation tatsichlich stattfindet: Das ist aus
Software-Sicht auf dem Level des Maschinencodes. Diese Ebene wurde z.B. auch von
den Arbeiten [NWSKI11], [GKDO06] und [HTV™13]] verwendet und unterscheiden sich
nur in der Art, wie das Modell aussieht und wie es implementiert wurde.

Und genau auf diesem Level setzt das hier in dieser Arbeit vorgestellte Modell an.
Doch anstelle den kompletten Prozessor und die Software zu modellieren, wie in [NWSK11]]
wird eine abstraktere Darstellung gewihlt. Die Software wird abstrahiert und auf jedem
moglichen Ausfithrungspfad durch eine entsprechende Sequenz an Hardwareinstruktio-
nen der CPU ersetzt. Die resultierende Programmnetzliste ist eine wesentlich kompak-
tere Darstellung, als ein iiber viele Zeitschritte ausgerolltes Modell, das den kompletten
Prozessor beinhaltet ( [NWSK11]]) oder in jedem Ausfiihrungsschritt alle Programmteile
vorhilt ( [HTV ™ 13]]). Zusitzlich muss so die Solver-Engine nicht noch selbst errechnen,
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welche mogliche Komponente in jedem Zeitschritt aktiv sein kann. Trotz dieser Verein-
fachungen entsprechen die Sequenzen in der Programmnetzliste dem realen Verhalten
der ausgefiihrten Software auf dem entsprechenden eingebetteten System. Somit ist eine
aussagekriftige formale HW/SW-Co-Verifikation moglich.

Eine weitere Eigenschaft der Programmnetzliste ist, dass sie mit iiberschaubarem
Aufwand an neue Plattformen angepasst werden kann. Es muss lediglich ein Satz von
Instruktionszellen fiir jede zu unterstiitzende Plattform generiert werden. Zusétzlich ist
es auch moglich fiir dieselbe Plattform unterschiedlich detailreiche Instruktionszellen zu
verwenden. So konnen die Instruktionszellen beispielsweise mit Zeitannotationen verse-
hen werden, um genauere Aussagen iiber die Ausfithrungszeiten von Instruktionen und
Programmen berechnen zu konnen.

In Experimenten haben wir gezeigt, dass Eigenschaften auf einer Programmnetzliste
mit ca. 24000 Instruktionen in wenigen Sekunden bewiesen werden konnen und die ldng-
ste Laufzeit unter 30sec lag. Diese 24000 Instruktionen sind aus ca. 1300 Zeilen C-Code
entstanden und die Generierung der Teilprogrammnetzlisten dauerte insgesamt keine 15 s.

Die Experimente zeigen, wie das Modell zur formalen Verifikation von hardwarenaher
Software verwendet werden kann, wobei die zu priifenden Eigenschaften sich ausschliel3-
lich auf Hardwareverhalten oder Daten im Speicher beziehen. Dabei konnen grundsétzlich
Fehler gefunden werden, die durch Spezifikationsliicken in der Hardware- oder Software-
Spezifikation ein fehlerhaftes Verhalten ermdglichen, welches bei einer kompletten sepa-
raten Verifikation nicht auffallen wiirde. Zum Beispiel wird bei dem Selbsttest aus Kapi-
tel durch das zusitzliche Wissen um das Verhalten von Hardwarefehlern eine quali-
tative Aussage mittels der formalen Verifikation ermoglicht. Somit ist eine Verbesserung
des Selbsttests tiberhaupt erst moglich.

Der aktuell limitierende Faktor der Methodik und Generierung der Programmnetzli-
ste ist die Anzahl an Verzweigungen bzw. die Anzahl von Schleifeniterationen. Wie am
Beispiel des Seriell-zu-Paralle-Konverters zu sehen, steigt der Speicherbedarf zur Gene-
rierung der Programmnetzliste sehr stark an und hat eine starke Korrelation zur Anzahl an
Verzweigungen (#SAT Aufrufe) und Schleifentiefe (starker Anstieg von Knoten in der PN
im Vergleich zum CFG). In diesem Beispiel wird im 64 bit-Experiment der SAT-Solver
1026 Mal aufgerufen. Und selbst das kleinste Beispiel bendtigt bereits 130 SAT-Aufrufe.

Eine weitere Einschrinkung der Programmnetzliste besteht zur Zeit in der Darstell-
barkeit der Gegenbeispiele, da es als kombinatorisches Modell nicht iiber eine wirkliche
Zeit verfiigt, die mit Standard-Simulationstraces angezeigt werden kann. Somit miissen
bei der Betrachtung des Gegenbeispiels am Originalmodell die internen Signale wieder
den zeitlichen Zustdnden zugeordnet werden. Dafiir wurde im Lehrstuhl parallel auch ein
Werkzeug fiir die graphische Darstellung des Graphen erzeugt, das zumindest die Pfa-
de und Knotenbelegungen anzeigen kann. Aber auch das Beschreiben einer Eigenschaft
muss zur Zeit anhand der Programmnetzliste orientiert geschrieben werden. Fiir den Soft-
wareverifikateur und Entwickler wiire es wesentlich einfacher, wenn er die Eigenschaften
anhand des Originalprogramms oder der Sequenzen von der Hardware beschreiben kénn-
te, ohne sich dabei intensiv mit dem Modell der PN beschiftigen zu miissen. In Kapitel [8.3|
wird ein Ansatz zur besseren Darstellung der Gegenbeispiele beschrieben, an dem schon
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gearbeitet wird.

8.3 Ausblick

In dieser Arbeit wurde ein neues Grundmodell zur formalen Verifikation hardwarena-
her Software eingefiihrt. Dabei wurden wesentliche Anwendungsbeispiele aufgefiihrt. Es
wurde im Rahmen dieser Arbeit ausschlieBlich auf das klassische Property Checking ein-
gegangen. Das Equivalence Checking ist eine weitere Anwendung, die in [Vil16] aus-
fiihrlich beschrieben wird. Inspiriert von diesen beiden Anwendungen sind wihrend der
Durchfiihrung der Experimente die Methodik und das Tool kontinuierlich verbessert wor-
den.

8.3.1 Neue Anwendungsszenarien

Ein neues Anwendungsszenario kann entsprechend dem Selbsttest-Beispiel aus Kapi-
tel auch die Fehler-Injektion in den Instruktionszellen sein. Die Fehler konnen ein-
gefiigt werden, um die Robustheit von Programmen zu erforschen. Dabei konnen auch
noch andere Fehlermodelle anstelle der in dieser Arbeit vorgestellten Stuck-at-0/1-Fehler
verwendet werden. Die am Lehrstuhl entstandene Arbeit [BVSK17]] zeigt, wie mit Hil-
fe der Programmnetzliste “programmredundante” Hardwarefehler gefunden werden kon-
nen. Hierbei handelt es sich um Fehler in der Prozessorhardware, die fiir fiir eine gegebene
Software nicht beobachtbar sind und sich damit auf das Systemverhalten nicht auswirken,
sofern der Prozessor lediglich diese Software ausfiihrt.

Bei der Modellgenerierung werden viele Daten ermittelt, wie z.B. alle Speicheradres-
sen, auf die zugegriffen wird, aber auch, ob bestimmte Pfade {iberhaupt vorkommen.
Diese Informationen kénnen auch fiir Applikationen auerhalb der klassischen formalen
Verifikation dienen. Sie konnen beispielsweise benutzt werden, um sowohl bei simulati-
ven Techniken oder allgemeiner Fehlersuche die moglichen Fehlerquellen effizienter ein-
zugrenzen, ohne dass eine ausfiihrliche formale Verifikation durchgefiihrt werden muss.
Wenn zum Beispiel bei einem Prototyp ein falscher Wert an eine Stelle im Speicher ge-
schrieben wird, kann mit Hilfe der Programmnetzliste ermittelt werden, welche Instruk-
tion als Ursache in Frage kommt. Dabei sind die betrachteten Werte nicht die Werte, die
vom Programmierer erwartet werden, sondern die, die tatsdchlich im Programm moglich
sind. Im Falle eines Programmierfehlers kann so die entsprechende Stelle direkt erkannt
und der Fehler behoben werden.

Eine weitere Uberlegung ist, dass dieses Softwaremodell fiir automatisierte Tests ver-
wendet werden kann, dhnlich zur Dead-Code Erkennung. Dabei konnen potentiell ne-
ben Dead-Code auch ungiiltige Bedingungen, Schleifenbegrenzungen oder dhnliche Wer-
te ermittelt werden. Es konnte auch untersucht werden, ob die Programmnetzliste fiir
Optimierungen verwendet werden kann, indem z.B. oft genutzte Sequenzen anhand der
Programmnetzliste ermittelt werden konnen. Optimierungen auf oft verwendeten Codes
wirken sich am stédrksten auf die Laufzeiten oder andere Optimierungskriterien wie viel-
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leicht auch Energieverbrauch aus. Ein weiteres Optimierungspotential kann bei bedingten
Verzweigungen als ein If-Then-Else-Konstrukt ermittelt werden. So sind bei gepipeline-
ten Prozessoren das Springen zu einer neuen Adresse mit dem Anhalten und Leeren der
Pipeline verbunden, was je nach Pipelinetiefe einige Zeit in Anspruch nimmt. Da in der
Programmnetzliste alle moglichen Pfade ermittelt wurden, kann nun bestimmt werden,
welcher Fall gehaufter eintritt, und dann dieser so implementiert werden, dass der Code
an dieser Stelle moglichst selten der bedingten Sprung nimmt und stattdessen ofter dem
sequentiellen Pfad folgt.

8.3.2 Erweiterungen des Modells

Da eingebettete Systeme immer komplexer werden, nimmt auch die Komplexitit der Soft-
ware weiter zu, doch nicht nur in der Grof3e des Codes, sondern auch in der Art und Weise,
wie dieser aufgebaut ist. So gibt es neben den klassischen Interrupts noch nebenliufige
Programme, die dann iiber — meistens vom Betriebssystem bereitgestellte — definierte
Schnittstellen kommunizieren. Somit setzt sich das Gesamtverhalten des Systems nicht
nur aus den einzelnen Programmen und der Hardware zusammen, sondern auch durch die
Art und Weise, wie sie mit einander kommunizieren. Dabei kann dies nicht nur bei Mul-
titaskingsystemen geschehen; auch verteilte Systeme konnen ein Gesamtverhalten erzeu-
gen. Deswegen miissen die Kommunikationsschnittstellen gesondert untersucht werden
und entsprechend in der Programmnetzliste modellierbar sein. Zusétzlich sollte auch ei-
ne addquate Abstraktion fiir diese Kommunikationskanéle hergeleitet werden, damit das
Modell moglichst kompakt bleibt.

Zur Zeit werden bei der Erzeugung der Programmnetzliste alle Maschineninstruktio-
nen einzeln als eigener Basic-Block aufgefiihrt, die jeweils einem Knoten im Graphen
entsprechen. Daraus resultiert eine grole Menge an Knoten im Graph. Eine der von
den Basic-Block vorgesehenen Eigenschaften ist, in diese mehrere Instruktionen in ei-
ner zusammenzufassen, die eine zusammenhingende Sequenz ohne Verzweigungen bzw.
Spriinge in die Sequenz ergeben. Neben diesem Zusammenfassen konnten groBere Se-
quenzen oder eventuell auch Unterfunktionen, die 6fters im Programm oder in verschie-
denen Programmen vorkommen, mittels separater Beweise verifiziert werden, um daraus
eine neue Instruktionszelle zu generieren, die dann den vollstindigen Aufruf bzw. die
Sequenz ersetzt. Dies ist das gleiche Vorgehen wie in [NWSK11].

Da das Modell ein rein kombinatorisches Modell ist, befinden sich in dem Modell
keine echten Zustinde, sondern es gibt eine Menge von Signalen, die die jeweiligen Zu-
stande des Programms zu unterschiedlichen Zeitschritten wiedergeben. Auch gibt es in
der Programmnetzliste ein und dieselbe Instruktion aus dem Programm an unterschiedli-
chen Stellen. Dies gilt ebenfalls fiir die Lese- und Schreiboperationen. Da nun der Ent-
wickler oder auch der Verifikationsingenieur die Korrektheit des Programms beweisen
will, ohne sich dabei in das Verifikationsmodell einzuarbeiten, wird an einer Sprache ge-
arbeitet [BVS™14a], die der Verifikationsingenieur oder auch der Entwickler selbst ver-
wenden kann, um die zu verifizierenden Eigenschaften zu beschreiben. Dabei kann er
sich auf Adressen in der Hardware oder dem Speicher beziehen und die Interaktion des
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8.3. Ausblick

Programms mit diesen Speicherstellen verifizieren. Es ist dann nétig, Sequenzen zu be-
schreiben und die Reihenfolge von Schreib- und Leseoperationen zu bestimmen, um zu
priifen, ob die Software das richtige Protokoll mit der Hardwareumgebung einhilt. Da das
Modell all solche Informationen unterstiitzt, ist ein Mapping der benutzerfreundlich be-
schriebenen Eigenschaften auf das Modell moglich. Dabei ldsst sich diese Transformation
vollstindig automatisieren.
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Anhang A

Implementierung der Instruktionszellen

In diesem Kapitel wird die Implementierung der Instruktionszellen ausfiihrlicher beschrie-
ben und die unterschiedlichen Typen dabei vorgestellt. Ausgehend von der in Kapitel {4
vorgestellten abstrakten Sichtweise (Abbildung auf den Prozessor, wird fiir jede In-
struktion des Prozessors eine separate Logik angenommen, wie in Abbildung [4.4] darge-
stellt.

Die Instruktionszellen modellieren dabei die jeweilige Instruktion, die von der ISA
bzw. Prozessorimplementierung vorgegeben ist. So ist jede Zelle einmalig, doch lassen
sich viele Instruktionen zu groBeren Gruppen zusammenfassen, bei denen die Struktur
der Instruktionszellen sehr dhnlich sind. Zum einen bilden jene Instruktionen eine Gruppe,
die nur arithmetische oder logische Operationen auf den Daten durchfiihren. Der zweite
Typ an Instruktionen sind die Lese- und Schreiboperationen fiir den Arbeitsspeicher und
die Eingabe- und Ausgabegerite. Den letzten Typ bilden die ablaufmodifizierenden In-
struktionen. Sie konnen die Ausfiihrung des Programms unterbrechen, verzweigen oder
zu alten — schon durchlaufenen — Programmteilen zuriickspringen. Je nach Architektur
gibt es auch noch zusitzliche Konfigurations-Instruktionen fiir die Verwendung von In-
terrupts oder architekturspezifische Verhaltensweisen. Je nach Prozessorarchitektur sind
die Gruppen von Instruktionen nicht so klar zu trennen. So sind zum Beispiel bei CISC-
Architekturen auch Instruktionen vorhanden, die sowohl Daten im Speicher lesen bzw.
schreiben und gleichzeitig arithmetische Operationen durchfiihren. Andere komplexe In-
struktionen von unterschiedlichen Architekturen konnen neue Klassen erfordern, doch
lasst sich im Allgemeinen deren Verhalten mittels einer Kombination der drei beschrie-
benen Gruppen darstellen. Bei einigen ISAs gibt es auch noch zusétzliche architekturspe-
zifische Befehle, zum Beispiel spezielle Befehle zur Konfiguration des Prozessors, kurz-
zeitiges Unterdriicken von Interrupts, oder unterschiedliche User-Modes. Ein Teil dieser
Instruktionen ldsst sich in keine der drei genannten Gruppen einordnen.

Im Folgenden wird von einer reinen Load-Store-basierten RISC-Architektur ausge-
gangen. Die Art und Weise der Implementierung der Instruktionszellen lidsst sich aber
auch auf andere Architekturen anwenden. Die drei vorgestellten Typen von Instruktionen
sind die Typen, die in einer ISA einer RISC-Architektur vorkommen:

e Arithmetische und logische Operationen;
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e Lese- und Schreib-Operationen;

e Instruktionen, die den Programmablauf modifizieren.

Die Instruktionszellen bestehen dabei, wie in Kapitel @ beschrieben, aus rein kombi-
natorischer Logik ohne Speicherelemente und beschreiben, wie der aktuelle Programm-
zustand in den néchsten Zustand tiberfiihrt wird. Dabei wird in dem in Kapitel [] imple-
mentiertem Tool der Programmzustand in zwei Teilen, dem Architekturzustand und den
Datenspeicher des Programms, modelliert. Der Architekturzustand wird direkt in den In-
struktionszellen dargestellt. Der Speicher variiert je nach Programm und wird deswegen
separat modelliert (vgl. Appendix [B).

Um die Zellen zu beschreiben, ist eine Sprache, die kombinatorisches Verhalten be-
schreiben kann, ausreichend. Daher lassen sich die Zellen in beliebigen Sprachen, wie
VHDL, Verilog oder auch CTL, ITL ausdriicken, und kénnen somit auch als KNF fiir den
SAT-Solver dargestellt werden. Hier in den folgenden Beispielen wird VHDL als Sprache
verwendet, da diese eine fiir den Menschen gut lesbare ist. Die im Tool implementierte
Sprache ist eine XML-basierte Sprache, die an VHDL angelehnt ist und eine Teilmenge
der synthetisierbaren VHDL-Instruktionen unterstiitzt.

Arithmetische und logische Operationen

Die erste Gruppe bilden die Instruktionen, die ausschlieBlich auf den internen Registern
des Prozessors arbeiten. Somit werden nur Werte innerhalb der Datenregister und der fiir
den Programmierer sichtbaren Statusregister modifiziert. Ein einfaches Beispiel zeigt das

Listing[A.T]

1 —— Instruction AND
entity inst_AND is

generic(
Rm : integer;
5 Rn : integer
)i
port (
signal Z : out arch_state_type;
signal S : in arch_state_type

10 );
end inst_AND;

architecture arch of inst_AND is
begin
15 process( S )
begin
Z <= S;
Z.REGFILE (Rn) <= S.REGFILE(Rm) and S.REGFILE (Rn);
end process;
20 end arch;
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Die Entity beschreibt die Eingaben der Instruktion. Die Parameter der Instruktionen,
wie z.B. Registeradressen, werden als Generic iibergeben und erst bei der Instanzierung
einer Instruktionszelle konkretisiert. Als Moduleingang ist der Zustand .S definiert. An-
schlieBend wird mit bitweisen logischen UN D (engl. AN D) die eigentliche Operation
auf den Registern durchgefiihrt. Das Ergebnis, der komplette Nachfolgezustand Z, ist
die Ausgabe des VHDL-Moduls, welches durch die konkrete Implementierung “arch”
erzeugt wird. Zu dieser Gruppe gehoren auch Addition, Subtraktion, Vergleiche, Shift
Operationen und dhnliche Operationen, die alle ausschlieBlich auf den internen Prozes-
sorregistern operieren.

Lese- und Schreib-Operationen

Die zweite Gruppe der Instruktionen bilden die Lade- und Speicher-Operationen, die sich
ausschlieBlich mit Zugriffen auf den Speicher und die Peripherie beschiftigen. In den
meisten RISC-basierten Architekturen gibt es nur einen Typ Instruktionen, der sowohl
auf Speicher als auch die Peripherie zugreift (vgl. Memory Mapped 10 in [2.3.1).

Zwei Beispiele zeigen die Listings [A.2]und [A.3] Listing [A.2] implementiert eine In-
struktion, die einen 32-bit Wert aus einer Speicherstelle liest, die in Register Rm gegeben
ist. Der gelesene Wert wird in Register Rn gespeichert. Er wird erst im Folgezustand
Z.regfile(Rn) sichtbar. Der Speicher ist Teil des Programmzustands und konnte mit
den Zustinden S und Z zusammen modelliert werden. Hier in der Beispiel-Zelle wird
der Speicher separat vom Ein- und Ausgangszustand modelliert. Der Speicher gehort aus
Sicht der Programmnetzliste weiter zum Programmzustand. Durch die separate Modellie-
rung ist die Kommunikation des Prozessors mit dem Businterface einfach zu erkennen:

Die zu lesende Adresse, die an den Bus angelegt werden muss, wird auf den System-
bus geschrieben und die Daten, die als Antwort geschickt werden, werden iiber den Ein-
gabeport Port_Data_in.DAT A gelesen.

Zusitzlich wird tiber den Infoport Port_In fo_out, neben der Adresse, auch das Active-
Bit iibermittelt, anhand dessen erkannt werden kann, ob die Instruktion auf dem gerade
betrachteten Pfad liegt. Dieses Wissen ist fiir die spitere Softwareverifikation notwendig.

1 —— Abstract Cell: MOVLL
entity inst_MOVLL is

generic(
Rn : integer;
5 Rm : integer
) ;
port (
signal Z : out arch_state_type;
signal S : in arch_state_type;

10 signal Port_Info_out : out port_info_type;
signal Port_Data_in : in port_type
)
end inst_MOVLL;
architecture arch of inst_MOVLL is
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15 begin
process( S, Port_Data_in )
begin
Z <= S;
Z.REGFILE (Rn) <= Port_Data_in.DATA;
20 Port_Info_out.ADDRESS <= S.REGFILE (Rm) ;
Port_Info_out.Active <= S.Active;
end process;
end arch;

Das Listing[A.3]modelliert eine Instruktion, die Daten in den Speicher schreibt. Sie ist
vom Aufbau dhnlich zur Lese-Instruktion. So verfiigt die Instruktionszelle iiber denselben
Info-Port, welcher die Adresse und das Active-Bit nach au3en weiterleitet. Anstelle des
Eingabeports fiir die Daten verfiigt die Zelle iiber einen Pport Port_Data_out. DAT A
fiir die Ausgabe, welcher die Daten nach auflen leitet, so dass diese auf dem Systembus
angelegt werden konnen. In dieser Instruktion wird der Folgezustand Z nicht modifiziert,
da der Programmzustand ausschlieBlich iiber die zu schreibenden Daten im Speicher ma-
nipuliert wird.

Listing A.3: Instruktionszelle MOVLS (Speicher 32bit Wert)

1 entity inst_MOVLS 1is
generic(
Rn : integer;
Rm : integer
5)i

port (
signal Z : out arch_state_type;
signal S : in arch_state_type;

signal Port_Info_out : out port_info_type;
10 signal Port_Data_out : out port_type
)
end inst_MOVLS;
architecture arch of inst_MOVLS is
begin
15 process( S )
begin
Z <= S;
Port_Data_out.DATA <= S.REGFILE (Rm);
Port_Info_out.ADDRESS <= S.REGFILE (Rn);
20 Port_Info_out.Active <= S.Active;
end process;
end arch;

Programmablauf modifizierende Instruktionen

Die Klasse der Instruktionen, die den Programmablauf manipulieren, zeichnet sich da-
durch aus, dass die zugehorigen Instruktionen im Allgemeinen mehr als einen Nachfolger
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haben. Alternativ, wenn sie nur iiber einen Nachfolger verfiigen, ist die Nachfolgeinstruk-
tion nicht die Instruktion, die an der nachfolgenden Speicherstelle im Programm steht.
Eine der wichtigsten Instruktionen ist ein bedingter Sprung, der, je nachdem, ob eine
gegebene Bedingung erfiillt ist, den Sprung durchfiihrt oder einfach die nédchste Instrukti-
on in der Sequenz ausfiihrt. Listing[A.4] zeigt ein Beispiel fiir eine bedingte Verzweigung
mit dem Namen “Branch False”(kurz: BF'). Die Sprungbedingung ist dann erfiillt, wenn
die eigentliche Bedingung nicht erfiillt ist. In diesem Beispiel wird die Bedingung durch
die vorherigen Instruktionen getestet und in einem Konfigurationsregister des Prozessors
gespeichert, welches im Zustand als S. flag_T bezeichnet ist. Die Entity der Instruktion
definiert neben dem Eingangszustand .S zwei Ausgangszustinde Z_t und Z_nt. Z_t ist
der Nachfolger fiir den Fall, dass der Sprung ausgefiihrt wird. Entsprechend steht Z_nt
fiir den Pfad, wenn der Sprung nicht durchgefiihrt wurde. Da das Active-Bit nur zu Be-
ginn des Programms einmal generiert wird und danach nur noch propagiert werden darf,
ist entsprechend fiir die Verzweigung auch nur eine Propagierung vorgesehen. Somit wird
anstelle des Werts 1 bei dem aktiven Pfad der Wert 0 bei dem inaktiven Pfad geschrieben.
Dies garantiert, dass nicht mehrere Pfade im Programm gleichzeitig aktiv werden konnen.

1 entity inst_BF is
—-— no generics
port (
signal Z_t : out arch_state_type;
5 signal Z_nt : out arch_state_type;
signal S : in arch_state_type
)
end inst_BF;
architecture arch of inst_BF is
10 begin
process( S )
begin
Z_t <= S;
Z_nt <= S;
15 ——control
if S.flag T = "0’ then
7Z_t.Active <= S.Active;
Z_nt.Active <= false;
else
20 Z_t.Active <= false;
Z_nt.Active <= S.Active;
end if;
end process;
end arch;

Der Jump-Befehl hingegen hat nur einen Nachfolgerzustand. Doch dabei ist es wichtig
das Sprungziel zu kennen und zu tiberpriifen, ob es konstant ist. Dies wird in Kapitel 4.2.6|
genauer beschrieben.
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A.l. Zyklenzihler innerhalb der Instruktionen

A.1 Zyklenziahler innerhalb der Instruktionen

Die vorher vorgestellten drei Gruppen und zugehorigen Zellen modellieren das vollstin-
dige Verhalten, welches beim Aufruf der einzelnen Instruktionen vom Prozessor durch-
gefithrt wird entsprechend der Beschreibung in der Spezifikation. Mit den Zellen kann
somit auch das Gesamtverhalten des Programms in der Programmnetzliste dargestellt
werden. Die vorgestellten Zellen sind zeitabstrakt auf dem ISA-Level beschrieben und
verfiigen somit iiber keine konkrete Zeitinformation. Nur die Abarbeitungsreihenfolge
der Instruktionen ist bekannt. Fiir einige Beweise ist es dennoch notwendig, die Aus-
fiilhrungszeitpunkte abzugleichen, oder bestimmte Sequenzen zu erkennen. Dafiir ist eine
zeitliche Beschreibung hilfreich. In der Programmnetzliste ist keine konkrete Zeit vorge-
sehen, aber es kann eine abstrakte Zeit eingefiihrt werden. Jeder Instruktion wird eine fest
vorgegebene Ausfiihrungszeit zugeordnet, die dann iiber den Pfad aufsummiert werden
kann. Dieser Ansatz erlaubt sogar exakte Berechnungen von Ausfiihrungszeiten bei be-
stimmten einfachen Rechnerarchitekturen, die entweder keine Pipeline besitzen oder bei
denen die Pipeline statisch ist und die Bedingungen fiir pipeline stalls einfach berechnet
werden konnen (z.B. Xilinx PicoBlaze™).

Zur Realisierung in der Programmnetzliste wird der Programmzustand zusétzlich um
eine Zihlervariable erginzt und die Logik in den Zellen um einen Addierer erweitert.
In Listing [A.5]ist die Instruktion Branch False aus dem Listing [A.4 um die zusitzlichen
Eigenschaften fiir die Abarbeitung der Zihlervariable ergénzt.

1 entity inst_BF is

generic(
Ex_Cycles_t : integer;
Ex_Cycles_nt : integer
5);
port (

signal Z_t : out arch_state_type;
signal Z_nt : out arch_state_type;
signal S : in arch_state_type
0 );
end inst_BF;
architecture arch of inst_BF is

begin
process( S )
15 begin
2_t <= 5;
Z_nt <= S;
——control
if S.flag T = "0’ then
20 Z_t.Active <= S.Active;

Z_nt.Active <= false;
Z_t.Cycles <= S.Cycles + Ex_Cycles_t;
Z_nt.Cycles <= S.Cycles;

else
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A.l. Zyklenzihler innerhalb der Instruktionen

25 Z_t.Active <= false;
Z_nt.Active <= S.Active;
Z_t.Cycles <= S.Cycles;
Z_nt.Cycles <= S.Cycles + Ex_Cycles_nt;
end if;
30 end process;
end arch;

In den Generics wird nun die Zeitdauer der Instruktion iibergeben. Im Falle einer
Branch-Instruktion verfiigt die Instruktionszelle als Parameter iiber zwei Ausfithrungs-
zeiten. Die eine fiir den Fall, dass der Zweig weitergefiihrt wird, der vom Prozessor er-
wartet wurde und der zweite fiir den Fall, dass vom erwarteten Pfad abgewichen wird.
Eine normale Instruktion verfiigt nur tiber einen Wert.

Nachdem der Eingangszustand .S auf die beiden Ausgangszustinde gelegt wurde, wer-
den neben den Active-Bits auch die neuen Ausfiihrungszeitpunkte berechnet. Dabei wird
der Wert aus S.cycles mit dem jeweiligen Fall zugehorigen Generic zusammen addiert
und in den Nachfolgezustand Z_t.cycles bzw. Z_nt.cycles gespeichert.

Je nach betrachteter Architektur konnen die Zeiten variieren. Wird als Beispiel ein
Prozessor mit einer mehrstufigen Pipeline und ohne Sprungvorhersage (branch predicti-
on) betrachtet, muss in dem einen Fall die Pipeline geleert werden, in dem anderen kann
sie einfach weiterarbeiten. Dies fiihrt zu unterschiedlichen Ausfithrungszeiten, je nach
Wahl der Verzweigung. Der Grund liegt daran, dass die Sprungbedingung erst berech-
net wird, wenn die Instruktion schon geladen und decodiert wurde. So ist die Branch-
Instruktion schon mindestens in der dritten Pipelinestufe und zwei Nachfolgeinstruktio-
nen sind schon in die Pipeline geladen. Wird der Sprung nicht wahrgenommen, sondern
einfach die Sequenz weiter ausgefiihrt, dann hat die Instruktion nur die Ausfiihrungszeit
einer Instruktion in einer gefiillten Pipeline. Dies ist in der zeitabstrakten Betrachtungs-
weise eine Zeiteinheit. Im Falle, dass der Sprung genommen wird, befinden sich minde-
stens zwei falsche Instruktionen in den ersten zwei Stufen der Pipeline. Somit miissen
diese erst entleert und anschlieBend neu befiillt werden. Die Ausfithrungszeit des Sprungs
errechnet sich aus der Gesamtzeit fiir den Wechsel zu den neuen Befehlen. Die Summe
errechnet sich aus einer Zeiteinheit fiir die Instruktion selbst, eine fiir das Leeren der Pi-
pelinestufen und zwei Zeiteinheiten um die Pipelinestufen wieder mit neuen Befehlen zu
befiillen.

Wenn das Entleeren und Befiillen 4 Zeitschritte dauern wiirde und das Weitermachen
nur einen, dann wiirde in dem Listing Ex_Cycles_t = 4und EFx_Cycles_nt = 1 als
Generic iibergeben.

Die Zihlvariable im Listing wird mittels eines 32-Bit Integer reprisentiert, entspre-
chend werden fiir die Summenbildung 32-Bit-Addierer benétigt, die eine gewisse Kom-
plexitit besitzen, so dass sie nur in den instanzierten Zellen implementiert werden sollten,
wenn die Zihler tatsdchlich fiir den Beweis benotigt werden. Zur Generierung der Pro-
grammnetzliste werden diese hingegen nicht bendtigt. Die Implementierung des Tools
aus Kapitel6] beriicksichtigt dies und optimiert die Addierer bei den Programmnetzlisten
weg, die fiir die Beweise der Verzweigungen oder bei der Adressberechnung wihrend der
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Generierung benotigt werden.

Als Hinweis: Eine Zelle mit zwei Nachfolgerzustinden muss nur einen Addierer be-
sitzen, da die jeweilige Addition nur fiir den entsprechenden aktiven Pfad benétigt wird,
der nur durch einen der zwei Ausgénge ldauft. Daher muss nur eine Addition durchgefiihrt
werden, bei der mittels eines Multiplexers der Addierer die richtigen Werte erhilt. Dieser
Multiplexer benotigt weit weniger Hardware als ein zweiter Addierer.
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Anhang B

Zusitzliche Logik fiir das Property
Checking

Das Ziel der Generierung der Programmnetzliste ist es, ein Modell fiir die formale Verifi-
kation zu erstellen, auf dem das Verhalten der Software auf dem entsprechenden Prozes-
sor verifiziert werden kann. Dabei konnen unterschiedliche Verifikationsziele betrachtet
werden.

Im einfachen Fall tibernimmt die Software eine Aufgabe, in der nur das Ergebnis
zéhlt, nicht jedoch, wie es generiert wird. Es ist in dem Fall ausreichend ausschlieBlich
die Startbedingungen und das Ergebnis zu betrachten. Typische Beispiele sind Sortier-
Algorithmen oder auch Berechnungsalgorithmen.

Die zugehorigen Eigenschaften priifen das Verhalten der Software ausschlie3lich nach
Beendigung des Programms, ob die korrekten Berechnungen oder Datenbewegungen aus-
gefiihrt worden. Somit wird die Programmnetzliste als eine Art “Black-Box” verwendet.
Es werden in den Eigenschaften ausschlieBlich Signale betrachtet, die primére Ein- oder
Ausginge der Programmnetzliste sind.

Dabei kann auch mittels einfacher If-Then-Else-Konstrukte automatisierte Makros fiir
jede Speicherzelle erstellt werden, die den Wert des Speichers zum Ende des Programms
zeigen.

In Abbildung wird ein Beispiel fiir die notwendige Logik eines solchen Makros
gezeigt. Dabei greifen die Schreibzugriffe in diesem Beispiel nur auf eine einzige Spei-
cherstelle zu. Diese werden mittels Multiplexer hintereinander in der Reihenfolge ihres
Auftretens geschaltet. Die Entscheidung, ob der geschriebene Wert verwendet wird, hiangt
immer davon ab, ob die zugehorige Instruktionszelle auf dem aktiven Pfad liegt.

Der Wert des Schreibzugriff von der Instruktionszelle b wird auf jeden Fall von einer
anderen Instruktion iiberschrieben, da beide Pfade, die durch b fithren, im Anschluss eine
2te Schreibinstruktion passieren (d oder e). Je nach Pfad ist der geschriebene Wert von
der Instruktionszelle d oder Zelle e der korrekte letzte Wert.

Die Modellierung der Schreibzugriffe ist einfach, da nur einer der beiden Pfade gleich-
zeitig aktiv sein kann. Daraus folgt, dass d und e nicht gleichzeitig aktiv sein konnen und
keine zueinander zeitliche Abhéngigkeit besitzen. Die Speicherzugriffe von d und e kon-
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Abbildung B.1: Logik zum generieren des Speicherinhaltes

nen in der Sequenz in beliebiger Reihenfolge zueinander in die Gesamtsequenz eingereiht
werden. In dem Makro (blaue Fliche mit den Multiplexern) wird die Halbordnung der
Speicherzugriffe der Instruktionszellen erhalten, die schon im Execution-Graph erzeugt
wurde.

Diese Makros entsprechen der Logik, die fiir die Generierung der separaten Spei-
chermodellierung verwendet wird (s. Kapitel 4.4). Dadurch konnen diese Makros — ohne
groBen Mehraufwand — automatisiert fiir die Programmnetzliste generiert werden.

Die generierten Makros sind nicht optimiert, bilden aber das Verhalten korrekt ab. Im
Beispiel aus Abbildung konnte der Schreib-Zugriff von der Instruktionszelle b auf
den Speicher im Makro vernachldssigt werden, da er, sofern b aktiv wird definitiv von der
Instruktion d oder e iiberschrieben wird. Eine solche Optimierung ist mittels statischer
Methoden méglich.

Der Fokus fiir hardwarenahe Software liegt aber eher bei Programmen, die mit der
Hardware interagieren. Dabei ist die Betrachtung von der Kommunikation zur Periphe-
rie wichtig. Ein wesentliches Merkmal dabei ist, dass die Kommunikationssequenz fiir
das korrekte Verhalten relevant ist. So werden zum Beispiel bei Protokollen mehrfach
Daten gesendet, die aber jeweils als Sequenz an dasselbe Ziel-Register in der Peripherie
geschrieben werden.

Wiirde ausschlieBlich nach Ausfithrung des Programms verifiziert, welcher Wert an
der zu priifenden Speicherstelle geschrieben wurde, wére nur der zuletzt geschriebene
Wert sichtbar.

Deswegen miissen die kompletten Sequenzen verifiziert werden. Die Sequenz ist tiber
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Abbildung B.2: Logik zum iiberpriifen der Sequenz

die Pfade definiert und im Execution-Graph statisch. In Abbildung [B.2]ist die erste Spei-
cheroperation (#1) immer die Ausgabe der Instruktion b. Die zweite Speicheroperation
kann je nach Pfad entweder von der Instruktionszelle d oder e ausgegeben werden. Da sie
selbst wieder auf unterschiedlichen Pfaden liegen, werden die beiden Speicherwerte wie-
der gemultiplext und anhand des Active-Bit entschieden, welche der beiden Instruktionen
die aktuell betrachtete ist.

Ein weiteres Verifikationsziel ist das Uberpriifen eines sequentiellen Programms auf
die Reihenfolge von Schreiboperationen, die auf unterschiedliche Speicheradressen schrei-
ben. Zum Beispiel sollte eine UART erst konfiguriert werden, bevor sie beginnt die Daten
zu iibermitteln. Dadurch ist die Reihenfolge der Schreiboperationen entscheidend fiir das
korrekte verwenden der UART wichtig und sollte auch von der Verifikation iiberpriifbar
sein.

Um die Reihenfolge solcher Sequenzen von unterschiedlichen Speicherelementen zu
tiberpriifen, werden Portmapping Makros aus Kapitel verwendet und zusitzlich auch
die in Kapitel [A.T|eingefiihrten Zihler bendtigt. Dabei sind diese eingefiihrten Zihlvaria-
blen im Status auch als Information fiir die Ein- und Ausgabe-Ports verfiigbar, so dass an
den entsprechenden Stellen die gezidhlten Werte verglichen werden konnen. Um zu iiber-
priifen, in welcher Reihenfolge die Schreiboperationen ausgefiihrt werden, ist dann ein
Vergleich der Zihlvariablen ausreichend. Die Schreiboperation mit dem gréeren Wert,
ist die Operation, die spéter ausgefiihrt wird. Dieses Verfahren kann genutzt werden, um
diese Aussage mittels eines SAT-Solvers bestitigen zu lassen.

Angenommen, dass in Abbildung die Instruktion b an Speicherstelle X schreibt
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Abbildung B.3: Logik zum Uberpriifen der Reihenfolge in einer Sequenz

und die Instruktionen d und e schreiben auf die Speicherstelle Y. Um zu zeigen, dass
zuerst auf die Speicherstelle X und dann auf Y geschrieben wird, werden die Sequenzen
der einzelnen Speicherbereiche erstellt. Die Eigenschaft, die zeigt, dass der Speicherzu-
griff auf X immer vor dem Speicherzugriff auf Y geschieht, muss folgende Bedingung
abpriifen: X.cycles < Y.cycles.

Gilt diese Bedingung, wurde erfolgreich gezeigt, dass die zu iiberpriifende Bedingung
immer erfiillt ist und somit die korrekte Schreibreihenfolge eingehalten wird.

In Abbildung ist die Reihenfolge der Schreibsequenzen auch ohne eine Eigen-
schaftspriifung mittels SAT offensichtlich. Die Reihenfolge der Schreibsequenzen ist durch
den Execution-Graphen in der Programmnetzliste implizit schon gegeben, da sie durch
die beschrinkte Anzahl an moglichen Pfaden beschrénkt ist. Es ist moglich, mit Hilfe von
statischen Verfahren, die Reihenfolge direkt in dem Graphen zu berechnen, auch ohne
den Einsatz eines SAT-Solvers.

Welche der beiden Moglichkeiten genutzt wird, bleibt dem Anwender iiberlassen.
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Anhang C

Code-Beispiele

C.1 Eigenschaft: Selbsttest Stuck-at-Fehler erkennen

Die Eigenschaft in Listing [C.1| wurde, wie in Kapitel [7.2] beschrieben, iterativ so oft ge-
startet, bis alle Gegenbeispiele gefunden wurden. Dabei werden die Gegenbeispiele, bei
jedem Durchgang, durch zusitzliche Annahmen ausgenommen, so dass diese nicht mehr
auftreten konnen.

Listing C.1: Eigenschaft zum Erkennen von Registerbits mit konstanten Wert

| property never_modified bit is
dependencies: constraint_list;
—— Anzahl Register:
for: i=0..7,
s —— Die einzlenen Bits (31)
j=0..31;

assume:
-— Startannahmen

10 at t: s.active = true;
at t: s.cycles = 0;

—— Potentielle Fehler die uebersehen werden koennen, bzw komplett
ungetestet:

15 —— Regfile(7) Bit (31): ungetestet
at t: if i1i=7 and j=31 then false end if;
—— Regfile(7) Bit (30): ungetestet
at t: if i1i=7 and j=30 then false end if;
-— Regfile(7) Bit (29): ungetestet
20 at t: if i=7 and j=29 then false end if;
—-— Regfile(7) Bit (28): ungetestet
at t: if i1i=7 and j=28 then false end if;
—-— Regfile(7) Bit (27): ungetestet
at t: if i1i=7 and j=27 then false end if;
55 —— Regfile(7) Bit (26): ungetestet
at t: if 1=7 and j=26 then false end if;
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30

35

40

45

50

55

60

65

70

75

Regfile(7) Bit (25): ungetestet
t: if i=7 and j=25 then false end
Regfile(7) Bit (24): ungetestet
t: if i1=7 and j=24 then false end
Regfile(7) Bit (23): ungetestet
t: if i=7 and j=23 then false end
Regfile(7) Bit (22): ungetestet
t: if 1=7 and j=22 then false end
Regfile(7) Bit (21): ungetestet
t: if i1=7 and j=21 then false end
Regfile(7) Bit (20): ungetestet
t: if i=7 and j=20 then false end
Regfile(7) Bit (19): ungetestet
t: if 1=7 and j=19 then false end
Regfile(7) Bit (18): ungetestet
t: if i=7 and j=18 then false end
Regfile(7) Bit (17): ungetestet
t: if i=7 and j=17 then false end
Regfile(7) Bit (16): ungetestet
t: if i1=7 and j=16 then false end
Regfile(7) Bit (15): Stack-at-0
t: s.regfile(7) (15)=1;
Regfile(7) Bit (14): Stack-at-0
t: s.regfile(7) (14)=1;
Regfile(7) Bit (13): Stack-at-0
t: s.regfile(7) (13)=1;
Regfile(7) Bit (12): Stack-at-0
t: s.regfile(7) (12)=1;
Regfile(7) Bit (11): Stack-at-0
t: s.regfile(7) (11)=1;
Regfile(7) Bit (10): Stack-at-0
t: s.regfile(7) (10)=1;
Regfile(7) Bit (9): Stack—-at-0

t: s.regfile(7) (9)=1;

Regfile(7) Bit (8): Stack-at-0

t: s.regfile(7) (8)=1;

Regfile(7) Bit (7): Stack-at-0

t: s.regfile(7) (7)=1;

Regfile(7) Bit (6): Stack-at-0

t: s.regfile(7) (6)=1;

Regfile(7) Bit (5): Stack-at-0

t: s.regfile(7) (5)=1;

Regfile(7) Bit (4): Stack—-at-0

t: s.regfile(7) (4)=1;

Regfile (6) Bit (30): Stack-at-0
t: s.regfile(6) (30)=1;
Regfile (6) Bit (26): Stack-at-0
t: s.regfile(6) (26)=1;
Regfile (6) Bit (20): Stack-at-0
t: s.regfile(6) (20)=1;
Regfile (6) Bit (16): Stack—-at-0
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80

85

90

95

100

105

110

115

120

125

at t: s.regfile(6) (16)=1;

—-— Regfile(5) Bit (30): Stack-at-0

at t: s.regfile(5) (30)=1;

—-— Regfile(5) Bit (28): Stack—-at-0

at t: s.regfile(5) (28)=1;

-— Regfile(5) Bit (27): Stack-at-1

at t: s.regfile(5) (27)=0;

—-— Regfile(5) Bit (26): Stack—-at-0

at t: s.regfile(5) (26)=1;

-— Regfile(5) Bit (12): Stack-at-0

at t: s.regfile(5) (12)=1;

-— Regfile(5) Bit (11): Stack-at-1

at t: s.regfile(5) (11)=0;

—-— Regfile(5) Bit (10): Stack-at-0

at t: s.regfile(5) (10)=1;

-— Regfile(3) Bit (31): Stack-at-0

at t: s.regfile(3) (31)=1;

—-— Regfile(3) Bit (22): Stack-at-0

at t: s.regfile(3) (22)=1;

-— Regfile(3) Bit (18): Stack-at-0

at t: s.regfile(3) (18)=1;

-— Regfile(3) Bit (6): Stack-at-0

at t: s.regfile(3) (6)=1;

-— Regfile(l) Bit (29): Stack-at-0

at t: s.regfile(1l) (29)=1;

-— Regfile (1) Bit (25): Stack-at-0

at t: s.regfile(l) (25)=1;

—-— Regfile (1) Bit (21): Stack-at-0

at t: s.regfile(l) (21)=1;

-— Regfile(1l) Bit (17): Stack-at-0

at t: s.regfile(1l) (17)=1;

—-— Regfile (1) Bit (13): Stack-at-0

at t: s.regfile(l) (13)=1;

—-— Regfile(1l1) Bit (9): Stack-at-0

at t: s.regfile(l) (9)=1;

prove:

—-— Test ob ein Bit im Registerfile nie einen anderen

geschrieben bekommt.

at t: not(s.regfile (i) (j) = sO.regfile(i) (J)
s.regfile(i) (j) = sl.regfile(i) (j) and
s.regfile (i) (j) = s2.regfile(i) (j) and
s.regfile(i) (j) = s3.regfile(i) (j) and
s.regfile(i) (j) = s4d4.regfile(i) (Jj) and
s.regfile(i) (j) = sS.regfile(i) (j) and
s.regfile (i) (j) = s6.regfile(i) (j) and
s.regfile(i) (j) = s7.regfile(i) (j) and
s.regfile (i) (j) = s8.regfile(i) (Jj) and
s.regfile(i) (j) = s9.regfile(i) (Jj) and
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130

135

140

145

150

155

160

165

170

175

180

0O 0 n v o o o nh nh h h h h nh h o o n n n non o on n n n n n o n non o onon o nnnn n n n n o on o oo o n n

= s10.
sll.
sl2.
s13.
sl4.
sl5.
slé6.
sl7.
sl8.
sl9.
s20.
sz21.
s22.
s23.
s24.
s25.
s26.
s27.
s28.
s29.
s30.
s31.
s32.
s33.
s34.
s35.
s36.
s37.
s38.
s39.
s40.
s4l.
sd2.
s43.
s44.
s45.
sd6.
s47.
s48.
s49.
s50.
sbl.
s52.
s53.
sb4.
s55.
s56.
s57.
s58.
s59.
s60.
= sol.
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0O 0 n v o o o nh nh h h h h nh h o o n n n non o on n n n n n o n non o onon o nnnn n n n n o on o oo o n n

= s62.regfile (i) (j) and
s63.regfile(i) (j) and
s64.regfile (i) (j) and
s65.regfile (i) (j) and
s66.regfile (i) (Jj) and
s67.regfile (i) (j) and
s68.regfile (i) (j) and
s69.regfile(i) (j) and
s70.regfile (i) (j) and
s7l.regfile (i) (j) and
s72.regfile(i) (j) and
s73.regfile (i) (j) and
s74.regfile (i) (j) and
s75.regfile (i) (j) and
s76.regfile (i) (j) and
s77.regfile (i) (j) and
s78.regfile (i) (j) and
s79.regfile (i) (j) and
s80.regfile (i) (j) and
s8l.regfile (i) (j) and
s82.regfile (i) (Jj) and
s83.regfile (i) (J) and
s84.regfile (i) (j) and
s85.regfile (i) (j) and
s86.regfile (i) (j) and
s87.regfile (i) (j) and
s88.regfile (i) (j) and
s89.regfile (i) (j) and
s90.regfile (i) (j) and
s91l.regfile (i) (j) and
s92.regfile (i) (j) and
s93.regfile (i) (j) and
s94.regfile (i) (j) and
s95.regfile (i) (j) and
s96.regfile (i) (j) and
s97.regfile (i) (j) and
s98.regfile (i) (Jj) and
s99.regfile (i) (J) and
s100.regfile (i) (j) and
sl0l.regfile (i) (j) and
s102.regfile (i) (j) and
s1l03.regfile (i) (j) and
sl04.regfile (i) (j) and
s105.regfile (i) (j) and
sl06.regfile (1) (j) and
sl07.regfile (i) (j) and
s108.regfile (i) (j) and
s1l09.regfile (i) (Jj) and
s110.regfile (i) (J) and
slll.regfile (i) (j) and
sll2.regfile (i) (j) and
= sll3.regfile (i) (j) and
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s.regfile (i) (j) = slld.regfile(i) (j) and
15 s.regfile(i) (j) = sll5.regfile(i) (j) and
s.regfile(i) (j) = sll6.regfile(i) (j) and
s.regfile(i) (j) = sll7.regfile(i) (j) and
s.regfile(i) (j) = sll8.regfile(i) (j) and
s.regfile(i) (j) = sll9.regfile(i) (j) and
#0 s.regfile(i) (j) = sl1l20.regfile(i) (j) and
s.regfile(i) (j) = sl2l.regfile(i) (j) and
s.regfile (i) (j) = sl22.regfile(i) (j) and
s.regfile(i) (j) = sl23.regfile(i) (j) and
s.regfile (i) (j) = sl24.regfile(i) (j) and
us s.regfile(i) (j) = sl25.regfile (i) (j) and
s.regfile(i) (j) = sl26.regfile(i) (j) and
s.regfile(i) (j) = sl27.regfile(i) (j) and
s.regfile(i) (j) = sl28.regfile(i) (j) and
s.regfile (i) (j) = sl1l29.regfile (i) (j) and
50 s.regfile(i) (j) = s130.regfile (i) (j) and
s.regfile(i) (j) = sl3l.regfile(i) (j) and
s.regfile(i) (j) = sl32.regfile(i) (j) and
s.regfile(i) (j) = sl33.regfile(i) (j) and
s.regfile(i) (j) = sl34.regfile(i) (j) and
255 s.regfile(i) (j) = sl35.regfile(i) (J) and
s.regfile(i) (j) = sl36.regfile(i) (j) and
s.regfile(i) (j) = sl37.regfile(i) (j) and
s.regfile(i) (j) = sl1l38.regfile(i) (j) and
s.regfile(i) (j) = sl39.regfile(i) (j) and
260 s.regfile(i) (j) = sl40.regfile(i) (J) and
s.regfile(i) (j) = sld4l.regfile(i) (j) and
s.regfile(i) (j) = sl42.regfile(i) (j) and
s.regfile(i) (j) = sl43.regfile(i) (j) and
s.regfile (i) (J) = sldd.regfile(i) (J));
65 end property;
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C.2 Eigenschaft: LIN Frame Empfangen von 4 Datenby-
tes

Diese hier gezeigte Eigenschaft in Listing stammt aus einer komplexeren Eigen-
schaft, welche unterschiedlich groBe LIN-Frames abpriifen kann. Ebenfalls wurden die
realen Adressen und Zustandswerte mittels Makros abstrahiert bzw. durch entsprechen-
de selbsterkldrende Variablennamen ersetzt. Zum Beispiel wurde der Zustand X*04” des
Transivers durch “receiving_data” ersetzt um die Eigenschaft lesbar zu machen.

Listing C.2: Eigenschaft zum Verifizieren eines empfangenen LIN Frames mit 4 Datenbytes

property vericifaction_LIN_RX_Frame_4_DB_checksum is
dependencies: constraint_list_all;

assume:
5 —— Active_bits werden gesetzt.
at t: main_active;
—— RX1 bis RX5 stehen f{\"uj}r die Empfangenen Werte,
—— RX0 beinhaltet die PID der empfangenen Nachricht
—— Berechnung der Checksume (Annahme, das empfangene Checksumme
korrekt ist)
0wat t: if (RX0 = RX_ID2)
then
RX5 = checksum_4bytes (RX1, RX2, RX3, RX4)
end if;

15 prove:
——LIN Frame:
—-—LIN Header:
—--LIN Break Field, Main Loop: Send Break Signal
at t: UART_IO_Register_after_Scheduler_Call0 = break_signal;
20 at t: UART_Status_Register_after_Scheduler_Calll =
UART_send_signal_set;

-— LIN Break Field, Transceiver-State:
at t: LIN_Transceiver_Status_after_Scheduler_Call0 =
Break_Signal_sended;

5 —— LIN Synch Field, First IRQ: Send Synch Signal
at t: UART_IO_Register_after IRQO0 = sync_signal;
at t: UART_Status_Register_after IRQ0 = UART_send_signal_set;
at t: LIN_Transceiver_Status_after_irg0 = Break_Signal_received;

3 —— LIN PID Field, Second IRQ: Send ID Signal (no other PIDs possible
)
at t: UART_IO_Register_after IRQ1l = RX_IDO or
UART_TIO_Register_after_ IRQ1l =
RX_ID1 or UART_IO_Register_after_ TIRQ1l = RX_ID2
or UART_IO_Register_after_IRQ1l = TX_IDO or
UART_IO_Register_after_IRQ1l =
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TX_ID1 or UART_IO_Register_after_ IRQl = TX_ID2;
35 at t: UART_Status_Register_after IRQ1 = UART_send_signal_set;
at t: LIN_Transceiver_Status_after_irgl = Snchronisation empfangen;

—— LIN Response — Datafields
at t: if (UART_IO_Register_after_IRQl = RX_ID2)
40 —-— State of LIN Node
then LIN_Transceiver_Status_after_irg2= receiving_data
and LIN_Transceiver_Status_after_irg3= receiving_data
and LIN_Transceiver_Status_after_irg4= receiving_data
and LIN_Transceiver_Status_after_irgb= receiving_data
45 and LIN_Transceiver_Status_after_irg6= receiving_data
and LIN_Transceiver_Status_after_irqg7= Idle
—— Error status
and irg7_memory_0x2060 (7 downto 0)
—— Correct number of Databytes

no_error

50 and irg3_memory_0x2056 (7 downto 0) = X
—-— Data Saved at correct position
and irg3_memory_0x204e (7 downto 0) = RX1
and irg4_memory_0x204f (7 downto 0) = RX2
and irgb_memory_0x2050 (7 downto 0) = RX3
55 and irg6_memory_0x2051 (7 downto 0) = RX4
end if;

—-— Test if active signal is not lost
at t: z.active = true;

60 end property;
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