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Glossar

Begriff

Erlauterung

BLE

Bluetooth Low Energy

Weiterentwicklung des Bluetooth-Standards,
der mit geringen Energieverbrduchen aus-
kommt und damit lange Batterielaufzeiten
bei loT-Gerdten ohne feste Stromversorgung
ermdglicht.

Bluetooth

Kurzstrecken-Funkprotokoll zur Ubertra-
gung aller Arten von Daten. Bei geringen An-
spriichen an die Bandbreite (typischerweise
bei loT-Anwendungen) sehr energieeffizient.
Reichweite bis 100 m, in Gebduden bis 15 m.
Durch Aufbau eines Mesh-Netzwerkes kon-
nen die Reichweiten erheblich vergrofert
werden.

Firmware

Mikroprozessorbasierte Systeme besitzen in
der Regel kein Betriebssystem. Die Firmware
bestimmt ihre Programmlogik.

IIoT

Industrial Internet of Things

Spezifizierung des IoT auf industriellen und
gewerblichen Einsatz.

IoT

Internet of Things

Allgemeine Bezeichnung fiir Technologien,
die physische Dinge um Sensorik und/oder
Aktorik erweitern, so dass sie mit anderen
Dingen oder Systemen interagieren konnen.

LoRaWAN

Long Range Wide Area Network

Ubertragungsstandard im lizenzfreien Fre-
quenzband 868 MHz, gedacht fiir kleine Da-
tenmengen, jedoch mit hoher Reichweite
auch innerhalb von Gebduden und sehr gerin-
gem Stromverbrauch. Geeignet flir batterie-
betriebene Gerite.




LPWAN

Low Power Wide Area Network

Sammelbegriff fiir Ubertragungstechnolo-
gien, die mit geringem Energiebedarf hohe
Reichweiten erzielen. Dies geht auf Kosten
der Bandbreite, so dass nur geringe Daten-
mengen iibertragen werden konnen, was je-
doch bei den kleinen Paketen typischer IoT-
Daten keine Rolle spielt. Beispiele fiir
LPWAN-Protokolle sind SigFox und LoRa-
WAN.

Mesh-Netzwerk

Netzwerk, bei dem jeder Teilnehmer als Re-
laisstation fiir die Signale anderer Teilneh-
mer dient. Durch diese Verkettung lésst sich
eine Reichweitenerhhung gegeniiber der di-
rekten Punkt-zu-Punkt-Ubertragung erzielen.

SigFox

Standard mit dhnlichen Funk-Eigenschaften
wie LoRaWAN, jedoch betrieben von einem
zentralen Netzbetreiber, dadurch keine Funk-
tionsgarantie bei dessen Ausfall.

Unumkehrbare
Hashfunktion

Kryptologische

Verfahren, nach dem ein Ausgangswert in ei-
nen eindeutigen Zielwert umgerechnet wird.
Aus dem Zielwert ldsst sich der Ausgangs-
wert nicht rekonstruieren. Als sicheres Ver-
fahren gilt SHA-2 (Details s. https://de.wi-
kipedia.org/wiki/SHA-2)

Zigbee

Kurzstrecken-Funkprotokoll zur Ubertra-
gung von Sensor- oder Aktordaten auf Stre-
cken bis 100 m, in Gebduden bis 15 m. Durch
Autfbau eines Mesh-Netzwerkes konnen die
Reichweiten erheblich vergrofert werden.
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Teil 1: Einleitung

A. Problemstellung

Der Beschiftigtendatenschutz ist in den vergangenen Jahrzehnten in seiner Bedeu-
tung von einem Randthema zu einem allgegenwirtig prasenten Rechtsbereich her-
angewachsen.! Einer der Griinde hierfiir ist die Digitalisierung der Arbeitswelt. So
ist die weltweit erzeugte Datenmenge, zu der auch Daten in Unternehmensprozes-
sen gehoren, in den letzten 10 Jahren jahrlich um 20 bis 30% angestiegen, Progno-

sen fiir die nichsten Jahre zeigen ein vergleichbares exponentielles Wachstum.?

An der Erhebung und Auswertung der Daten, die innerhalb ihrer Prozesse entste-
hen, haben Unternehmen ein wirtschaftliches Interesse. So konnte gezeigt werden,
dass Unternehmen, die datengetrieben arbeiten, einen Wettbewerbsvorteil gegen-
iiber Marktbegleitern erreichen, die ihr Datenpotenzial nicht ausschdpfen.> Wenn
also unternehmensseitig ein natiirliches Interesse an der Auswertung von Daten be-
steht, wichst gleichzeitig das Bediirfnis auf der Beschiftigtenseite an einer ange-
messenen Wiirdigung des Schutzes von Personendaten, die unweigerlich Teil des
wachsenden Datenvolumens sind. Hier gibt es Bereiche mit besonderem Hand-
lungsbedarf, zu deren Identifikation es niitzlich ist, entstehende Personendaten in

zwel Arten zu unterteilen:

Zum einen fallen, z.B. bei der Erfassung von Arbeitszeiten oder der Messung von
Leistungen, Daten mit offensichtlichem Personenbezug an. Bei der Einfiihrung sol-
cher Geschiéftsprozesse liegt auf der Hand, dass der Beschiftigtendatenschutz als

fester Projektbestandteil angemessene Beachtung finden muss.

Zum anderen jedoch gibt es eine Vielzahl von Digitalisierungsfeldern im gewerb-
lichen Umfeld, bei denen ein Personenbezug der anfallenden Daten auf den ersten
Blick nicht in vollem Umfang erkennbar ist. Jedoch lassen sich durch die Kombi-
nation mit weiteren Datenquellen oder die Anwendung anderer analytischer Me-
thoden oftmals mehr und sensiblere Daten mit Personenbezug ableiten als ur-
spriinglich angenommen. Ein Beispiel hierfiir sind Projekte aus dem Bereich ,,In-

dustrial Internet of Things* (IloT). Diese Sparte der Digitalisierung hat in den

! Diiwell, in: Weth et al., Daten- und Personlichkeitsschutz im Arbeitsverhiltnis, S. 2 ff.

2N.N,, IDC - Volumen der jéhrlich generierten/replizierten digitalen Datenmenge weltweit von
2010 bis 2022 und Prognose bis 2027 (in Zettabyte) (https://de.statista.com/statistik/daten/stu-
die/267974/umfrage/prognose-zum-weltweit-generierten-datenvolumen/, abgerufen am
04.11.2023).

3 Ramadan/Shugqo et al., Applied Sciences 2020, 6784.




letzten 5 Jahren ein konstantes Wachstum erfahren. Der Umsatz lag 2022 allein in
Deutschland bei ca. 9 Milliarden Euro; ein Wachstum von jahrlich rd. 13% wird
prognostiziert.* Analog zu dieser Steigerung nimmt naturgemi die Datenmenge
mit potenziellem Personenbezug zu. Da diese Tatsache jedoch moglicherweise
nicht erkannt wird oder zumindest nicht im Fokus der Prozessplanung steht, besteht
die Gefahr, dass sie bei Planung, Umsetzung und Regelbetrieb solcher Projekte

nicht angemessen beriicksichtigt wird.

B. Zielsetzung

Die Arbeit soll anhand zweier Projektbeispiele aus dem Bereich der Digitalisierung
gewerblich genutzter Gebdude, einem Teilbereich des IloT, untersuchen, ob und in
welchem Umfang beim geplanten Betrieb eines [IoT-Systems personenbezogene
Daten als Nebenprodukt der eigentlich begehrten Nutzdaten und Funktionen ent-

stehen konnen.

Im Weiteren soll eine Einordnung der im Planungsstand entstehenden datenschutz-
rechtlichen Situation anhand bestehender Gesetze und Verordnungen, entwickelter
Rechtsprechung und der Diskussion in der Rechtswissenschaft vorgenommen wer-

den.

Aus diesen Erkenntnissen werden organisatorische und technische Losungen fiir
die datenschutzrechtlichen Herausforderungen beider [loT-Projekte aufgezeigt. Sie
sollen dem wirtschaftlichen Interesse des Unternehmens ebenso gerecht werden wie

dem Schutz der personlichen Sphére betroffener Beschiftigter.

SchlieBlich sollen Handlungsempfehlungen bei der Planung und Durchfiihrung zu-

kiinftiger IloT-Projekte fiir die Unternehmenspraxis abgeleitet werden.

4 Markovi¢, Industrielles IoT - Marktdaten-Analyse (https://de.statista.com/statistik/studie/id/
146076/dokument/industrielles-iot-marktdaten-und-analyse/, abgerufen am 18.11.2023).




Teil 2: Hauptteil

A. Grundlagen

L Technische Grundlagen: Erliuterungen und Stand der Entwick-
lung zu Smart Buildings

1. Das ,,Internet of Things*“ (IoT)

Der Oberbegrift ,,IoT* beschreibt die Ausstattung von Gegenstdnden mit techni-
schen Komponenten, die Umgebungsdaten aufnehmen (,,Sensorik*) und ggf. auf
die Umgebung einwirken konnen (,,Aktorik*). Gleichzeitig kdnnen solcherlei aus-
gestattete Gegensténde in aller Regel mit angebundenen Netzwerken kommunizie-
ren. Gegenstiande im Sinne dieser Definition konnen im gewerblichen Bereich alle

Arten von Verbrauchs-, Anlage- oder Produktionsgiitern sein.

Beispiele sind ein Handwerkzeug, das selbststindig seine Betriebsstunden und sei-
nen technischen Zustand an eine zentrale Verwaltungssoftware iibertragt oder eine
Palette mit Halbfertigwaren, die sich iiber loT-Komponenten orten ldsst und die
iiber ein Display eine schnelle Identifikation durch den Menschen zulédsst. Von der
Definition erfasst werden aber auch grofle, komplexe Anlagegiiter wie Industrie-
oder Biirogebdude, die durch die Ausstattung mit vernetzter Sensorik und Aktorik

Teil des IoT werden.

Der Vorteil dieser neu zur Verfiigung stehenden Daten kann zur Erzielung wirt-
schaftlicher Vorteile genutzt werden. Um dies zu erreichen, werden i.d.R. bereits
zuvor existierende IT-Systeme oder technische Komponenten mit den neuen IoT-
Daten angereichert, um organisatorische Prozesse oder technische Regelkreisldufe

Zu optimieren.

2. Entwicklungen der jiingsten Zeit

Grundlage der stark zunehmenden Verbreitung von loT-Komponenten sind minia-
turisierte Baugruppen, die auf neuen, leistungsstarken und energieeffizienten Uber-
tragungstechnologien basieren. Ubertragungsprotokolle wie Bluetooth Low Energy
(BLE) oder ZigBee im Kurzstreckenbereich und sog. LPWAN-Technologien
(,,Low Power Wide Area Network*) fiir die Uberbriickung langer Distanzen ermog-
lichen den Einsatz von Funksensorik und -Aktorik auch dort, wo er frither nicht

denkbar war.




Auch auf der Software-Seite haben sich Vereinfachungen ergeben. Es steht teils
lizenzkostenfrei verfiigbare Open-Source-Software fiir die Weiterverarbeitung der

Daten und die Steuerung von IoT-Aktorik zur Verfiigung.’

3. Einsatzgebiete von IoT-Technologien im gewerblichen Bereich

Die folgende Aufzdhlung von Anwendungsfeldern ist nicht abschlieBend, sondern
soll beispielhaft die Moglichkeiten aufzeigen, die durch den Einsatz vernetzter Sen-
sorik und Aktorik bestehen. Sie sind teilweise auch Ausgangspunkt der spéter be-

handelten Praxisfalle.

a) Energiemanagement in Gebduden

Ein vollstindig digitalisiertes Gebdude ermdglicht u.a. im energetischen Bereich
Optimierungen mit kurzer Amortisationszeit. So konnen Heizkdrper bei gekippten
Fenstern deaktiviert, Besprechungsraume nur bei Bedarf beleuchtet und beheizt und
die Dimmung der Beleuchtungen von Verkehrswegen anhiangig von der Helligkeit
des Tageslichtes geregelt werden. Zudem ist es moglich, Anlagen zur Erzeugung
und Speicherung Erneuerbarer Energie (,,EE-Anlagen®) optimal zu steuern. Auch
eine Steigerung des Benutzerkomforts, z.B. durch personenbezogene Behaglich-
keitssteuerung in wechselnd genutzten Rdumlichkeiten, ist umsetzbar. SchlieSlich
ist auch die Erfiillung gesetzlicher Analyse- und Berichtspflichten leichter moglich,

wenn die Daten hierzu automatisiert erzeugt und gespeichert werden.

b) Management mobiler Anlagegiiter

Mobile Anlagegiiter wie z.B. Gabelstapler, Handwerkzeuge etc. konnen bei Einsatz
entsprechender loT-Systeme umfassend iiberwacht werden. So kann jedes ausge-
riistete Asset rechtzeitig vor Ablauf des herstellerseitig vorgeschriebenen Inspekti-
onsintervalls zur Wartung eingeplant werden. Im Falle eines Diebstahls kann man
es orten und ggf. aus der Ferne deaktivieren. Technische Anomalien konnen gemel-
det und ein Ausfall des Gerétes mit Folgeschdden und -kosten vermieden werden.
Uber ein automatisiertes Reporting der Nutzung kann das interne Rechnungswesen
ohne zusétzlichen Zeitaufwand z.B. bei der Ermittlung einer realitdtsnahen kalku-

latorischen Abschreibung Unterstilitzung erhalten.

5 Ubersicht aktueller Open-Source-IoT-Plattformen: Dominguez-Bolaiio/Campos et al., An over-
view of IoT architectures, technologies, and existing open-source projects (https://www.sci-
encedirect.com/science/article/pii/S254266052200107X, abgerufen am 17.03.2024) (s. Ab-
schnitt 3.2).




c) Optimierungen in der Intralogistik

In Produktionsbetrieben bieten smarte Produktionsgiiter, ausgestattet mit mobilen
Ortungsmodulen und von Menschen lesbaren Displays, Moglichkeiten der Pro-
zessoptimierung. So kann eine Palette mit Halbfertigzeugen jederzeit im Prozess
geortet und z.B. das Ergebnis von Qualititskontrollen direkt mit der Palette ver-
kniipft werden. Das Display am IoT-Modul zeigt bei Bedarf automatisch die Sper-
rung der Ware aus Qualitdtsgriinden an und die vernetzte ERP-Software veranlasst

den Intralogistiker, die Ware der Nachbearbeitung zuzufiihren.

4. Kostenverfall beim Einsatz von Gebédudesensorik
In den letzten 10 Jahren hat bei der Digitalisierung von Gebéduden eine stetige Re-
duktion der dafiir notwendigen Investitionen stattgefunden. Diese Entwicklung ist

auf zwei Ursachen zuruckzufihren.

Zum einen ist durch die Massenproduktion von IoT-Geréten der Preis pro Einheit
gesunken. Zum anderen kann durch den Einsatz von Funktechnologien wie BLE,
ZigBee, LoRa oder WLAN eine Datenverkabelung von loT-Geréten, die oftmals
ein Mehrfaches des eigentlichen Sensors kostet, entfallen und es muss nur noch die
Stromversorgung sichergestellt sein. Ist ein Batteriebetrieb mdglich, weil eine IoT-
Einheit nur z.B. alle 5 Minuten einen Temperaturwert iibertragen muss, kann eine
Verkabelung vollstindig entfallen und der Investitionsaufwand fiir die Anschaffung

sinkt weiter.

11 Rechtliche Grundlagen zum Beschiiftigtendatenschutz

Bis zum heutigen Tag gibt es trotz der erkannten Notwendigkeit und einiger An-
liufe kein ,,Beschiftigtendatenschutzgesetz*.® Die Gesetze und Verordnungen zum
allgemeinen Datenschutz wirken daher in Arbeitsverhéltnisse hinein. Die wesentli-

chen Regelungen zum Beschiftigtendatenschutz werden im Folgenden erwéhnt.

1. Datenschutz-Grundverordnung (DSGVO)

Die seit Mai 2018 geltende Datenschutz-Grundverordnung (DSGVO) geniel3t als
EU-Verordnung rechtlichen Vorrang vor nationalen Regelungen.’ Sie setzt einen
umfassenden rechtlichen Rahmen fiir die Sammlung und Verarbeitung personenbe-

zogener Daten. Jedoch lisst sie iiber kontextspezifische Offnungsklauseln auch

6 Zu den gesetzgeberischen Aktivititen im Beschiftigtendatenschutz: Diiwell, in: Weth et al., Da-
ten- und Personlichkeitsschutz im Arbeitsverhiltnis, S. 9 Rn. 25 ff,
7 Ruffert, in: Calliess et al., EUV/AEUV, Art. 1 AEUV [EUV und AEUV] Rn. 16.




Spielrdume flir nationale Regelungen. Dazu gehort gem. Art. 88 DSGVO auch die
Datenverarbeitung im Beschiftigungskontext. Deutschland hat von der Moglich-
keit der nationalen Ausgestaltung im Rahmen des Bundesdatenschutzgesetzes Ge-

brauch gemacht.

2. Bundesdatenschutzgesetz (BDSG)

Das BDSG definiert neben Durchfiihrungsbestimmungen der DSGVO-Vorschrif-
ten auch deutsche Normen zum Datenschutz in den Bereichen, die den nationalen
Gesetzgebern iiber die 0.g. Offnungsklauseln optional zur spezifischen Gestaltung
iibertragen wurden. Fiir den Bereich des Beschiftigtendatenschutzes fanden solche

nationalen Regelungen Eingang in § 26 BDSG.

§ 26 Abs. 1 S. 1 BDSG ist nach h.M. jedoch nach einem Urteil des EuGH® nicht
mehr anzuwenden.’ Zwar bezog sich das Urteil auf § 23 Abs. 1 S. 1 des Hessischen
Datenschutz- und Informationsfreiheitsgesetzes (HDSIG), die fragliche Norm ist
allerdings weitgehend identisch mit § 26 Abs. 1 S. 1 BDSG, dessen Anwendbarkeit

somit ebenfalls von der Entscheidung betroffen ist.

Aus diesem Grund werden bei den nachfolgenden Erwdgungen zur Zuldssigkeit
von Datenspeicherungen und -Verarbeitungen die Rechtsgrundlagen der DSGVO
herangezogen. Regelungen des BDSG werden nur verwendet, sofern sie nach h.M.

noch anwendbar sind.

3. Betriebsverfassungsgesetz (BetrVG)

Auch das BetrVG enthilt Regelungen, die Beriihrungspunkte zum Datenschutz in
Beschiftigungsverhiltnissen aufweisen. Dies beginnt bei § 80 Abs. 1 Nr. 1 BetrVG,
der den Betriebsrat zur Uberwachung der Einhaltung gesetzlicher Vorschriften, hier
der DSGVO und dem BDSG, verpflichtet. § 80 Abs. 2 S. 1 und 2 BetrVG gewihr-
leisten den Anspruch auf Aushiandigung der dafiir nétigen Informationen durch das

Unternehmen.

Eine im vorliegenden Kontext mdglicherweise entscheidende Norm ist § 87 Abs. 1
Nr. 6 BetrVG, der ein Mitbestimmungsrecht des Betriebsrates bei der ,,Einfiihrung
und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das Ver-

halten oder die Leistung der Arbeitnehmer zu iiberwachen®, vorsieht. Sollte dies

8 EuGH, Urt. v. 30.03.2023 - C-34/21, ECLI:EU:C:2023:270, NZA 2023, 487 Rn. 82 - Hauptper-
sonalrat.

° Kaufmann/Wegmann et al., NZA 2023, 740; Maschmann, in: Kiihling/Buchner/Biicker, Daten-
schutz-Grundverordnung, § 26 BDSG Rn. 2, 2a.BDSG




auf die geschilderten Usecases zutreffen, wiirde als zusétzliche Bedingung fiir die
Inbetriebnahme der Systeme hinzukommen, dass der Betriebsrat ihrer Einfiihrung

zustimmt.

Grenzen setzt das das kollektive Arbeitsrecht dem Verhandlungsspielraum von Be-
triebsrdten in § 75 Abs. 2 BetrVG dort, wo Personlichkeitsrechte von Beschiftigten

beriihrt werden. Dies betrifft auch Belange des Datenschutzes. '

B. Usecases aus der Praxis
L Fall 1: Gebdiudedigitalisierung zum Energiemanagement
1. Problemstellung

Die E GmbH ist eine mittelstindische Unternehmensgruppe mit ca. 600 Beschéf-
tigten. Gestiegene Energiekosten sowie gesetzliche Vorgaben in Form der §§ 8 und
9 des Energieeftfizienz-Gesetzes (EnEfG) haben bei der Geschiftsleitung Hand-
lungsbedarf in Sachen Energiemanagement erkennen lassen. Zudem ist im Kodex
des Unternehmens eine allgemeine Selbstverpflichtung zu nachhaltigem Wirtschaf-

ten verankert, die zur Einhaltung jahrlich neu definierter Umweltziele fiihren soll.

Aus diesem Grund werden durch ein spezialisiertes Ingenieurbiiro der energetische
Status Quo ermittelt und ein Maflnahmenkatalog zum Energiemanagement gem.

DIN EN 17463 ausgearbeitet.

Fiir die Verwaltungszentrale mit rund 120 Arbeitspldtzen ist das Ergebnis, dass die
Voraussetzungen fiir ein Energiemanagement bauseitig gegeben sind. Die gute
Wirmeddammung und die bereits vollstindig auf LED-Technologie umgertiistete
Beleuchtung lassen zwar wenig Spielraum fiir sinnvolle Verbesserungen auf der
Ebene der Effizienz des Gebdudes. Erhebliches Potenzial weist das erstellte Gut-
achten jedoch bei der bedarfsorientierten Steuerung des Verbrauchs aus. Aus die-
sem Grund soll das Gebdude in den Bereichen Heizung, Klimatisierung und Be-
leuchtung vollstindig digitalisiert werden. Anhand von Rechenmodellen und Er-
fahrungswerten eines herangezogenen wissenschaftlichen Institutes ist eine Sen-
kung des Energieverbrauches im Bereich Strom von 20% und fiir die mit Gas be-
triebene Heizung von 15% zu erwarten. Die Modellierung ergibt weiterhin, dass
etwa 25% der gesamten Ersparnis im Zusammenhang mit personalisierten Funkti-

onen erreicht werden, z.B. durch die Beheizung oder Kiihlung von Rédumen in

10 Raif. in: Kramer, IT-Arbeitsrecht, § 3 Rn. 3.




Abhingigkeit von Raumbelegungskalendern und die automatische Anpassung an

personliche Einstellungen.

Es ergibt sich eine Amortisationszeit von ca. 6 Jahren, abhidngig von der weiteren
Entwicklung der Energiepreise. Erweitert wird die Zieldefinition schlieBlich um
den Faktor des Komforts, daher wird auch die Expertise der Fachabteilung ,,Ther-

mische Behaglichkeit, Modelle und Simulation* des beauftragten Institutes genutzt.

2. Losungsansatz

Nach eingehender Marktstudie auf dem Markt der industrietauglichen Smart-Buil-
ding-Server verbleibt ein Produkt eines neu agierenden Herstellers, das die ge-
wiinschten Funktionen bietet und die sonstigen Vorgaben aus dem erstellten Las-
tenheft erfiillt. Der Server soll mit der nachzuriistenden Gebdudetechnik-Hardware
fiir die Licht- und Klimasteuerung verbunden werden. Mit der Umsetzung des Pro-

jektes wird die interne IT-Abteilung beauftragt.

Um die prognostizierten Kennzahlen zur Energieeinsparung zu erreichen, sind fol-

gende Funktionalitdten geplant:

a) Heizung und Klimatisierung

Die einzelnen Raume des Gebédudes sollen zukiinftig nicht mehr durchgehend auf
Temperatur gehalten, sondern abhidngig von der Nutzung geregelt werden. Hierbei
wird unterschieden zwischen 6ffentlichen Rdumen wie z.B. der Kantine oder Kon-
ferenzraumen einerseits sowie Biiros, die von jeweils vier Personen genutzt werden,

andererseits.

Offentliche Riume sollen nach den Regel-Arbeitszeiten sowie zusitzlich anhand
ihrer Belegung im Ressourcenkalender vorgeheizt bzw. -gekiihlt werden. Unter-
stiitzt werden soll das System durch eine kamerabasierte Bewegungserkennung in
der Kantine sowie im Mehrzweckraum, der fiir unterschiedliche Veranstaltungen
genutzt wird. Damit soll die Raumtemperatur abhingig vom Bewegungsprofil der
anwesenden Personen gesteuert werden, ein Ergebnis aus der langjdhrigen For-
schung des wissenschaftlichen Institutes. Bewegen sich ndmlich Personen im
Raum, z.B. bei einer Festivitdt oder dem monatlich stattfindenden ,,After Work Get
Together, liegt die Wohlfiihltemperatur rund 3 Grad Celsius niedriger als bei sit-
zenden Personen und 1,5 Grad Celsius niedriger als bei stehenden. Die Auswertung
der Bilder wird automatisiert im Prozessor der Kamera vorgenommen, dessen Soft-

ware eine Kl-gestiitzte Komponente zur Erkennung der Bewegungsprofile der
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erfassten Personen besitzt. Zur laufenden Verbesserung der KI-Erkennungsqualitét
werden Videosequenzen immer dann zum Hersteller-Server {ibertragen, wenn die
Kamera-Software den Bewegungszustand einer Person, ob sie also steht, sitzt oder
sich bewegt, mit einer Wahrscheinlichkeit von weniger als 80% erkennen kann.
Beim Hersteller wird manuell durch Menschen das KI-generierte Ergebnis pro er-
fasster Person korrigiert bzw. bestitigt. Dies geschieht aus Kostengriinden in einer
Niederlassung in Asien. Schlielich werden den Kameras der Kunden, hier der E
GmbH, optimierte Algorithmen zurilickgeliefert, so dass die Erkennungsqualitit ste-

tig verbessert wird.

Biiros sollen zukiinftig je nach personlichem Empfinden temperiert werden. Dazu
kann iiber eine App auf dem Diensthandy die personliche Wohlfiihltemperatur in-
nerhalb definierter Grenzen eingestellt werden. Bei Anwesenheit wird diese auto-
matisch vorgewéhlt. Ob jemand an seinem Schreibtisch sitzt, ermittelt die zentrale
Steuerungs-Software anhand eines speziellen Anwesenheitssensors am Schreib-
tisch. Nutzen mehrere Personen gleichzeitig ein Biiro, wird automatisch der Mittel-

wert der personlichen Sollwerte eingestellt.

b) Beleuchtung
Die Beleuchtung soll zukiinftig ebenfalls bedarfsgerecht gesteuert werden.

In Biiros wird dazu, sobald Personen iiber einen kombinierten Bewegungs- und
Helligkeits-Sensor erfasst werden, das Raumlicht automatisch auf den in der ent-
sprechenden technischen Norm fiir Verkehrsflichen vorgeschriebenen Helligkeits-
wert eingestellt. Das bedeutet fiir helle Tage mit viel Auenlicht, dass die Beleuch-
tung automatisch ausgeschaltet wird, an dunkleren Tagen wird nur der ndtige Anteil
an kiinstlicher Beleuchtung per Dimmfunktion zugemischt, so dass der Energiebe-

darf fiir die Beleuchtung minimiert wird.

Zusitzlich werden die einzelnen Schreibtisch-Arbeitsplétze individuell beleuchtet.
Da jeder Arbeitsplatz {iber eine eigene, dimmbare Héngeleuchte ausgestattet ist,
kann ihre Helligkeit nach Bedarf fiir die eigenen Schreibtisch-Arbeitsplitze ange-
passt werden; auch hier wird liber den o.g. Anwesenheitssensor am Schreibtisch
erfasst, wenn dieser besetzt ist. Der Server speichert auch in diesem Fall den indi-
viduellen Komfortwert ab und bei der ndchsten Anwesenheit wird diese Anpassung
automatisch abgerufen. Wird der Schreibtisch verlassen, schaltet der Server die Be-

leuchtung des Arbeitsplatzes aus.




In 6ffentlichen Bereichen und insbesondere Verkehrswegen wird ausschlieBlich mit
den genormten, vorgeschriebenen Helligkeitswerten gearbeitet. Individuelle An-

passungen sind nicht vorgesehen.

Eine historische Aufzeichnung der Anwesenheitsdaten findet nicht statt. Direkt
nach dem Ausldsen einer Aktion, z.B. dem Einstellen einer neuen Zieltemperatur
oder Helligkeit, werden die entsprechenden Sensordaten aus der Datenbank ge-

16scht.

3. Reaktion nach Erstvorstellung

Die Geschiéftsleitung stellt ihrer Verpflichtung gem. § 80 Abs. 2 BetrVG folgend
das geplante Projekt dem Betriebsrat vor, dem der Datenschutzbeauftragte ebenfalls
angehort. Alle Anwesenden sind vom Einsparpotenzial und den Komfortfunktionen
begeistert, jedoch mischen sich auch Bedenken beziiglich des Datenschutzes in die
Diskussion. Eine Datenschutz-Betriebsvereinbarung liegt nicht vor. Man kommt
iiberein, das Vorhaben im Rahmen einer Datenschutz-Folgenabschitzung gem. Art.

35 Abs. 1 DSGVO extern begutachten zu lassen.
11 Fall 2: Personenortung in Gefahrenbereichen

1. Problemstellung

Die M AG ist eine mittelstindischer Zulieferer fiir die Automobilindustrie. Herge-
stellt werden u.a. speziell beschichtete Blechteile, die in Bereichen mit hohen An-
forderungen an Schallabsorption und Brandschutz in Nutzfahrzeugen verbaut wer-
den. Am einzigen Produktionsstandort arbeiten etwa 600 Beschiftigte in drei
Schichten. Bei der M AG kam es innerhalb eines Jahres zu zwei Ereignissen, die

Handlungsbedarf im Bereich des Arbeitsschutzes erkennen lassen.

a) Beinahe-Unfall im Rohwaren-Lager

Im Bereich der ca. 2.500 m? groBen Rohwarenlagerung kam es zu einem Beinahe-
Unfall. Die Haltemechanik des Vakuumkranes, der Bleche von Stapeln entnimmt
und Shuttle-Fahrzeuge bestlickt, versagte im laufenden Betrieb. Bei einer Minuten
zuvor erfolgten Wartung kam es zu einem Fehler durch menschliches Versagen. Im
vorliegenden Fall fiel ein 100 kg schweres Blech aus zehn Metern Hohe herab. Ein
Mitarbeiter, der eine zyklisch erforderliche Qualitdtskontrolle der korrosionsanfil-

ligen Rohwaren im Gefahrenbereich durchfiihrte und leichtfertig vermutete, der
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Kran sei noch ldngere Zeit im Wartungsmodus, wurde nur um wenige Meter ver-

fehlt.

Eine Recherche zu den Griinden, warum der Mitarbeiter sich trotz des arbeitenden
Kranes noch im Lager authalten konnte, ergab, dass zuvor aufgrund der Uniiber-
sichtlichkeit des Lagerbereiches nicht mit letzter Sicherheit festgestellt werden
konnte, ob sich bei der Reaktivierung des Kranes noch jemand im Lager aufhielt.
Die Personentiir zum Kranlager deaktiviert den Kran zwar bei einer Offnung sofort,
jedoch wurde sie durch den Mitarbeiter zur Zeit der laufenden Wartung genutzt, so

dass diese Sicherheitseinrichtung nicht greifen konnte.

Der Zugang zum Lagerbereich ist dariiber hinaus nicht vollstdndig abzusichern, da
dieser zwar eingeziunt ist, jedoch Offnungen fiir die beiden Logistik-Shuttles exis-

tieren, die Waren zu den Verarbeitungsmaschinen bringen.

Eine Videotliberwachung des Lagers scheidet aus, da es vollautomatisiert und mit
dynamisch vergebenen Stellpldtzen von der Logistiksoftware bewirtschaftet wird.
Es entstiinden je nach Anordnung der Lagerplétze also immer wieder tote Winkel,

die nicht uberwacht werden konnen.

Der Vortfall wurde von der Sicherheitsbeauftragten des Unternehmens dokumen-
tiert und der Geschéftsleitung gemeldet. Diese beschlie3t, das Beinahe-Ereignis
zum Anlass fiir eine organisatorische und technische Uberarbeitung ihres Sicher-
heitskonzeptes im Lager zu nehmen. Dies schlie3t auch eine offene Kommunika-

tion mit der zustdndigen Berufsgenossenschaft ein.

b) Lange Suchzeiten im Evakuierungsfall

Im Bereich der Verarbeitungsanlage, die mit chemischen Prozessen die Spezialbe-
schichtung auf die Bleche aufschdumt, kam es zu einem Prozessfehler, der mit Gas-
austritt und Rauchentwicklung verbunden war. Bei der Rdumung des Gebaudes
mussten die evakuierten Personen ausgezédhlt und manuell mit den Daten der Zeit-
erfassung sowie der Besucherliste abgeglichen werden. Nachdem sich herausge-
stellt hatte, dass zwei Personen vermisst wurden, dauerte deren Evakuierung noch-
mals einige Zeit, da wegen der Sichtbehinderungen lange nach ihnen gesucht wer-
den musste. Sie trugen Gas- und Rauchvergiftungen davon und konnten erst nach

langerer Genesung wieder aus einer Rehabilitationsmafinahme entlassen werden.
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2. Losungsansatz

Sowohl die Berufsgenossenschaft als auch die Versicherung, bei der die M AG ei-
nen Vertrag fiir die finanzielle Versorgung ihrer Beschiftigten fiir Unfélle mit Per-
sonenschaden abgeschlossen hat, bitten aufgrund der Ereignisse unabhingig vonei-
nander um einen Gesprichstermin zum Thema Risikomanagement im Arbeits-
schutz. Das Gewerbeaufsichtsamt hat ebenfalls angekiindigt, bei der in Kiirze an-
stehenden regelmdfigen Begehung die Vorfille zu thematisieren. Aus diesem
Grund entschlie3t sich die Geschiftsleitung auch in diesem Fall, proaktiv ein Ge-
samtkonzept zur Vermeidung solcher Unfélle sowie zur Verringerung ihrer Folgen

zu entwickeln.

Ein Teil der Pléne befasst sich mit der Ortung von Personen in Gefahren- und Un-
fallbereichen. Nach eingehender Marktrecherche zum bestehenden Technologie-
stand durch die IT-Abteilung fokussiert sich das Interesse auf ein System, das alle
im Produktionsgebidude anwesenden Personen in Echtzeit ortet. Dieses arbeitet auf
Bluetooth-Low-Energy-Basis (BLE) und verwendet die sog. AOA (,,Angle of Ar-
rival“)-Technologie, um spezielle Bluetooth-Gerite in Rdumen orten zu kénnen.!!
Solche Gerite, genannt ,,BLE-Tags*, gibt es in Form von Karten zum Umhéngen

oder als Armbénder.

An der Decke des Produktionsgebdudes werden in einem Raster von ca. 8 m Basis-
stationen installiert, die die Signale dieser Tags empfangen. Das Besondere am
AOA-Prinzip ist, dass jede Basisstation nicht nur die Identifikationsnummer (,,ID*)
des Tags auswertet, sondern auch den Winkel, aus dem sein Signal empfangen wird.
So reichen bereits Daten von drei Basisstationen aus, um den Standort eines Tags
und somit des Menschen, der es bei sich tragt, auf 50 cm genau ermitteln zu konnen.
Die zugehorige Software auf dem firmeneigenen Server zeichnet alle ermittelten
Standorte im zeitlichen Abstand von einer Sekunde auf und ist in der Lage, zu jeder
Zeit den Standortverlauf sowie den aktuellen Ort jedes BLE-Tags und somit jeder

Person sichtbar zu machen.

Geplant ist fiir die Zukunft, dass jeder Beschiftigte sein personliches BLE-Tag mit
sich fiihrt. Sobald bei aktivem Kran eine Person in dessen Bewegungsbereich geor-
tet wird, bewegt sich dieser aus dem Gefahrenbereich heraus, dabei wird die Posi-
tion der georteten Person weitldufig umfahren. Er ldsst sich erst wieder reaktivieren,

wenn sich kein BLE-Tag und somit kein Mensch mehr im Lagerbereich befindet.

'l Skizze zur Funktion s. Anhang 2
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Eine automatisierte Durchsage mit deutlich erkennbarer optischer Signalisierung
des Alarmzustandes soll die betroffenen Personen animieren, den Bereich schnell
zu verlassen. Mit dieser Losung sollen Gefahren durch herabfallende Lasten voll-
stindig eliminiert und Standzeiten verringert werden. Zusitzlich kann im System
nachtriglich ausgewertet werden, wer geortet wurde, so dass eine Nachschulung
der Beschiftigten zur Sensibilisierung beziiglich des Arbeitsschutzes durchgefiihrt

werden kann.

Beziiglich der Auffindbarkeit von Personen im Evakuierungsfall kann mit der Sys-
temfunktionalitdt innerhalb weniger Sekunden festgestellt werden, wer sich noch
im Produktionsbereich befindet und vor allem wo genau sein Aufenthaltsort ist.
Dies ermoglicht die gezielte Suche nach verbliebenen Personen im Evakuierungs-
fall. Dazu stehen fiir diese Situationen entsprechende Industrie-Tablets an den Zu-
gingen flr die Rettungskréifte bereit, mit deren Hilfe sie innerhalb des Gebaudes zu

den Punkten geleitet werden, an denen Personen geortet wurden.

Die Aufzeichnung der Ortungsdaten findet in einer integrierten Datenbank statt.
StandardmiBig werden die dltesten Daten rotierend geldscht, wenn die Datenbank

eine GrofBe von 80% des Datentrdgersystems erreicht hat.

3. Reaktion nach Erstvorstellung

Auch fiir dieses Vorhaben findet eine Vorstellung des Projektes gegeniiber dem
Betriebsrat und dem Datenschutzbeauftragten statt. Zwar sehen beide Instanzen die
Notwendigkeit einer Losung fiir die Gefahren, die bei den beiden Vorfillen offen-
sichtlich geworden sind. Andererseits besteht die Befiirchtung, dass das System
auch zu Uberwachungszwecken missbraucht werden konnte, zumal der Personal-
leiter, der als Mitglied der Geschéftsfiihrung gleichzeitig der Vorgesetzte der IT-
Abteilung ist, als ,,Kontrollfreak* gilt.

Auch in diesem Fall wird ein Gutachten gem. Art. 35 Abs. 1 DSGVO beauftragt.
Im Falle rechtlicher Unzuldssigkeit von Teilfunktionalititen sollen einwandfreie

Alternativen ausgearbeitet werden.
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C. Datenschutzrechtliche Problembereiche und einschligige Nor-

men

L Gemeinsame Betrachtungen fiir Fall 1 und 2

1. Speicherung personenbezogener Daten auf den Anwendungsser-
vern

Fraglich ist zunéchst, ob es zur Speicherung bzw. Verarbeitung personenbezogener

Daten auf den Anwendungsservern kdme.

Personenbezogene Daten sind gem. Art. 4 Nr. 1 DSGVO definiert als ,,alle Infor-
mationen, die sich auf eine [...] identifizierbare Person beziehen [...]“. Als identi-
fizierbar gilt eine natiirliche Person nach dieser Norm dann, wenn sie u.a. ,,mittels

Zuordnung zu einer Online-Kennung [...] identifiziert werden kann.*

Fiir Fall 1 ist dies gegeben, da die beim Smart-Building-Server die Login-Kennung
eines jeden Beschiftigten seine Firmen-E-Mail-Adresse ist. Weil der Server zur
Bereitstellung seiner Funktionen neben dem Klartext-Vor- und Nachnamen zusitz-
lich eine Vielzahl weiterer Daten zu jeder Person speichert, ist vom Tatbestand der
Speicherung personenbezogener Daten auf dem Smart-Building-Server auszuge-

hen.

In Fall 2 ist im Konzept, das dem Betriebsrat und der Datenschutzbeauftragten vor-
gestellt wurde, jedem Beschéftigten im Produktionsbereich ein festes BLE-Tag zu-
geordnet, das zwingend beim Betreten des Gebdudes zu tragen ist. Auch hier wer-
den Personendaten wie Klarnamen, E-Mail-Adresse und weitere Details in der Nut-
zerdatenbank gespeichert. Somit ist auch in Fall 2 von der Speicherung personen-

bezogener Daten auszugehen.

Zwischenergebnis: In beiden Féllen werden personenbezogene Daten gespeichert

bzw. verarbeitet.

Zu priifen ist daher in beiden Fillen, ob die Speicherung und ggf. Verarbeitung
personenbezogener Daten auf den jeweiligen Servern nach den einschligigen Nor-
men zuldssig ist und ob moglicherweise eine Zustimmung des Betriebsrates nach

kollektivrechtlichen Regelungen erforderlich ist.

In Frage kommen die DSGVO und das BDSG als Rechtsgrundlagen fiir die Verar-

beitung personenbezogener Daten. Dazu miissten sie im vorliegenden Fall
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anwendbar sein. Dies ist der Fall, wenn fiir eine Norm ihr rdumlicher und sachlicher

Anwendungsbereich eroffnet sind.

a) Anwendbarkeit DSGVO

Fiir die DSGVO gilt diesbeziiglich, dass ihr sachlicher Anwendungsbereich gem.
Art. 2 Abs. 1 DSGVO durch die automatisierte Verarbeitung der Daten der Be-
schéftigten auf den Servern erfiillt ist. Der Personenbezug ergibt sich im Fall ,,Smart
Building* aus den personenbezogenen Server-Accounts, im Fall ,,Ortung von Be-
schiftigten® aus der festen Verkniipfung zwischen BLE-Tag und Person. Der raum-
liche Anwendungsbereich 1.S.d. Art. 3 Abs. 1 DSGVO ist durch den Standort beider
Unternehmen in Deutschland ebenso gegeben. Auch die Begriffsbestimmung in
Art. 4 Nr. 7 DSGVO (,,Verantwortlicher®) trifft auf die Unternehmen im vorliegen-

den Fall zu.

b) Anwendbarkeit BDSG

Das BDSG definiert in §§ 1 S. 2 Alt. 1, 4 Nr. 1 beide Félle als ebenso einschligig.
Zudem spezifiziert es in § 26 Abs. 8 die betroffenen Personen, hier jeweils die Be-

schiftigten der Unternehmen.

Zwischenergebnis: Sowohl die DSGVO als auch das BDSG sind in beiden Féllen

anwendbar.

2. Zuliassigkeit der Speicherung bzw. Verarbeitung personenbezo-
gener Daten auf den Anwendungsservern

Im nédchsten Schritt ist die Zuldssigkeit der Datenverarbeitung auf dem Server zu

betrachten. Dazu miisste ein entsprechender Erlaubnistatbestand vorliegen, denn

sowohl die DSGVO als auch das BDSG folgen dem Prinzip des Verbotes mit Er-

laubnisvorbehalt.'? Erlaubnistatbestiinde konnen auf verschiedenen Wegen entste-

hen, die im Folgenden betrachtet werden sollen.

a) Art. 6 Abs. 1 a) DSGVO — Freiwillige, individuelle Zustimmung aller
Beschdftigten

Es besteht die Moglichkeit, dass die Beschiftigten nach Art. 6 Abs. 1 a) DSGVO

jeweils individuell ihre freiwillige Einwilligung zur Verarbeitung der im

12 Wolff, in: WolfflBrink, Datenschutzrecht, Bereichsspezifischer Datenschutz, DS-GVO, BDSG,
Syst. A Rn. 18.1, 18.2.
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digitalisierten Gebédude entstehenden Daten erteilen. Im Beschéftigungskontext
sind hier aufgrund des bestehenden Ungleichgewichtes der Verhandlungspositio-
nen zwischen Beschiftigten und Unternehmern jedoch besondere Anforderungen
an die Wirksamkeit einer solchen Einwilligung zu stellen. Wurde vor der Einfiih-
rung der DSGVO und der heutigen Fassung des BDSG sogar gelegentlich die Wirk-
samkeit der freiwilligen Zustimmung als giinzlich ausgeschlossen betrachtet!?, so
gilt heute unter Verwendung der Anhaltspunkte in Erwdgungsgrund 43 DSGVO

die Abwigung im Einzelfall als angezeigt.'*

Dass die freiwillige Zustimmung aller Beschiftigten gem. Art. 6 Abs. 1 a) DSGVO
zumindest bei prozessrelevanten sowie kostenintensiven Systemen als alleinige
Rechtsgrundlage kritisch zu betrachten ist, liegt an ihrer rechtlichen Fragilitéit. So
reichen bereits ein einziger Widerruf gem. Art. 7 Abs. 3 S. 1 DSGVO oder die Ver-
weigerung einer Einwilligung durch einen neu eingestellten Beschiftigten aus, um
den Betrieb eines Systems mdglicherweise gesetzeswidrig werden zu lassen. Zu-
mindest jedoch wiirde mangels vollstandiger Erfassung aller Mitarbeitenden der

Zweck eines sicherheitsrelevanten Systems wie in Fall 2 ad absurdum gefiihrt.

Aus diesem Grund sollen vertiefende Betrachtungen zur freiwilligen Einwilligung

gem. Art. 6 Abs. 1 a) DSGVO im vorliegenden Kontext ausgespart werden.

b) Art. 88 Abs. 1 S. 1 Alt. 2 DSGVO - Kollektivrechtliche Zustimmung

Eine weitere Moglichkeit, die in den geplanten Systemen anfallenden Daten legal
zu verarbeiten, bietet gem. Art. 88 Abs. 1 S. 1 Alt. 2 DSGVO eine Betriebsverein-
barung. Gem. § 77 Abs. 4 S. 1 BetrVG entfaltet diese unmittelbare rechtliche Wir-
kung.'® In beiden Fillen kénnte also durch eine solche Vereinbarung eine Rechts-
grundlage zur Speicherung und Verarbeitung personenbezogener Beschéftigtenda-

ten entstehen.

Allerdings hat diese Wirksamkeit Grenzen; dabei wird in der Literatur vor allem
das Thema behandelt, ob in einzelnen Regelungen der Schutzstandard der DSGVO
unterschritten werden konne, sofern das Niveau insgesamt durch schirfere Rege-

lungen an anderer Stelle aufrecht erhalten wird, ob er nie unter-, jedoch

13 Conrad/Treeger, in: Auer-ReinsdorfflConrad, Handbuch IT- und Datenschutzrecht, § 34 Rn.
339.

14 Stemmer, in: Wolff]Brink, Datenschutzrecht, Bereichsspezifischer Datenschutz, DS-GVO,
BDSG, Art. 7 Rn. 53; Conrad/Treeger, in: Auer-ReinsdorfflConrad, Handbuch IT- und Daten-
schutzrecht, Art. 34 Rn. 471 ff.

15 Gola, Handbuch zum Arbeitnehmerdatenschutz, Kap. 12 Rn. 1926 ff.
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iiberschritten werden diirfe oder ob gar exakt das in der DSGVO vorgesehene
Schutzniveau umzusetzen sei (,,Vollharmonisierung‘‘).16 Vertrat der EuGH friiher
die Position der Vollharmonisierung'’, riickte er von dieser Haltung in seinem Ur-
teil vom 30.03.2023 ab und erlaubt den Mitgliedsstaaten (und somit indirekt iiber
Art. 88 Abs. 1 S. 1 Alt. 2 DSGVO auch kollektivrechtlichen Parteien), fiir Beschif-

tigte auch hohere Schutzstandards als im DSGVO vorgesehen zu vereinbaren.'®

Weiterhin zieht auch das BetrVG selbst Grenzen; so gibt § 75 Abs. 2 S. 1 BetrVG
vor, dass nicht nur der Arbeitgeber, sondern auch der Betriebsrat die ,,freie Entfal-
tung der Personlichkeit zu schiitzen und zu férdern* haben. Dies bezieht auch Uber-
wachungs- und Kontrollmalnahmen mit ein, denen der Betriebsrat nicht zustimmen
diirfte, wenn sie aus gesetzlicher Sicht im Hinblick auf die Personlichkeitsrechte
der Beschiftigten unzulissig wiren.!” Letztendlich ergibt sich jedoch hieraus die
gleiche Rechtsfolge wie im vorstehenden Absatz beschrieben, dass namlich gesetz-
liche Schutzstandards nicht durch Betriebsvereinbarungen unterlaufen werden kon-

nen.

Sofern die vorstehend beschriebenen Vorgaben in eine Betriebsvereinbarung aber
einbezogen wiirden, wére sie grundsitzlich ein geeignetes Instrument zum legalen
Betrieb der geplanten Systeme. Zudem wire mit einer Betriebsvereinbarung auch
das Mitbestimmungsrecht des Betriebsrates gem. § 87 Abs. 1 Nr. 6 BetrVG bereits
abgehandelt, das bei einer ausschlieBlich auf den Datenschutzvorschriften basieren-

den Betrachtung separat zu berticksichtigen wiére.

Allerdings gibt es auch Griinde, eine Betriebsvereinbarung als Grundlage fiir ein
bestimmtes einzufiihrendes System aus Sicht des Unternehmens kritisch zu betrach-
ten. Wenn ndmlich das einzufiihrende System die gesetzlich vorgegebenen Daten-
schutz-Standards einhielte, bediirfte es keiner gesonderten Betriebsvereinbarung,
um den Betrieb zu legalisieren. Erreichte das System dagegen auch nur in Teilen
nicht die gesetzlich vorgegebenen Standards, konnte nach der aktuell vom EuGH
vertretenen Meinung auch eine Betriebsvereinbarung keine Rechtsgrundlage fiir
seinen Betrieb schaffen, da eine Unterschreitung der europdischen Standards nicht

durch einzelne Mitgliedsstaaten legalisiert werden kann.?’ Dies giilte auch fiir eine

16 Gola, Handbuch zum Arbeitnehmerdatenschutz, Kap. 12 Rn. 1960 ff.

17 EuGH, Urt. vom 24.11.2011 - C-468/10 -, NZA 2011 (1409 Rn. 47) - ASNEF.

18 EuGH, Urt. v. 30.03.2023 - C-34/21, ECLI:EU:C:2023:270, NZA 2023, 487 Rn. 51, 78 - Haupt-
personalrat.

19 Kolbe, in: Dornbusch et al., AR - Kommentar zum ges. Arbeitsrecht, § 75 BetrVG Rn. 18.

20 Vol. Konig, Beschiftigtendatenschutz in der Beratungspraxis, Teil VII. Rn. 232.
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Betriebsvereinbarung, die aufgrund nationaler Gesetzgebung Befugnisse auf Be-

triebsrdte und Unternehmen {ibertrégt.

Zu beachten ist zudem in der Praxis, dass die Betriebsvereinbarung unter Aus-
schluss der ordentlichen Kiindigungsmdglichkeit abzuschlieBen wire.?! Ansonsten
bestiinde das Risiko einer Kiindigung gem. § 77 Abs. 5 BetrVG durch den Betriebs-
rat. Diese wiirde eine Gefahr fiir die Investitionssicherheit darstellen, wenn ndmlich
laufende Systeme wegen der Kiindigung wieder aufler Betrieb genommen oder
nachtriglich so angepasst werden miissten, dass sie den Bedingungen des Betriebs-

rates fiir eine Fortfiihrung der Betriebsvereinbarung geniigen wiirden.

In beiden geschilderten Usecases hat der Betriebsrat jedoch, zumindest in der sei-
tens der Geschiftsleitung angedachten Funktionalitit, ohnehin Bedenken hinsicht-
lich des Datenschutzes, so dass ohne Anderungen am Konzept keine Bereitschaft

zum Abschluss einer entsprechenden Betriebsvereinbarung besteht.

c) Erlaubnistatbestand aus Art. 6 Abs. 1 b) Alt. 1, ¢), d), f) DSGVO

Eine dritte Moglichkeit, den Betrieb beider Projekte aus Sicht des Datenschutzes

rechtskonform zu gestalten, wére das Vorliegen eines gesetzlichen Erlaubnistatbe-

standes aus Art. 6 Abs. 1 b) Alt. 1, ¢), d) und/oder f) DSGVO.

Dabei muss innerhalb des Spannungsfeldes, bestehend aus dem Interesse der Be-
schiftigten am Schutz der personlichen Daten, dem wirtschaftlichen Interesse des
Unternehmens sowie den rechtlichen Verpflichtungen, denen es unterliegt, abge-
wogen werden.?? Besonderes Augenmerk ist bei dieser Abwigung stets auf die Er-

forderlichkeit der Datenverarbeitung zu legen.??

Diese Aspekte sollen fiir beide beschriebenen Fille und ihre jeweiligen Teilfunkti-

onalitdten im Folgenden untersucht werden.

21 dies ist moglich; vgl. Gaul, in: Henssler/ Willemsen/Kalb, Arbeitsrecht, BetrVG § 77 Rn. 35.

22 Riesenhuber, in: Brink/Wolfflv. Ungern-Sternberg, BeckOK Datenschutzrecht, DSGVO Art. 88
Rn. 74.

23 Heberlein, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, Art. 6 Rn. 28.
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11 Fallbezogene Betrachtungen

1. Fall 1 — Smart Building

a) Mogliche Erlaubnistatbestinde aus Art. 6 Abs. 1 b) Alt. 1, ¢), d), )
DSGVO

aa) Speicherung der Stammdaten der Beschéftigten

Bei der Speicherung personenbezogener Stammdaten wie Name, E-Mail-Adresse
etc. konnte sich die E GmbH moglicherweise auf Art. 6 Abs. 1 ¢) oder f) DSGVO

berufen.

Bzgl. Art. 6 Abs. 1 ¢) DSGVO miisste sie einer rechtlichen Verpflichtung unterlie-
gen, diese Daten zu speichern. Das Gesetz, das dem Unternehmen eine solche
Pflicht indirekt auferlegt, konnte hier das EnEfG sein. Dessen § 8 Abs. 1 verpflich-
tet die E-GmbH aufgrund ihres Energieverbrauches der letzten drei Jahre zur Ein-
fiihrung eines ,,Energie- oder Umweltmanagementsystem[s] gemill Absatz 2 Satz
1 oder Satz 2 EnEfG. § 8 Abs. 31.V.m. § 9 S. 1 Alt. 1 EnEfG fordert schlieBlich
die Erstellung sich daraus ergebender Umsetzungsplane. Die Definition von Wirt-

schaftlichkeit gem. § 9 S. 2 ff EnEfG ist im Fall des vorliegenden Projektes erfiillt.

Allerdings reicht eine solche indirekte Verpflichtung nicht aus. Eine Berufung auf
Art. 6 Abs. 1 ¢) DSGVO setzt voraus, dass diese Rechtsvorschrift dem Verantwort-
lichen, hier der E-GmbH, direkt die Pflicht zur Speicherung bzw. Verarbeitung auf-
erlegt.?* Das ist jedoch nicht der Fall; erst die von der E GmbH gewiihlte Art der
Umsetzung der Rechtsvorschrift und zudem erst die Optimierung des Konzeptes
durch die Personalisierung der Systemfunktionen erfordern die Speicherung der

Personendaten.

Die E GmbH kann ihre Argumentation also nicht auf Art. 6 Abs. 1 ¢) DSGVO

stutzen.

Stattdessen konnte moglicherweise Art. 6 Abs. 1 f) DSGVO eine Rechtsgrundlage
zur Personendatenspeicherung liefern. ,,Berechtigtes Interesse i.S.d. Norm konn-
ten in diesem Fall die Verbesserung ihres wirtschaftlichen Ergebnisses und die Ein-
haltung der im Kodex abstrakt verankerten und der daraus jahrlich konkret definier-

ten Umweltziele sein.

24 1.SG Hessen 4. Senat, Beschl. v. 29.01.2020, L 4 SO 154/19 B, Rn. 13 (BeckRS 2020, 1442).
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Um festzustellen, ob die Voraussetzungen des Art. 6 Abs. 1 f) DSGVO erfiillt sind,

ist eine dreistufige Priifung vorzunehmen.?

Die erste Stufe dieser Priifung betrifft demnach im vorliegenden Fall die Frage, ob
zum Zeitpunkt der Verarbeitung der Daten ein berechtigtes Interesse der E GmbH
vorliegt. Dieses Interesse besteht fortwidhrend seitens der Firma in der model-
lier4ten zusétzlichen Energie-Einsparung, wie sie durch das beauftragte Ingenieur-
biiro bei der personalisierten Umsetzungsvariante errechnet wurde. Sie macht im
Jahr fiir die E-GmbH einen Betrag von etwa 3.000,- EUR aus und entspricht, um-
gerechnet auf den aktuell bezogenen Primarenergie-Mix, mehreren Tonnen CO»-
Aquivalent. Das Ergebnis setzt sich also aus einem wirtschaftlichen Teil, nimlich
der Kostenersparnis, und einem aus Sicht der Firma ideellen Teil, der Emissions-
verringerung, zusammen. Beide Aspekte werden vom Begriffsverstindnis des In-

teresses 1.S.d. Art. 6 Abs. 1 f) DSGVO erfasst.?¢

Die erste Stufe der Priifung ergibt somit, dass ein berechtigtes Interesse des Verant-

wortlichen zum Zeitpunkt der Datenverarbeitung vorliegt.

In der zweiten Stufe ist zu untersuchen, ob die Datenverarbeitung, hier zunéchst die
Speicherung der Personenstammdaten, zur Verwirklichung des Interesses erforder-
lich ist.?” Dies ist dann der Fall, wenn die Verwirklichung nicht mit anderen, mil-
deren Mitteln wie z.B. ohne die Datenverarbeitung oder mithilfe anonymer oder
anonymisierter’® Daten erreicht werden kann.?” Im vorliegenden Fall ist jedoch die
Speicherung und Nutzung der personenbezogenen Daten eine Voraussetzung fiir
die Nutzung der Personalisierungsfunktionen der Gebdudetechnik-Software. Eine
andere Mdglichkeit steht im derzeitigen Stand der sorgfiltig ausgewéhlten Software

und damit mit dem aktuellen Stand der Technik?° nicht zur Verfiigung.

25 Buchner/Petri, in: Kiihling/Buchner/Biicker, Datenschutz-Grundverordnung, Art. 6 DSGVO Rn.
146.

26 Buchner/Petri, in: Kiihling/Buchner/Biicker, Datenschutz-Grundverordnung, Art. 6 DSGVO Rn.
146a.

27 Buchner/Petri, in: Kiihling/Buchner/Biicker, Datenschutz-Grundverordnung, Art. 6 DSGVO Rn.
146.

28 Um anonyme Daten handelt es sich, wenn sie nicht zuvor aus personenbezogenen Daten durch
eine entsprechende Verarbeitung anonymisiert werden mussten, d.h. wenn zu keinem Zeit-
punkt des Prozesses personenbezogene Daten existieren.

2 Schantz, in: Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht - DSGVO mit BDSG,
Art. 6 Abs. 1 DSGVO Rn. 100.

30 Zur Definition "Stand der Technik" i.S.v. Art. 32 Abs. 1 DSGVO: Piltz, in: Gola et al., Daten-
schutz-Grundverordnung VO (EU) 2016/679, Bundesdatenschutzgesetz, Art. 32 DSGVO Rn.
19.
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Auch die zweite Stufe des Priifungsvorgangs ergibt daher, dass die Verarbeitung

der Beschiftigten-Stammdaten bis hierher zuléssig ist.

In der dritten Stufe der Priifung schlieBlich ist zu betrachten, ob mdglicherweise die
Interessen der betroffenen Personen, hier der Beschiftigten, iiberwiegen; es muss
also eine Abwégung zwischen ihren Interessen und denen des Unternehmens vor-

genommen werden.

Auf der Seite der Interessen des Unternehmens sind erstens die wirtschaftlichen
Vorteile i.H.v. 3.000,- € p.a. zu nennen, wobei die absolute Grof3e relativierend in
ein Verhéltnis zu Umsatz und insbesondere Gewinn des Unternehmens zu setzen
ist, was angesichts eines EBIT von rund fiinf Millionen € p.a. ihr argumentatives
Gewicht verringert. Zweitens trigt die Einsparung der Emissionen durch die Perso-
nalisierung der Gebaudetechnik dazu bei, die Umweltziele zu erfiillen. Dieses Kri-
terium ist nicht nur wichtig fiir die Auflendarstellung des Unternehmens, sondern
findet auch Eingang in das Kredit-Scoring der Hausbank der E-GmbH, das wiede-
rum iiber Vergabe und Konditionen von Darlehen an das Unternehmen mit ent-
scheidet. Das Scoring beriihrt damit in letzter Konsequenz die unternehmerische
Freiheit i.S. d. Art. 16 GRCh.?! Es besteht daher ein gewichtiges Interesse an der

Umsetzung der personalisierten Funktionen.

Auf der Seite der Beschiftigten-Interessen ist zu beleuchten, wie gewichtig die
Speicherung von (dienstlicher) E-Mail-Adresse sowie Vor- und Nachnamen daten-

schutzrechtlich einzuordnen sind. Hier sind zwei Aspekte zu betrachten.

Der erste konnte die Tatsache sein, dass die fraglichen Daten ohnehin bereits mehr-
fach zulédssigerweise gespeichert werden, ndmlich in der zentralen Doménenver-
waltung, die die Zugangsrechte fiir die gesamte IT steuert, sowie in der Lohnbuch-
haltung des Unternehmens. Allerdings gibt es im aktuellen Stand der wissenschaft-
lichen Diskussion keinen Hinweis darauf, dass bereits gespeicherte Daten die da-
tenschutzrechtliche Schwelle zur erneuten Speicherung in einem anderen System
senken konnten. Vielmehr muss es einen triftigen Grund auch fiir eine Mehr-
fachspeicherung geben, es gilt das Prinzip der Datenminimierung gem. Art. 5 Abs.

1 ¢) DSGVO.3?

31 Buchner/Petri, in: Kiihling/Buchner/Biicker, Datenschutz-Grundverordnung, Art. 6 Abs. 1
DSGVO Rn. 148.
32 Bruns, in: Rolfs, BeckOK Arbeitsrecht, HinSchG § 12, Rn. 20g.
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Der zweite Aspekt ist der Schweregrad in den Eingriff der informationellen Selbst-
bestimmung bei der Speicherung des Namens. Hier ist nicht anzunehmen, dass die
Speicherung des Namens oder der allgemein bekannten (dienstlichen) E-Mail-Ad-
resse in einer gesicherten IT-Umgebung fiir die Zeitdauer des Arbeitsverhéltnisses
als besonders kritisch einzuschéitzen ware, da beide Daten innerbetrieblich weithin
bekannt sind und fiir sich genommen keine Basis fiir weitergehende, datenschutz-
sensible Analytik bieten. Thre Sensibilitdt liegt noch unterhalb der von Statusda-

ten.>3

Aus diesen Griinden ist davon auszugehen, dass das Interesse des Unternehmens an
dieser Stelle tiberwiegt und die genannten Stammdaten als Grundlage der persona-

lisierten Funktionen gem. Art. 6 Abs. 1 f) DSGVO gespeichert werden diirfen.

bb) Anwesenheitserkennung bestimmter Personen und Speicherung

der individuellen Temperatur- und Beleuchtungsprofile

Die Verarbeitung von Anwesenheiten einzelner Personen sowie die Speicherung
ihrer individuellen Prédferenzen bzgl. Temperatur und Helligkeit konnte gem. Art.

6 Abs. 1 1) zulissig sein.>

Dazu misste es sich bei den erfassten Anwesenheitsdaten um solche mit Personen-
bezug handeln. Dies ist wegen der Bestimmbarkeit der Person durch die Zuordnung

der Anwesenheitserfassung zu ihrem personlichen Arbeitsplatz gegeben.

Auch hier ist daher die dreistufige Priifung zur Legitimation der Datenverarbeitung
vorzunehmen. Die erste Stufe der Priifung miisste ergeben, dass ein Interesse des
Unternehmens zum Zeitpunkt der Datenverarbeitung vorliegt. Das grundsitzlich
bestehende Interesse ist das gleiche wie in Teil 2 C. II. 1. a) aa) hergeleitet. Es
besteht fortwihrend, also auch zum entscheidenden Zeitpunkt der Speicherung der

Komfortwerte sowie zum Zeitpunkt der Anwesenheitserkennung.

Die erste Stufe der Priifung ergibt somit, dass die Verarbeitung bis hierher nicht zu

beanstanden ist.

3 Kramer, in: Weth et al., Daten- und Personlichkeitsschutz im Arbeitsverhiltnis, S. 188 Rn. 29 -
Name und dienstliche E-Mail-Adresse sind in der Aufzéhlung der Statusdaten nicht erwahnt;
sie diirften eher als zentrales Identifikationsmerkmal einzuordnen sein.

34 Die Anwendung von Art. 22 Abs. 1 DSGVO kommt nicht in Betracht, da das System zwar Per-
sonendaten verarbeitet und automatisiert Entscheidungen zu Beleuchtung und Temperierung
trifft, diese jedoch keine Rechtswirkung auf die Betroffenen haben, vgl. Buchner, in: Kiih-
ling/Buchner/Bdcker, Datenschutz-Grundverordnung, Art. 22 DSGVO Rn. 4 ff.
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Die zweite Stufe betrifft wiederum die Frage, ob die Datenverarbeitung, hier die
Registrierung der Anwesenheit in bestimmten Rdumen sowie die Speicherung der
Komfortwerte, zur Verwirklichung des Interesses erforderlich ist. Dazu miisste sie
nicht anders erreicht werden konnen. Im vorliegenden Fall ist jedoch die Speiche-
rung und Nutzung der personenbezogenen Daten gerade eine Voraussetzung fiir die
Personalisierung der Funktionen der Gebdudetechnik. Eine andere Moglichkeit

steht in der zur Anschaffung geplanten Software nicht zur Verfiigung.

Die dritte Stufe der Priifung erfordert auch an dieser Stelle eine Abwagung aus den

Interessen des Unternehmens und denen der Betroffenen.

Beziiglich der Interessen des Unternehmens gelten auch hier die in Teil 2 C. II. 1.
a) aa) dargelegten erzielbaren wirtschaftlichen und ideellen Vorteile. Wie im Lo-
sungsansatz (Teil 2 B. L. 2.) erldutert, werden 25% der gesamten Energieersparnis
laut der Modellierung des beauftragten Ingenieurbiiros allein durch die personali-
sierten Funktionen erreicht. Die Interessen des Unternehmens sind also als nen-

nenswert zu gewichten.

Dem gegentiber stehen Einwirkungen auf die Interessen der Beschéftigten in Form
der Verarbeitung ihrer personenbezogenen Daten. Sobald ndmlich zukiinftig eine
Person an ihrem Schreibtisch arbeitet, soll dies durch die Gebaudesteuerungs-Soft-
ware registriert und Temperatur sowie Beleuchtung am Arbeitsplatz passend ein-
gestellt werden. Damit konnte also nachvollzogen werden, wer zu welcher Zeit an
seinem Schreibtisch sitzt oder nicht. In Verbindung mit dem Bewegungssensor, der
die Raumbeleuchtung steuert, lieBe sich u.U. auch die Anwesenheit einer bestimm-
ten Person im Raum, also nicht mehr nur am Schreibtisch, ermitteln, je nachdem,
ob auch weitere Personen im Raum anwesend sind. Zudem sollen die personlichen
Vorlieben hinsichtlich Beleuchtungsstirke und Temperaturvorlieben gespeichert
werden. Dies konnte die Definition des Profilings gem. Art. 4 Abs. 4 DSGVO er-
fiillen.

Fraglich ist, wie diese Kontroll- und Analysemdglichkeiten hinsichtlich des Be-
schiftigtendatenschutzes einzuordnen und zu gewichten sind. Beziiglich der Or-
tungsmoglichkeit einer Person an ihrem Arbeitsplatz in der hier angedachten Art
der Umsetzung gibt es allerdings keine konkreten Betrachtungen in der wissen-
schaftlichen Diskussion. Am ehesten ldsst sich die angedachte Technik mit RFID-
Systemen vergleichen, die einen am Kdorper getragenen Transponder detektieren

und so den Riickschluss auf den Aufenthalt des Trédgers innerhalb ihres
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Lesebereiches zulassen. Ebenso wie im hier geplanten Projekt werden also Perso-
nen an einzelnen Punkten im Gebédude geortet. Ein solches Szenario wird in der
Literatur als zulédssig angesehen, wenn die Anwendung unter eine von mehreren
Fallgruppen fillt.*> Die Optimierung von Energieverbriuchen ist jedoch bisher
nicht in eine solche eingeordnet worden. Hier sind gedankliche Anleihen bei be-
kannten Fallgruppen angebracht, die dem Unternehmen finanzielle Vorteile in
Form verbesserter Geschéftsprozesse ermdglichen und bei denen eine Zuldssigkeit
der Verarbeitung personenbezogener Daten als zulissig betrachtet wird.*® Werden
also im vorliegenden Fall die verarbeiteten Daten ausschlieBlich zu Zwecken der
Senkung des Energieverbrauches verarbeitet und zudem Art. 25 Abs. 2 S. 2
DSGVO entsprechend nicht unnétig lange aufbewahrt, diirfte die Beeintrachtigung
der Interessen der Beschiftigten so gering sein, dass die Interessen des Unterneh-
mens liberwiegen. Diese Bedingungen sind erfiillt, da die Daten der Anwesenheits-
erfassung am Arbeitsplatz ausschlielich vom Smart-Building-Server zu Steue-
rungszwecken verarbeitet und umgehend automatisch geloscht werden, wenn sie
zum Aktivieren der aktuell gewiinschten Klima- und Lichteinstellungen nicht mehr

bendtigt werden.

Zu untersuchen ist weiterhin, ob das Profiling i.S.v. Art. 4 Abs. 4 DSGVO eine
separat zu betrachtende Auswirkung auf die Interessenslage der Beschéftigten hat.
Dazu miisste es besonderen Regularien unterworfen sein. Tatsdchlich sieht die
DSGVO in Art. 22 bereits in ihrer Uberschrift eine besondere Behandlung des Pro-
filings vor. Allerdings kombiniert sie es terminologisch mit darauf basierenden au-
tomatisierten Einzelfallentscheidungen. Dies wird in der Literatur teils kritisch ge-
sehen, da der vorbereitende Prozess der Datensammlung und die nachfolgend au-
tomatisch ablaufende Entscheidung separat zu betrachten seien und die terminolo-
gische Zusammenfassung unscharf sei.’” Im Ergebnis ist die h.M., dass Profiling
nur im Zusammenhang mit automatisierten Einzelfallentscheidungen, die fiir den
betroffenen rechtliche Wirkung entfalten, aus datenschutzrechtlicher Sicht einer be-
sonderen Betrachtung bedarf, wihrend das reine Profiling unter die allgemeinen

rechtlichen Regeln der Datenverarbeitung fillt.’® Teils wird sogar die Auffassung

35 Konig, Beschiftigtendatenschutz in der Beratungspraxis, § 5 Rn. 87 ff.

36 Byers, in: Weth et al., Daten- und Personlichkeitsschutz im Arbeitsverhiltnis, S. 470 Rn. 29.

37 Buchner, in: Kiihling/Buchner/Biicker, Datenschutz-Grundverordnung, Art. 22 Rn. 4.

38 EG 72 DSGVO; von Lewinski, in: WolfflBrink, Datenschutzrecht, Bereichsspezifischer Daten-
schutz, DS-GVO, BDSG, Art. 22 DSGVO Rn. 1 ff; Martini, in: Paal/Pauly, Datenschutz-
Grundverordnung, Bundesdatenschutzgesetz, Art. 22 DSGVO Rn. 2; Scholz, in: Simitis/Hor-
nung/Spiecker gen. Déhmann, Datenschutzrecht - DSGVO mit BDSG, Art. 22 DSGVO Rn. 5.
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vertreten, es handele sich bei der Sammlung von Daten zu personlichen Vorlieben
(im vorliegenden Fall zu Temperatur und Helligkeit am Arbeitsplatz) erst dann um
Profiling, wenn diese Daten auch bewertet und analysiert sowie zu weiteren Zwe-
cken der Vorhersage ausgewertet werden.*” Im Ergebnis ist also die Speicherung
der personlichen Temperatur- und Beleuchtungspriferenzen der Beschiftigten,
selbst wenn es sich um Profiling handelt, rechtlich nicht anders zu bewerten als die

Speicherung anderer personenbezogener Daten.

Die Erfassung der Anwesenheit am Arbeitsplatz sowie die Speicherung und Aus-
wertung der bevorzugten Arbeitstemperatur und -Helligkeit ist somit gem. Art. 6
Abs. 1 f) DSGVO zulissig.

cC) Kamerabasierte Personen-Zustandserkennung in gemeinschaft-

lich genutzten Raumen

Fraglich ist, ob die Speicherung der Bilder der von der Kamera erfassten Personen
sowie ihre fallweise Weiterleitung an ein externes Unternehmen zum Zweck des

optimalen Energiemanagements zuldssig ist.

In Frage kommen Art. 9 Abs. 2 b) DSGVO , §4 Abs. 1 Nr. 3 BDSG oder Art. 6
Abs. 1 f) DSGVO als Rechtsgrundlage.

Die Anwendbarkeit von Art. 9 Abs. 2 b) DSGVO setzt voraus, dass biometrische
Daten der erfassten Personen verarbeitet werden. Aufgezeichnet werden beim ge-
planten Auswertungsvorgang auch die Gesichter der Beschéftigten, diese sind
grundsitzlich geeignet, eine Person eindeutig zu identifizieren und konnten als bi-
ometrisches Merkmal gelten. Allerdings miissten die Gesichtsdaten nach dem
Wortlaut der Verbotsnorm Art. 9 Abs. 1 DSGVO (,,zur eindeutigen Identifizierung
einer natiirlichen Person*) auch zu diesem Zweck verarbeitet werden und, damit
das System zur Erkennung funktioniert, auch mit zuvor gespeicherten Gesichtsda-
ten abgeglichen werden.*’ Diese Funktionalitit ist im beschriebenen Fall weder im-
plementiert noch geplant. Da Art. 9 Abs. I DSGVO aus diesem Grund nicht greift,
kann auch Art. 9 Abs. 2 b) DSGVO nicht angewendet werden.

Zu Anwendbarkeit von §4 Abs. 1 Nr. 3 BDSG ist fraglich, ob die auszustattenden

Réaume, also die Kantine und der Mehrzweckraum, unter die Definition ,,6ffentlich

39 Scholz, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht - DSGVO mit BDSG,
Art. 4 Nr. 4 DSGVO Rn. 1 ff.
40 Byers/Winkler/Stelter, NZA 2023, 457 (458).
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zugénglicher Rdume* 1.S.d. Norm fallen. Beide Rdume sind zwischen 7 und 17 Uhr
durch die Hauteingangstiir und jeweils zwei weitere, nicht verschlossene Tiiren fiir

jedermann, also fiir die Offentlichkeit, zugéinglich.

Jedoch ist die Vorschrift anders auszulegen. Entscheidend ist, ob die fraglichen Be-
reiche dem &6ffentlichen Verkehr auch gewidmet sind.*! Sofern der Wille, dass der
Zutritt zum Biirogebdude nicht jedem offensteht, ,,nach auen deutlich erkennbar*
ist, gilt es nicht als 6ffentlich i.S.d. Norm. Dies ist der Fall, da an der Eingangstiir
ein markantes Schild mit dem Text ,,Zutritt nur fiir Betriebsangehorige* angebracht
ist. Damit fallen die beiden fraglichen Rdume nicht unter die Definition von §4 Abs.

1 Nr. 3 BDSG.

Fiir die Priifung eines Erlaubnistatbestandes gem. Art. 6 Abs. 1 f) DSGVO greift

wiederum die dreistufige Priifung.*?

Die erste Stufe betrifft das Interesse des Unternehmens an der Mallnahme zum Zeit-
punkt der Datenverarbeitung. Dieses Interesse besteht in der Verbesserung der Er-
kennungsergebnisse. Zwar hat die Ubertragung der Bilder keine direkte Auswir-
kung auf die Senkung des Energieverbrauches — diese ist eigentliches Primérziel
der geplanten Mallnahme —, jedoch ist ein auf Kiinstlicher Intelligenz basierendes
System auf Input zum Lernen angewiesen, um die Qualitdt der Algorithmen stetig
zu verbessern.* Uber diese Qualititsverbesserung wiirde das geplante System lang-
fristig immer effektiver arbeiten, wodurch der Energiebedarf in den betroffenen

R&aumlichkeiten sidnke.

Die erste Stufe der Priifung ergibt also, dass zum Zeitpunkt der Datenverarbeitung

ein berechtigtes Interesse des Unternehmens vorliegt.

Die zweite Stufe betrifft die Priifung, ob die Datenverarbeitung, in diesem Fall die
Speicherung und Weiterleitung der Bilder, zur Verwirklichung des Interesses erfor-
derlich ist. Dazu miisste sie wiederum nicht anderweitig umsetzbar sein. Dies ist
der Fall, denn die Verbesserung der KI-Erkennungsleistung ldsst sich nur durch
Zufiihrung von aufbereitetem Lernmaterial, hier die manuell eingeordneten Vi-

deosequenzen, erreichen.

41 Starnecker, in: Gola et al., Datenschutz-Grundverordnung VO (EU) 2016/679, Bundesdaten-
schutzgesetz, BDSG § 4 Rn. 25.

42 Buchner/Petri, in: Kiihling/Buchner/Biicker, Datenschutz-Grundverordnung, Art. 6 DSGVO Rn.
146.

43 Groh, in: Weber, Rechtsworterbuch, "Kiinstliche Intelligenz".
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Auch die zweite Stufe der Priifung ergibt somit, dass bis hierher die Verarbeitung

der Videodaten zuléssig ist.

In der dritten Stufe sind die Interessen des Unternehmens gegen die der Beschéf-

tigten abzuwégen.

Auf Seiten der Interessen des Unternehmens ist zu beriicksichtigen, dass nach wie
vor die in Teil 2 C. II. 1. a) aa) hergeleitete Kombination aus wirtschaftlichen und
ideellen Interessen gilt. Jedoch ist die Wirkung und somit die Gewichtbarkeit der
Malnahme weitaus geringer einzuordnen, da es sich lediglich um eine Optimie-
rungsmafBnahme zweier (wenn auch grofer) Rdume mit einem Bruchteil der Wir-
kung des Gesamtprojektes handelt. Die Gewichtung der Interessen des Unterneh-

mens ist somit als gering einzuordnen.

Auf der Seite der Interesse der Betroffenen hingegen konnte die Verarbeitung von
Videosegenzen, die sie betreffen, ein erheblicher Eingriff in ihre Grundrechte be-
deuten. Allerdings konnte es eine Rolle spielen, dass hier keine Videoiiberwachung
im herkdmmlichen Sinne stattfindet. Das Material wird nicht zur Verhaltens- oder
Leistungskontrolle verwertet, sondern lediglich zur Optimierung von KI-Algorith-
men. Nach der Definition des BAG** ist die Definition einer ,,Videoiiberwachungs-
anlage* also nicht erfiillt. Darauf kommt es jedoch nach Ansicht des Bundesverfas-
sungsgerichtes*® nicht an. Es begriindet seine Entscheidung mit dem allgemein gel-
tenden Recht auf informationelle Selbstbestimmung. Ubertragen auf den vorliegen-
den Fall bedeutet dies, dass der Verwendungszweck der Aufnahmen nicht die Ge-

wichtung der Betroffenen-Interessen verringern darf.

Einem als geringwertig einzuschitzenden Interesse des Unternehmens treten also
gewichtige Interessen der Beschéftigten gegeniiber. Die Datenverarbeitung ist man-

gels eines Erlaubnistatbestandes aus Art. 6 Abs. 1 DSGVO nicht rechtmafBig.

Aus diesem Grund kann die Priifung der Ubertragung der Daten nach Asien, deren

RechtmiBigkeit anhand Art. 45 Abs. 1 DSGVO zu untersuchen wire, entfallen.

4 BAG, Beschl. vom 29.06.2004 - 1 ABR 21/03, NJW 2005, 313.
4 BVerfG, 1. Kammer des 1. Senats, Beschl. vom 23.02.2007 - 1 BvR 2368/06, NVwZ 2007, 688
(690).
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b) Smart Building - Mitbestimmungsrecht des Betriebsrates gem. § 87
Abs. 1 Nr. 6 BetrVG

Der Betriebsrat konnte beim Betrieb des Smart-Building-Systems ein Mitsprache-
recht gem. § 87 Abs. 1 Nr. 6 BetrVG haben.

Dazu miisste es sich bei dem System, bestehend aus der im Gebédude installierten
Sensorik und dem Server mit den Steuerungsfunktionen, um eine Vorrichtung han-
deln, die dazu bestimmt ist, das Verhalten oder die Leistung der Beschiftigten zu

uberwachen.

Fraglich ist zunichst, ob die gesetzliche Definition der ,,Uberwachung® im vorlie-
genden Fall zutrifft. Die in der Funktionsbeschreibung vorgesehene automatisierte
Feststellung, wer zu welcher Zeit an seinem Schreibtisch sitzt, kdnnte bereits als
Uberwachung i.S.d. Norm zu verstehen sein. Tatsichlich wird der Begriff der Uber-

£46

wachung restriktiv ausgelegt™, so dass bereits diese Funktion ein Mitspracherecht

des Betriebsrates auslosen konnte.

Dazu miisste weiterhin die An- und Abwesenheit der einzelnen Beschiftigten an
ihren Schreibtischen als ,,Verhalten* 1.S.d. Norm gelten. Auch dies ist der Fall; je-

des ,,Tun oder Unterlassen® gilt als ,,Verhalten i.S.d. Norm.*’

Zusétzlich musste die Funktion aber auch zur Uberwachung ,bestimmt® sein. Dies
ist nicht der Fall; der Arbeitgeber hat die Einrichtung geplant, um seinen Energie-
verbrauch zu optimieren. Das System ist in keiner Weise auf eine Art von Verhal-
tens- oder Leistungskontrolle in der Form ausgelegt, dass Beschiftigte bzgl. ihrer
Arbeitsleistung oder ihres Verhaltens kontrolliert oder tiberwacht werden sollen.
Darauf kommt es allerdings nicht an. Die Rechtsprechung hat ndmlich durch Aus-
legung der Norm das Mitbestimmungsrecht von der Kontrollabsicht des Arbeitge-
bers entkoppelt; es reicht bereits die Eignung der technischen Vorrichtung zur Kon-
trolle aus.*® Im Folgenden wird daher ausschlieflich die Eignung der geplanten
Funktionen zur Uberwachung von Verhalten oder Leistung der Beschiftigten als
Voraussetzung fiir ein Mitbestimmungsrecht gepriift, nicht aber eine mogliche Ab-

sicht hierzu.

Eine Eignung zur Kontrolle zumindest des Verhaltens, in Teilen moglicherweise

auch der Arbeitsleistung, wiirde das System funktional durchaus ermoglichen. Die

46 Clemenz, in: Henssler/Willemsen/Kalb, Arbeitsrecht, § 87 BetrVG Rn. 118.
4T Clemenz, in: Henssler/Willemsen/Kalb, Arbeitsrecht, § 87 BetrVG Rn. 119.
48 Kramer, in: Weth et al., Daten- und Personlichkeitsschutz im Arbeitsverhiltnis, S. 184 Rn. 16.
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Auswertung der Anwesenheit bzw. Nicht-Anwesenheit am Schreibtisch lie3e di-
verse Riickschliisse auf das Arbeits- und Pausenverhalten z.B. bei Rauchern oder
bei solchen Beschiftigten zu, die einen iiberdurchschnittlichen Hang zum Ausleben

sozialer Kontakte innerhalb der Arbeitszeit besitzen.

Bei der Einfilhrung des Smart-Building-Systems besteht somit bereits durch die
Anwesenheitserfassung am Schreibtisch ein Mitspracherecht des Betriebsrates

gem. § 87 Abs. 1 Nr. 6 BetrVG.

2. Fall 2 — Ortung von Beschiiftigten

a) Mogliche Erlaubnistatbestinde aus Art. 6 Abs. 1 b) Alt. 1, ¢), d), f)
DSGVO

aa) Ortung von Beschiftigten im Gefahrenbereich des Kranlagers

Die Ortung von Beschéftigten im Gefahrenbereich des Kranlagers konnte gem. Art.

6 b), d) oder f) DSGVO zulissig sein.

Die Ortung konnte gem. Art. 6 b) Alt. 1 DSGVO zuldssig sein. Dazu miisste sie zur
Durchfiihrung eines Vertragsverhiltnisses, hier des Arbeitsvertrages zwischen den
Beschiftigten und der M AG, erforderlich sein. Allerdings sind Maflnahmen zum
Arbeitsschutz nicht direkt zur Durchfiihrung des Vertragsverhiltnisses erforderlich.
Sie sind eine vertragliche Nebenpflicht, die sich allgemein aus § 618 Abs. 1 BGB,
§ 62 HGB, § 3 Abs. 1 Arbeitsschutzgesetz (ArbSchG) und ggf. weiteren speziellen
Vorschriften ergibt. Fraglich ist also, ob die Norm neben dem Inhalt des Hauptver-

trages auch dessen Nebenpflichten adressiert. Dies wird in der Literatur bejaht.*’

Zusitzlich wire es notig, dass trotz einer durch den EuGH geforderten restriktiven
Auslegung®® der Erforderlichkeit die Datenverarbeitung gegeben ist. Erforderlich
ist eine Verarbeitung personenbezogener Daten dann, wenn der beabsichtigte

t.51

Zweck nicht mit milderen Mitteln umsetzbar ist.”>" Fraglich ist also hier, ob es eine

Alternative zur Ortung gébe. Dies ist zu verneinen, da zuvor alle Alternativen wie

4 Buchner/Petri, in: Kiihling/Buchner/Biicker, Datenschutz-Grundverordnung, Art. 6 DSGVO Rn.
32; Schantz, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht - DSGVO mit
BDSG, Art. 6 Abs. 1 DSGVO Rn. 24; Albers/Veit, in: Wolff]Brink, Datenschutzrecht, Bereichs-
spezifischer Datenschutz, DS-GVO, BDSG, Art. 6 DSGVO Rn. 43.

S0 EuGH, 04.07.2023 — C-252/21, ECLI:EU:2023:537.

31 Schantz, in: Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht - DSGVO mit BDSG,
Art. 6 Abs. 1 DSGVO Rn. 100.
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eine Video-Uberwachung des Gefahrenbereiches gepriift und fiir nicht umsetzbar

befunden wurden.

Auch die Genauigkeit der Ortung konnte ein Entscheidungskriterium sein. Wie be-
schrieben, misst die verwendete AOA-Technologie den Aufenthaltsort einer Person
sehr prazise und mit hoher Erfassungsfrequenz. In der Rechtsliteratur kommt sie
bislang nicht vor; die genaueste erwihnte Indoor-Technologie ist RFID*?, die je-
doch nur eine Genauigkeit in der Grofe des Radius® des Erfassungsbereiches der
RFID-Lesevorrichtung ermdglicht. Eine derart engmaschige und zugleich flachen-
deckende Ortung von Personen wie im vorliegenden Fall wére jedoch damit nicht
moglich.>® Daraus ergibt sich die Frage, ob die Genauigkeit der AOA-Technologie
Konsequenzen auf die datenschutzrechtliche Bewertung hat. Wére dies der Fall,
miissten die in der Literatur angestellten Uberlegungen zur Zulissigkeit der Ortung
mithilfe einer ungenauen Technologie nochmals kritischer bewertet werden. Hilf-
reich ist hier ein Vergleich mit Uberlegungen zur GPS-Ortung von Beschiftigten.
Eine solche wird unter bestimmten Voraussetzungen als erforderlich angesehen. Sie
muss aber beschriankt sein auf den erforderlichen Einsatzzweck und -zeitpunkt; die
Bildung vollstdndiger, engmaschiger Bewegungsprofile féllt in aller Regel nicht
unter eine solche Erforderlichkeit und gilt nur in bestimmten Situationen, die z.B.

die Sicherheit von Beschiftigten betreffen, als erforderlich.>

Aus diesen Ansichten zur GPS-Ortung lésst sich also ableiten, dass der Betrieb ei-
nes Ortungssystems bzgl. seiner Erforderlichkeit aus datenschutzrechtlicher Sicht
umso kritischer zu betrachten ist, je hoher seine Genauigkeit in ortlicher und zeitli-
cher Hinsicht ist. Das geplante System zeichnet den Standort im Abstand weniger
Sekunden mit einer Genauigkeit von unter 50 cm auf. Insofern sind die verarbeite-
ten Daten aus datenschutzrechtlicher Sicht duflerst sensibel. Andererseits ist diese
Prizision im Kranlager auch erforderlich, da der Kran den lokalisierten Ort umfah-

ren soll und der genaue Aufenthaltsort der Person dazu zu jedem Zeitpunkt bekannt

52 Thiising/Forst, in: Thiising, Beschiftigtendatenschutz und Compliance, §12 Rn. 7 ff; Riesenhu-
ber, in: Wolff/Brink, Datenschutzrecht, Bereichsspezifischer Datenschutz, DS-GVO, BDSG,

§ 26 BDSG Rn. 163; Riesenhuber, in: Brink/ Wolfflv. Ungern-Sternberg, BeckOK Datenschutz-
recht, § 26 BDSG Rn. 163; Byers, in: Weth et al., Daten- und Personlichkeitsschutz im Arbeits-
verhéltnis, S. 464 Rn. 7,8.

33 In den vorgenannten Quellen werden auch Wearables und Datenbrillen als Ortungs-Hardware
erwéhnt, ohne dabei jedoch auf die verwendete Technologie einzugehen. Es sind daher keine
Annahmen zur erzielbaren Genauigkeit moglich.

54 Seifert, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht - DSGVO mit BDSG,
Art. 88 DSGVO Rn. 141.
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sein muss. Eine laufende, sehr genaue Ortung im Bewegungsbereich des Krans ist

damit zuléssig.

Fraglich ist jedoch, ob die Ortungsdaten, wenn die betroffene Person das Kranlager
wieder verlassen hat, nach dem Ortungsereignis und der Beseitigung der Gefahren-
situation noch gespeichert werden miissen. Wie im Losungsansatz beschrieben,
werden die Daten ndmlich erst geloscht, wenn der Datentréger des Servers weitge-
hend gefiillt ist. Gefdhrdungstechnisch ist dies jedenfalls nicht erforderlich; sobald
eine Person das Kranlager wieder verlassen hat, konnten die historischen Daten-
sitze im Interesse der Datenminimierung geldscht werden, da keine Gefahr mehr
besteht und die Erforderlichkeit der Datenverarbeitung entfallen ist.>> Allerdings
steht dem entgegen, dass die Personen, die sich im Kranlager authalten, dabei oft-
mals entgegen den Anweisungen im Sicherheitshandbuch der Firma handeln. Dort
sind Verhaltens- und Kommunikationsregeln festgelegt, die auch Bedingungen und
Verhaltensvorschriften zum Aufenthalt in dieser Gefahrenzone regeln. Die Spei-
cherung der personenbezogenen Daten ist also auch nach dem sicherheitsrelevanten
Ereignis erforderlich, um ggf. eine individuelle Sicherheitsnachschulung planen zu
konnen. Ist diese allerdings erfolgt, entféllt auch die Erforderlichkeit und die Daten
miissten geldscht werden.*® Eine solche ereignisbezogene Loschung ist im geplan-
ten Konzept nicht vorgesehen, die Speicherfrist bemisst sich stattdessen nach der

Datentragergrofle.

Grundsétzlich ist also zwar von der Erforderlichkeit einer exakten und zeitgenauen
Ortung der Personen sowie der nachfolgenden Speicherung der Ortungsdaten im
Gefahrenbereich auszugehen. Allerdings miisste die Speicherfrist der Daten so ver-
kiirzt werden, dass nach erfolgter Entscheidung iiber eine Sicherheitsschulung der

betroffenen Beschiftigten die Daten geloscht werden.

Art. 6 Abs. 1 b) Alt. 1 DSGVO wire also eine mogliche Rechtsgrundlage fiir den
Betrieb des Ortungssystems mit der Einschridnkung, dass die Speicherfrist der Or-

tungsdaten auf das notwendige Mal} verkiirzt wird.

Auch eine Berufung auf Art. 6 Abs. 1 d) DSGVO wire moglicherweise statthaft.

Dazu miissten durch den Betrieb des Systems lebenswichtige Interessen der

55 Zur Datenminimierung allgemein: Pétters, in: Gola et al., Datenschutz-Grundverordnung VO
(EU) 2016/679, Bundesdatenschutzgesetz, Art. 5 DSGVO Rn. 22.

36 Schantz, in: Brink/ Wolfflv. Ungern-Sternberg, BeckOK Datenschutzrecht, Art. 5 DSGVO Ra. 32
f, Worms, in: Brink/Wolfflv. Ungern-Sternberg, BeckOK Datenschutzrecht, Art. 17 DSGVO
Rn. 25 f.
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betroffenen Person, hier der Beschiftigten, geschiitzt werden. Tatsédchlich dient das
System u.a. dazu, den Aufenthalt einer Person im Gefahrenbereich des Krans fest-
zustellen und schiitzende MaBnahmen einzuleiten. Insoweit wire die Vorschrift
einschldgig. Eine weitere Voraussetzung fiir ihre Anwendbarkeit ist, dass die be-
troffene Person nicht imstande ist, ihre Einwilligung zur Verarbeitung der Daten zu
geben.’” Im vorliegenden Fall ist jedoch die Verarbeitung der personenbezogenen
Daten gerade die Voraussetzung dafiir, die Gefahr festzustellen, in der die be-
troffene Person moglicherweise schwebt. Die Verarbeitung hat also zum Zeitpunkt
des Gefahreneintrittes bereits stattgefunden. Dies schrinkt die Anwendbarkeit der
Norm ein, da sie offensichtlich andere Lebenssituationen adressiert. Zudem ist eine
Ortung einer Person nicht immer mit akuter Gefahr verbunden. So wiirden auch
dann laufend Ortungen durchgefiihrt, wenn der Kran im Wartungsmodus ist und
keinerlei Bedrohung fiir Leib und Leben darstellt. Ebenso kann sich im weitldufigen
Lager an vollkommen anderer Stelle arbeiten, als die geortete Person sich in gerade
befindet, so dass in dem Moment keine akute Gefahr fiir Leib und Leben von ihm
ausgeht. Die Vorschrift wére also zumindest nicht durchgéngig anwendbar, so dass
sie keine stindige Rechtsgrundlage fiir den Betrieb des Systems im Kranlager bil-
den konnte. Zudem ist sie subsididr und wire nur anzuwenden, wenn nicht eine

andere Norm einschligig wire.>®
Die Berufung auf Art. 6 Abs. 1 d) ist daher nicht moglich.

Moglicherweise konnte noch Art. 6 Abs. 1 f) DSGVO eine rechtliche Basis fiir die
stindige Ortung von Personen im Kranlager darstellen. Die Anwendbarkeit dieser

Norm ist auch hier im Rahmen der dreistufigen Priifung®® vorzunehmen.

In der ersten Priifungsstufe ist das berechtigte Interesse des Verantwortlichen oder
eines Dritten zu untersuchen. Dieses konnte in mehreren Bereichen bestehen.®® Zu-
néchst kommt das Interesse an der Verhinderung von Arbeitsunfallen in Frage. Die-
ses Interesse wiederum kann wiederum mehrschichtig sein. Zunichst sind ethisch-
ideelle Aspekte denkbar. Dazu miissten in der M-GmbH entsprechende Selbstver-

pflichtungen oder zumindest ein entsprechender ethischer Konsens bestehen. Dies

57 Schulz, in: Gola et al., Datenschutz-Grundverordnung VO (EU) 2016/679, Bundesdatenschutz-
gesetz, Art. 6 DSGVO Rn. 49.

8 Rofnagel, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht - DSGVO mit BDSG,
Art. 6 Abs. 1 DSGVO Rn. 62.

% Buchner/Petri, in: Kiihling/Buchner/Biicker, Datenschutz-Grundverordnung, Art. 6 DSGVO Rn.
146.

%0 Robrahn/Bremert, 7D, 2018, S. 291, 292.
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ist der Fall; die Firma hat bereits vor langer Zeit in ihren Grundsétzen der Unter-
nehmensethik schriftlich u.a. die laufende Verbesserung der Arbeitssicherheit als

Aspekt der Beschiftigtenfiirsorge definiert.

Weiterhin kann sich die M-GmbH auf ein finanzielles Interesse zur Verhinderung
von Arbeitsunfillen berufen, da jedes Ereignis dieser Art kurzfristige Kosten im
Rahmen der Lohnfortzahlung im Krankheitsfall und Prozesskosten fiir die Dispo-
sition von Ersatzpersonal wie auch langfristige Aufwendungen fiir erhéhte Versi-

cherungsbeitrige verursacht.

SchlieBlich sind gem. dem Wortlaut der Norm auch Drittinteressen zu beriicksich-
tigen. Diese manifestieren sich in Behandlungs- oder gar Verrentungskosten, die
die Sozialversicherungstriger nach einem Arbeitsunfall zahlen miissten. Schlie3-
lich hat auch die gesamte Volkswirtschaft ein Interesse an der Vermeidung von
Arbeitsunfahigkeiten, da diese einen Verlust an Wertschopfung und stattdessen ei-

nen Werteverzehr mit sich bringen.®!

Die erste Stufe der Priifung zeigt somit ein fortwihrendes berechtigtes Interesse

seitens der M AG und Dritter.

In der zweiten Stufe ist die Erforderlichkeit der Datenverarbeitung, also der Erfas-
sung und Speicherung der Ortungsdaten, zu priifen. Diese Priifung ist bereits im
Rahmen der Betrachtungen zu Art. 6 Abs. 1 b) Alt. 1 DSGVO erfolgt. Sie ist gege-
ben unter der Voraussetzung, dass eine Reduktion der Speicherdauer der Ortungs-

daten durchgefiihrt wird.

Doch selbst wenn diese Anpassung erfolgt wire, miisste in der dritten Priifungsstufe
eine Abwégung der Interessen der M AG als Verantwortlicher und der Betroffenen

zugunsten des Arbeitgebers ausfallen.

Auf der Seite der Interessen der M AG als Verantwortlicher steht das Interesse,
Arbeitsunfille zu vermeiden und mit den optionalen Sicherheitsschulungen ein In-
strument zu nutzen, die Arbeitssicherheit gemdf der eigenen Statuten konstant zu
verbessern. Zudem besteht ihr Interesse darin, sich nicht durch mangelnde Erfiil-
lung ihrer Fiirsorgepflichten, die allgemein aus § 242 Abs. 2 BGB®? und ggf. aus

weiteren Spezialvorschriften des Arbeitsschutzes hervorgehen, in eine rechtlich

1 Tm Jahr 2022 betrug der geschitzte Verlust an Bruttowertschdpfung durch Arbeitsunfille 207
Mrd. € (https://www.baua.de/DE/Themen/Monitoring-Evaluation/Zahlen-Daten-Fakten/Kos-
ten-der-Arbeitsunfachigkeit.html, abgerufen am 05.03.2024)

92 Spinner, in: Sdcker et al., MiiKoBGB, § 611a BGB Rn. 901 f.
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nachteilige Position zu begeben.®* Diese Interessen sind hoch zu gewichten, da die
rechtlichen Nachteile und ihre Folgen sich, je nach Anzahl und Schwere der poten-

ziellen Arbeitsunfille, erheblich auf den Fortbestand der Firma auswirken konnen.

Auf der Seite der Beschiftigteninteressen greift, wie bereits im Abschnitt der Er-
forderlichkeitspriifung ausgefiihrt, eine engmaschige Ortung innerhalb des Kranla-
gers erheblich in das Personlichkeitsrecht der Beschéiftigten ein. Fraglich ist, ob die
prazise Echtzeitortung der dort arbeitenden Personen sogar eine verbotene Total-
iiberwachung darstellt.®* Dem ist allerdings zu entgegnen, dass der Wortanteil ,, To-
tal*“ sich nicht nur auf einen Ortlich begrenzten Bereich, hier das Kranlager, bezie-
hen kann, sondern den Beschiftigten wéhrend seiner gesamten beruflichen Tatig-
keit betreffen miisste. Beziiglich der Ortung im Kranlager ist dies nicht der Fall, es
handelt sich um einen ortlich begrenzten Bereich, der nur gelegentlich betreten
wird. Zudem fehlen bei der Ortung Merkmale, die bei anderen UberwachungsmafB-
nahmen die Intensitit des Grundrechtseingriffes wesentlich prigen®, z.B. bei einer
Videotliberwachung die jederzeitige Auswertungsmoglichkeit der Leistung, der
Gestik und Mimik etc.®® Der Eingriff in die Interessen der Beschiftigten ist somit
zwar wesentlich, jedoch 6rtlich und zeitlich begrenzt und weniger intensiv als bei

einer Videotliberwachung des gleichen Bereiches.

Die Interessensabwidgung ist hier also angesichts der potenziell existenzentschei-
denden Interessen des Verantwortlichen und der maB3vollen Eingriffe in die Interes-

sen der Betroffenen zugunsten der M AG zu entscheiden.

Das Ortungssystem im Kranlager kann somit gestiitzt auf Art. 6 Abs. 1 f) DSGVO
betrieben werden, jedoch unter der erlduterten Maf3gabe, dass die Speicherfrist ent-

sprechend den Ausfiihrungen in der Erforderlichkeitspriifung verkiirzt wird.

Sowohl Art. 6 Abs.1 b) als auch f) DSGVO koénnen eine Rechtsgrundlage fiir den
Betrieb des Ortungssystems im Kranlager darstellen, sofern die Daten nach einer

Anderung am Konzept nur so lange gespeichert werden, wie dies erforderlich ist.

3 Spinner, in: Séicker et al., MiiKoBGB, § 611a Rn. 906.

8% Schmidl, in: Hauschka/Moosmayer/Lésler, Corporate Compliance, § 28 Rn. 367 f.

85 Thiising/Forst, in: Thiising, Beschiftigtendatenschutz und Compliance, § 12 Rn. 28.

66 Zu den Merkmalen eines schwerwiegenden Eingriffes in das Personlichkeitsrecht: BAG, Beschl.
vom 29.06.2004 - 1 ABR 21/03, NJW 2005, 313.
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bb) Ortung von Beschéftigten im Produktionsbereich

Der Betrieb des Ortungssystems im Produktionsbereich konnte gem. Art. 6 Abs. 1
b) Alt. 1 oder f) DSGVO rechtmiBig sein.

Mit einem auf Art. 6 Abs. 1 b) Alt. 1 DSGVO gestiitzten Betrieb des Systems
miisste die M AG eine rechtliche Verpflichtung aus den Arbeitsvertrdgen mit den
Beschiftigten erfiillen. Wie im vorstehenden Abschnitt aa) erldutert, kann dies auch
eine vertragliche Nebenpflicht sein. In Frage kdme hier die Fiirsorge in Form einer
schnellen Auffindbarkeit bei Betriebsunfillen, bei denen Personen hilflos sind und
sich nicht aus eigener Kraft in Sicherheit bringen konnen. Die Schwere der Unfall-
folgen wiirde sich dadurch erfahrungsgemaf verringern. Die M AG wiirde mit dem
Betrieb des Ortungssystems also eine rechtliche Nebenpflicht aus den Arbeitsver-

tragen erfiillen.

Zusitzlich miisste die Verarbeitung der Daten aber auch erforderlich, also der be-
absichtigte Zweck nicht mit milderen Mitteln zu erreichen sein.®” Hieraus ergibt
sich angesichts der geplanten dauerhaften Lokalisierung der Beschéftigten die
Frage, ob zur Abmilderung der Folgen eines Ereignisses, das nur selten auftritt, eine
jahrelange Echtzeit-Ermittlung der Ortungsdaten im Produktionsbereich erforder-
lich ist. Es liegt auf der Hand, dass dies im Sinne von Art. 5 Abs. 1 ¢) DSGVO zu
verneinen ist.®® Mdglicherweise zulissig dagegen wire eine Ortung dann, wenn sie
nur im Fall der notwendigen Rettung hilfloser Personen aktiviert wiirde.*® Bei ei-
nem Szenario wie im beschriebenen Vorfall gidbe es kein milderes Mittel zur
schnellen Rettung, da aufgrund der u.U. schlechten Sichtbedingungen keine ver-

gleichbar ziigige visuelle Ortung durch Bergungskrifte moglich ist.

Art. 6 Abs. 1 b) Alt. 1 DSGVO wire also dann als Rechtsgrundlage geeignet, wenn
eine Ortung der Beschéftigten nur im Ungliicksfall durchgefiihrt wurde. Da dies im
vorgestellten Konzept nicht der Fall ist, kann der Betrieb des Systems nicht ohne

Modifikationen auf Grundlage dieser Norm geschehen.

7 Schantz, in: Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht - DSGVO mit BDSG,
Art. 6 Abs. 1 DSGVO Rn. 100.

%8 so auch Weichert, NZA 2017, 565 (567).

% In diesem Fall kime auch die Anwendung v. Art. 6 Abs. 1 d) DSGVO in Betracht. Diese Norm
soll jedoch aufgrund ihrer Subsidiaritit nur herangezogen werden, wenn sich die Anwendung
des Systems nicht auf andere Rechtsgrundlagen stiitzen ldsst (EG 46 S. 2 DSGVO).

35



Eine weitere denkbare Rechtsgrundlage ist Art. 6 Abs. 1 f) DSGVO. Auch in die-
sem Fall ist wiederum eine Priifung der Einschligigkeit in drei Schritten durchzu-

fithren.”®

Der erste Schritt betrifft das berechtigte Interesse der M AG zum Zeitpunkt der
Verarbeitung der Daten, also des Ortungsvorganges. Hier ist zu unterscheiden zwi-
schen dem normalen Geschéftsbetrieb im Unternehmen und dem Ausnahmefall der

notwendigen Evakuierung.

Im Fall der Evakuierung besteht ein mehrschichtiges Interesse des Unternehmens
an einer Ortung der zu evakuierenden Beschéftigten. Dieses beginnt bei der ethisch
gepriagten Selbstverpflichtung, MaBnahmen zur Erhaltung die Gesundheit der Mit-
arbeitenden zu treffen, also auch nachteilige Folgen von Ausnahmeereignissen zu
minimieren. Es handelt sich also dabei um ein ideelles Interesse. Zudem kommen
auch berechtigte wirtschaftliche Interessen in Frage, so z.B. die Verringerung der
Folgekosten von Personalausfillen oder auch eine effiziente Brandbekédmpfung, die
erst nach Evakuierung aller gefdhrdeten Personen eingeleitet werden kann und die
den Schadensumfang umso geringer hilt, je frither sie begonnen wird. Die Interes-
sen dhneln somit denen aus dem vorstehenden Abschnitt aa) (,,Ortung im Kranla-
ger), beziehen sich aber auf eine konkrete, bereits eingetretene Situation und nicht

auf eine nur potenzielle Gefahr fiir die Beschéftigten.

Im Fall des Normalbetriebes dagegen besteht kein erkennbares berechtigtes Inte-
resse der M AG an der Ortung der Beschiftigten. Zwar wiirden sich die erhobenen
Daten auch fiir Zwecke eignen, die sich ein wirtschaftliches Interesse stiitzen lief3en,
z.B. die Leistungskontrolle von Beschéftigten oder die Optimierung logistischer
Prozesse, jedoch ist diese Funktionalitit nicht vorgesehen. Vielmehr néhert man
sich bei der liickenlosen Echtzeitortung einer Totaliiberwachung an, da bei der Teil-
funktion ,,Ortung im Produktionsbereich® eine dauerhafte, anlasslose Aufzeich-

nung der Aufenthaltsorte und Laufwege aller Beschiftigten stattfindet.

Ein berechtigtes Interesse der M AG kann somit nur im Fall des akuten Bedarfes

bei einer Evakuierungssituation angenommen werden.

Die zweite Priifungsstufe, die sich auf die Erforderlichkeit der geplanten Maf3-

nahme bezieht, kann aus den Betrachtungen zur Einschligigkeit von Art. 6 Abs. 1

0 Buchner/Petri, in: Kiihling/Buchner/Biicker, Datenschutz-Grundverordnung, Art. 6 DSGVO Rn.
146.
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b) Alt. 1 DSGVO iibernommen werden. Im Ergebnis ist die Ortung auch hier erfor-
derlich, wenn ein Evakuierungsfall eintritt, nicht jedoch im Normalbetrieb der Pro-

duktion.

Auch die dritte Priifungsstufe, die sich auf die Interessensabwigung bezieht, bedarf

der getrennten Untersuchung nach Normalbetrieb und Evakuierungsfall.

Im Normalbetrieb besteht, wie oben erliutert, kein berechtigtes Interesse der M AG
an der Ortung der Personen im Betrieb. Dem gegeniiber steht eine anndhernde To-
taliiberwachung der Beschéftigten, wenn auch mit der Einschrinkung, dass es sich
nur um Orts- und Bewegungsdaten handelt, nicht aber um Videoaufzeichnungen
mit Daten, die auch visuelle Informationen enthielten. Dennoch wird auch eine sol-
che Ortung im Regelfall, wenn also keine Rdumung des Gebdudes nétig ist, als

unzulissig angesehen.”!

Im Notfall jedoch kénnte die Abwégung anders ausfallen. Das Interesse der Firma
an einer schnellen Evakuierung mit den oben ausgefiihrten positiven Folgen fiir die
M AG ist hier hoch zu gewichten, da der Vorgang der Ortung und die damit ver-
bundenen Suchzeitverkiirzungen wesentliche Auswirkungen haben kénnen. Wiir-
den Suchzeiten unnétig verliangert, kann dies verschiedene Folgen ausldsen, die

letztendlich Auswirkungen auf den Fortbestand der Firma haben konnen.

Gleichzeitig wird der Eingriff in die Personlichkeitsrechte der Beschéftigten redu-
ziert. Im normalen Geschéftsbetrieb ist das stindige Orten ihrer Aufenthaltsorte und
-Wege mit einem latenten Uberwachungsdruck verbunden.”? Im Falle einer not-
wendigen Evakuierung tritt dieser Gedanke dagegen sowohl objektiv als auch sub-

jektiv zuriick.

Die Interessensabwigung miisste also im Evakuierungsfall zugunsten der M AG

ausfallen.

Die Betrachtungen zu Art. 6 Abs. 1 f) DSGVO als geeigneter Rechtsgrundlage er-
geben also, dass der Betrieb des Ortungssystems nur im Evakuierungsfall hierauf
gestiitzt werden kann. Im normalen Geschéftsbetrieb fehlt es einerseits an einem
berechtigten Interesse der M AG, zusétzlich kann nur im Notfall eine Interessens-

abwigung zugunsten des Arbeitgebers ausfallen.

" Maschmann, in: Kiihling/Buchner/Biicker, Datenschutz-Grundverordnung, § 26 BDSG Rn. 52.
72 Analog zum Uberwachungsdruck bei Videoiiberwachung: Dendorfer-Ditges, in: Moll/Alten-
burg/Bengelsdorf, Miinchener Anwaltshandbuch Arbeitsrecht, Teil G. § 35 Rn. 186.
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Es findet sich also zum Dauerbetrieb des Ortungssystems im Produktionsbereich
keine datenschutzrechtliche Grundlage, wahrend im Evakuierungsfall sowohl Art.

6 Abs. 1 b) als auch f) DSGVO den Einsatz rechtfertigen wiirden.

b) Ortung von Beschiftigten - Mitbestimmungsrecht des Betriebsrates
gem. § 87 Abs. 1 Nr. 6 BetrVG

Gem. § 87 Abs. 1 Nr. 6 BetrVG konnte der Betriebsrat auch im Fall Einfithrung der

Ortung ein Mitbestimmungsrecht haben.

Dazu miisste das System als technische Einrichtung dazu geeignet’® sein, das Ver-

halten oder die Leistung der Beschéftigten zu iiberwachen.

Fraglich ist, ob der Aufenthaltsort und ggf. zuriickgelegte Wegstrecken innerhalb
des Gebéudes in die Definition von ,,Verhalten* passen. Wenn, wie in Teil 2 C II
1. b) ausgefiihrt, jegliches ,,Tun oder Unterlassen* im Arbeitsumfeld als ,,Verhal-
ten* zu definieren ist, so ist der Aufenthalt an Orten bzw. das Zuriicklegen von

Wegstrecken dorthin in die Definition von ,,Verhalten einzuordnen.

Auch der Begriff der ,,Uberwachung® i.S.d. Norm diirfte hier greifen, da er, wie in
Teil 2 C. II. 1. b) dargelegt, restriktiv auszulegen ist und bei einer durch technische
Vorrichtungen automatisch ausgefiihrten Feststellung von personenbezogenen Zu-

stainden und Gegebenheiten in jedem Fall anwendbar ist.

Dementsprechend ist festzustellen, dass bei der Einfithrung von Ortungssystemen

in der Literatur generell ein Mitspracherecht gesehen wird.”*

Aufgrund der Eignung des Systems zur Uberwachung des Verhaltens der Beschif-
tigten ist der Betriebsrat der M AG bei der Einfilhrung des Ortungssystems gem. §
87 Abs. 1 Nr. 6 BetrVG mitspracheberechtigt.

1I1. Zwischenfazit

1. Fall ,,Gebiudedigitalisierung zum Energiemanagement*
Im Fall des Smart Buildings ergab die Untersuchung der einzelnen funktionalen
Bestandteile des Systems, dass Kernfunktionen wie Stammdatenspeicherung, das

Speichern der bevorzugten Temperatur- und Lichteinstellungen sowie die

3 Die Eignung zur Kontrolle von Leistung oder Verhalten reicht bereits aus, eine Bestimmung
dazu ist nicht notwendig, s. Teil 2 B III 2 a) bb) ,,Smart Building — Mitbestimmungsrecht des
Betriebsrates gem. § 87 Abs. 1 Nr. 6 BetrVG*

" Ddéubler, Gliserne Belegschaften, §6 Rn. 324; fiir GPS-Ortung analog: Richardi/Maschmann,
in: Richardi, Betriebsverfassungsgesetz mit Wahlordnung, §87 BetrVG Rn. 188.
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anwesenheitsabhingige Steuerung von Beleuchtung und Temperatur gesetzlich zu-
lassig sind. Besonders fortschrittliche Funktionen wie die Personen-Zustandserken-

nung jedoch sind nicht mit den Vorschriften der DSGVO vereinbar.

Eine weitere Hiirde fiir die Einfiihrung des Systems ist, dass der Betriebsrat in der
angedachten Ausfiithrung auch der gesetzlich zuldssigen Funktionen dem System
ablehnend gegeniibersteht, da die Einfiihrung einer technischen Basis fiir erweiterte

Kontrollmafinahmen befiirchtet wird.

Die E GmbH sieht sich damit dem Zielkonflikt ausgesetzt, einerseits gesetzlichen
Vorschriften der Energieersparnis Geniige zu tun, gleichzeitig Kosten zu senken
und so den Bestand der Firma zu sichern und auf der anderen Seite ein konsensfa-
higes System zu présentieren, das das Vertrauen der Belegschaft und ihrer Vertre-

tungsorgane genieft.

2. Fall ,,Personenortung in Gefahrenbereichen*

Beim geplanten Ortungssystem in den beiden Unternehmensbereichen ,,Kranlager*
und ,,Produktion” wire generell eine Reduktion der Speicherdauer (Kranlager)
bzw. eine fallselektive Aktivierung (Produktion) erforderlich, um einen gesetzes-

konformen Betrieb zu ermoglichen.

Zusitzlich ist auch hier der Betriebsrat der Einfiihrung gegeniiber abgeneigt, wobei
seine Bedenken durch negative Erfahrungen mit dem Personalleiter in Sachen Kon-

trollintensitat befeuert werden.

Ahnlich wie im Fall ,,Smart Building* steht die M AG auch hier in einem Span-
nungsfeld; dieses bildet sich aus akut verstirkten rechtlichen Anforderungen, die
Arbeitssicherheit zu erhohen, dabei datenschutzrechtliche Anforderungen zu be-
achten und schlieBlich die Zustimmung des Betriebsrates fiir das technische Ge-

samtkonzept einzuholen.

3. Abstraktion: Gemeinsamkeiten beider Use Cases

Beide Firmen stehen vor der schwierigen Aufgabe, dass datenschutz- und kollek-
tivarbeitsrechtliche Hindernisse der Einfiihrung eines Systems entgegenstehen, das
ansonsten wesentliche Vorteile fiir alle Beteiligten hitte. Im Fall ,,Smart Building*
wire dies ein Komfortgewinn fiir die Beschéftigten und eine maximale energetische
Einsparung fiir die Firma, im Fall ,,Ortung* wire es die Erhdhung der Arbeitssi-

cherheit mit allen Nebenaspekten auch wirtschaftlicher Art.
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Alle genannten Vorteile haben allerdings auch ihren Preis; er wiirde in beiden Fél-
len in Form der Verarbeitung von Personendaten erhoben. Die Betroffenen, hier die
Beschiftigten bzw. ihre Vertretung, sehen vor allem abstrakte Vorteile, aber einen

gefiihlt erhohten Kontrolldruck, was der Grund fiir eine kritische Haltung ist.

4. Dilemma ,,Funktion vs. Datenschutz*

Aus den Gemeinsamkeiten beider Falle tritt ein weiteres Problem hervor, das in
einer verstirkt digitalisierten Arbeitswelt aus datenschutzrechtlicher Sicht zuneh-
mend Probleme bereiten kann. Es ist die Kompatibilitdt von Hard- und Software-
produkten zu Datenschutz-Vorschriften. In beiden Usecases tritt das Problem in der
Form zu Tage, dass nach der Eingrenzung der Produkte, die die erforderlichen
Funktionen bieten, kein Produkt mehr in der Auswabhl ist, das in seiner vom Her-

steller vorgesehenen Betriebsart datenschutzkonform arbeitet.

Beide Firmen sind somit einem Zielkonflikt ausgesetzt. Sie miissen ihren Unter-
nehmenszielen und rechtlichen Verpflichtungen nachkommen kdnnen und anderer-
seits eine weitere Rechtspflicht, ndmlich die Einhaltung datenschutzrechtlicher
Normen, nicht einhalten. Fraglich ist also generell, was zu geschehen hat, wenn sich
wiéhrend der Marktrecherche herausstellt, dass alle ansonsten funktional geeigneten
Produkte nicht datenschutzkonform arbeiten, so wie es in beiden geschilderten Use-

cases der Fall ist.

Zwar konnte ein betroffenes Unternechmen entgegnen, die ausgewéhlten Produkte
giben nicht mehr Datenschutz her und dies liege auBerhalb ihres Einflussbereiches,
doch darauf kommt es nicht an. Der MaB3stab des umzusetzenden Niveaus an Da-
tenschutz richtet sich namlich gem. Art. 25 Abs. 1 DSGVO nach dem im Rahmen
der VerhéltnismiBigkeit Moglichen, also dem ,,Stand der Technik®, nicht nach dem
gerade verfiigbaren Stand der ausgewihlten Werkzeuge.”” Beide Firmen kdnnen
sich, da sie Normadressat sind, auch nicht auf eine Verantwortlichkeit des Soft-
ware- bzw. Systemherstellers berufen.’® Dieses wire nur unter zusétzlichen, hier

nicht vorliegenden Bedingungen denkbar.”’

5 Martini, in: Paal/Pauly, Datenschutz-Grundverordnung, Bundesdatenschutzgesetz, DSGVO
Art. 25 Rn. 36.

% Hartung, in: Kiihling/Buchner/Bdicker, Datenschutz-Grundverordnung, DSGVO Art. 25 Rn. 12.

77 Hartung, in: Kiihling/Buchner/Bdcker, Datenschutz-Grundverordnung, DSGVO Art. 25 Rn. 13.
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Dieses Dilemma hat auch die Politik erkannt. In einem Entschlussantrag aus Feb-
ruar 202478 regt der Bundesrat unter Punkt 12 eine Verpflichtung der Hersteller an,
ausschlieBlich datenschutzkonforme Produkte auf den Markt zu bringen. Aus tech-
nischer Sicht scheint dies ein schwer 16sbares Unterfangen zu sein, denn praktisch
jedes Produkt kann trotz einer mdglichen Datenschutz-Zertifizierung so verwendet
werden, dass es nicht mehr datenschutzkonform arbeitet, z.B. indem in Freifeldern
Informationen gespeichert werden, deren Inhalt oder Aufbewahrungsfrist den Vor-
schriften der DSGVO oder des BDSG zuwiderlaufen. Eine Losung konnten zukiinf-
tig KI-Funktionen sein, die selbststindig die datenschutzkonforme Nutzung von
Systemen liberwachen, da sie in der Lage sind, nach entsprechendem Training kri-

tische Muster zu erkennen.

In der vorliegenden Fallkonstellation jedoch stehen den Unternehmen aus den Use-
cases solche Produkte bzw. Instrumente nicht zur Verfiigung. Fraglich ist also, wie

der bestehende Zielkonflikt in beiden Féllen gelost werden kann.

1v. Mafinahmen zur Losung der identifizierten Problembereiche

In beiden geschilderten Usecases besteht die Problematik darin, dass personenbe-
zogene Daten anfallen, obwohl sie fiir den Anwendungsfall weitestgehend nicht
erforderlich wiren.” Dies ist gleichzeitig ein vielversprechender Ansatzpunkt zur
Losung: Wenn es geldnge, die Daten mit Personenbezug zu anonymisieren oder
eine Entstehung von Daten mit Personenbezug zu vermeiden, wiren die Hinder-
nisse fiir einen rechtskonformen Betrieb der geplanten Systeme beseitigt, da ano-
nymisierte bzw. anonyme Daten® keinen Personenbezug aufweisen und nicht in

den Anwendungsbereich der DSGVO fallen.®!

Konnte man die Systeme zudem so ausgestalten, dass personenbezogene Daten gar

nicht entstehen, so dass sie nicht erst anonymisiert werden miissen, wiirde dies die

78 N.N., EntschlieBung des Bundesrates zum 2024 vorgesehenen Bericht der Europiischen Kom-
mission iiber die Bewertung und Uberpriifung gemiB Artikel 97 der Verordnung (EU)
2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (https://www.bundes-
rat.de/SharedDocs/drucksachen/2023/0601-0700/639-23(B).pdf, abgerufen am 13.03.2024).

7 Eine Ausnahme ist die Ermittlung der georteten Person im Kranlager im Fall ,,Ortung* zu Zwe-
cken der etwaigen Sicherheitsschulung; auf diese Ausnahme wird weiter unten eingegangen.

8 Im Folgenden soll unterschieden werden zwischen anonymen Daten, die von ihrer Entstehung
an keinen Personenbezug aufweisen, und anonymisierten Daten, die zuvor aus personenbezo-
genen Daten anonymisiert werden mussten.

81 Zu anonymisierten Daten: Scholz, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutz-
recht - DSGVO mit BDSG, Art. 4 Nr. 1 DSGVO Rn. 19 f. Analog gilt dies fiir anonyme Daten,
da zu keiner Zeit Personenbezug vorlag.
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datenschutzrechtliche Betrachtung weiter vereinfachen. Die héufig vertretene, aber
umstrittene Meinung, eine Anonymisierung von Daten stelle einen Vorgang dar,
der wiederum auf Art. 6 DSGVO gestiitzt werden miisse®?, wiirde in dem Fall von

vornherein nicht greifen.

Gleichzeitig eriibrigte sich mangels Eignung der Systeme zur Verhaltens- oder

Leistungskontrolle das Mitbestimmungsrecht des Betriebsrates.

1. Losungsansitze ,,Smart Building*

Ein Workshop mit dem beauftragten Gutachter, der Entwicklungsabteilung des
Herstellers und dem Datenschutzbeauftragten der E GmbH ergibt, dass durch einige
Anderungen am Konzept eine anonyme Nutzung der Effizienz- und Komfortfunk-

tionen moglich ist.

In dem neuen Konzept werden keine Benutzer-Accounts auf dem Server mehr be-
noétigt. Stattdessen werden die bevorzugten Einstellungen fiir Helligkeit und Tem-
peratur in der App, die sich jeder Beschiftigte auf sein Diensthandy laden kann,
gespeichert. Die App funktioniert ohne Anlage eines Benutzer-Accounts. Sie legt
alle Daten verschliisselt im Handy ab und ist mit einer zusétzlichen PIN gegen un-
befugten Zugriff z.B. durch Support-Mitarbeiter geschiitzt. Per Bluetooth, also auf
direktem Wege und ohne Nutzung des Servers, kann ein Nutzer an seine Arbeits-
platzleuchte und sein Raumthermostat die gewiinschten Zielwerte libermitteln, in-
dem er Helligkeit und Temperatur auf einem Schieberegler einstellt. Dazu muss er
zuvor per QR-Code, die auf den Geridten angebracht sind, seine App mit den Geri-
ten koppeln. Dieser Vorgang ist vom Server unabhéingig und findet nur zwischen

Handy und Zielgerit statt.

Die Arbeitsplatzleuchte wird demnach zukiinftig direkt vom Handy des Nutzers

gesteuert. Der Server ist an dieser Kommunikation nicht beteiligt.

Das Raumthermostat erhélt zukiinftig ebenfalls direkt die Steuerbefehle vom Handy
des Nutzers. Kommen von mehreren Handys ggf. unterschiedliche Temperaturbe-
fehle, bildet das Thermostat aus allen den Mittelwert, so wie es urspriinglich der

Server auch gesteuert hétte. Die Funktionalitdt wird also nicht beeintrachtigt.

Der Vorteil der Bluetooth-Verbindung ist in diesem Fall, dass sie nur eine geringe

Reichweite hat. Alle gesteuerten Gerdte bemerken das Verlassen des Raumes damit

82 Rofnagel, ZD 2021, 188 (189); dagegen: Thiising, ZD 2021, 548 ff.
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durch den Abbruch der Verbindung bzw. die Anwesenheit einer bestimmten Person
durch eine bestehende oder wiederhergestellte Verbindung. Aus diesem Grund

kann auch der Anwesenheitssensor an jedem Schreibtisch entfallen.

Fraglich ist, wie die Speicherung der Komfortwerte in der App datenschutzrechtlich
zu bewerten ist. Die Daten wéren gem. EG 26 S. 5 DSGVO anonym, wenn sie
keinen Bezug mehr zu einer identifizierbaren Person aufwiesen. Dies ist im {iberar-
beiteten Konzept gegeben. Durch eine accountfreie Nutzung und jegliche Entkopp-
lung der Daten in der App von sonstigen personenbezogenen Daten auf dem Handy,
z.B. der Apple- oder Android-ID, ist in der Praxis keine Identifizierbarkeit des Nut-

zers moglich.

Allerdings konnte noch der kombinierte Anwesenheits- und Helligkeitssensor, der
die Raumbeleuchtung steuert, bei einer Meldung an den Server theoretische Riick-
schliisse auf eine Anwesenheit einzelner Personen zulassen. Auch dieser Sensor
sendet daher zukiinftig direkt seine Befehle an die Raumbeleuchtung, ohne dass
diese Information den Server erreicht. Somit ist auch diese Funktion ohne mogli-

chen Personenbezug umsetzbar.

Es entsteht zusétzlich die Frage zum finanziellen Aufwand fiir die notwendigen
Anderungen am Konzept; die E GmbH konnte sich ggf. auf unangemessen hohe
Kosten berufen, deren Verhiltnis zum Nutzen nicht gewahrt ist.®* Da der Hersteller
jedoch interessiert am Abschluss des Geschéftes ist, sagt er die Umsetzung der an-
gefragten Funktion ohne Aufpreis zu. Es entstehen daher zur anonymen Nutzung

des Systems lediglich interne Prozesskosten, deren Hohe gering ist.

Mit der Anpassung einher geht auch eine Weiterentwicklung des ,,Standes der
Technik* in der Form, dass nunmehr die Erfordernis der Speicherung der Benut-
zerstammdaten entféllt. Eine erneute Begutachtung der moglichen Rechtsgrundlage
Art. 6 Abs. 1 f) DSGVO fiir eine Speicherung der Benutzerstammdaten wiirde also
in Kenntnis der neuen Version der Software zu dem Ergebnis kommen, dass die
Erforderlichkeit zur Speicherung der Benutzerstammdaten wegfillt und sie nicht

auf diese Norm gestiitzt werden konnte.

8 Conrad, in: Auer-ReinsdorfflConrad, Handbuch IT- und Datenschutzrecht, S. 1697 Rn. 226; das
Mitspracherecht des Betriebsrates wird allerdings vom Ergebnis der Abwagung nicht beriihrt
und wire auch dann eine Hiirde fiir die Einfithrung des Systems, wenn die rein datenschutz-
rechtliche Abwigung von Kosten und Nutzen zugunsten der E GmbH ausfiele.
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Ein weiteres Hindernis zur anonymen Nutzung ist im urspriinglichen Planungsstand
noch die Ubertragung der personlichen Terminkalender in den Smart-Building-Ser-
ver zur termingerechten Klimatisierung von gemeinschaftlich genutzten Raumen,
z.B. Konferenzraumen. Diese Steuerung anhand der Ressourcenkalender wird in
der Form modifiziert, dass der Smart-Building-Server nur noch eine Information
enthilt, dass eine Belegung zu einem bestimmten Zeitpunkt geplant ist. Die Infor-
mation, wer sie gebucht hat und an dem Termin teilnimmt, wird aus der Datentiber-
tragung entfernt. Es liegen dem Smart-Building-Server daher zu keiner Zeit perso-

nenbezogene Daten im Zusammenhang mit solchen Buchungen vor.

Der Server dient im iiberarbeiteten Konzept nur noch der zentralen Gebaudesteue-
rung. Sdmtliche Einstellungen sind zentral zu setzen, jedoch aus Datenschutzgriin-
den nicht zu lesen. Lediglich eine Quittierung eines serverseitig neu gesetzten Wer-
tes wird aus Griinden der Transaktionssicherheit iibertragen. So ist trotz der Mog-
lichkeit der zentralen Gebdudesteuerung und voll beibehaltener Komfortfunktionen

ein anonymer Betrieb des Systems moglich.

Zum anonymen Betrieb der kamerabasierten Personen-Zustandserkennung in ge-
meinschaftlich genutzten Raumen bietet der Hersteller ein Erganzungsmodul der
KI-Software an. Dieses ermoglicht eine anonyme Analyse des Zustandes der im
Raum befindlichen Personen. Alle von der Kamera erfassten Menschen werden be-
reits vom Bildverarbeitungsprozessor der Kamera unkenntlich gemacht (,,Blur-
ring*). Hierdurch wird kein Originalbild von Personen mehr gespeichert. Es findet
lediglich im Arbeitsspeicher des Bildverarbeitungsprozessors ein Verarbeitungs-
prozess statt. Bei dem Prozess wird nicht nur das Gesicht, sondern auch der gesamte
Korper komplett verpixelt. Um einen Riickschluss auf die Personen anhand der Sta-
tur oder der Kleidung auszuschlieen, wird stets ein einheitlich hoher und breiter
Bereich um die Person herum derart unkenntlich gemacht und das Bild wird von
Farbinformationen beftreit. Die Umgebung, also der Hintergrund des Raumes, wird
ebenfalls verpixelt. Diese MaBBnahmen dienen dazu, auch einen indirekten Perso-
nenbezug auszuschliefen und vollstindige Anonymitdt i.S.d. DSGVO herzustel-
len.3* Korper und GliedmaBen werden durch einheitliche Striche ersetzt, damit die
Aufnahmen bei unklarem Erkennungsergebnis der Personenzustinde ohne Ein-

schrankungen zur etwaigen manuellen Auswertung weitergegeben werden konnen.

8 Zur Anonymisierung durch Blurring von Videosequenzen: Hense, in: Taeger/Pohle, Computer-
rechts-Handbuch, 33.2 Rn. 53.
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Hier wire allerdings der Einwand moglich, dass die Bilder fiir diesen Prozess im
Arbeitsspeicher der Kamera abgelegt werden. Dies konnte einen der DSGVO un-
terworfenen, rechtfertigungsbediirftigen Vorgang der Datenverarbeitung darstel-
len.®® Selbst wenn man dieser umstrittenen Argumentation aber grundsitzlich fol-
gen wiirde, wire sie bei diesem Verarbeitungsprozess nicht sinnvoll anwendbar.
Der Begriff der Speicherung im Sinne der Datenschutzvorschriften bezieht sich
ndmlich nicht auf die fliichtige Zwischenspeicherung im Arbeitsspeicher, sondern
auf die Vorritighaltung von Daten zum spiteren Abruf.3¢ Dagegen konnte man wie-
derum einwenden, es komme nicht auf die Speicherung, sondern auf die Bearbei-
tung des Bildes an, das schlieBlich durch den Prozessor der Kamera anonymisiert
werde. Jedoch ist hierauf zu erwidern, dass anhand der fortschreitenden technischen
Moglichkeiten, wie sie hier angewandt werden, der traditionelle Begriff der ,,Ver-
arbeitung® einer Prazisierung bediirfte. Das Pixelmuster, das auf dem Sensor der
Kamera durch die Linse abgebildet wird, miindet zu keinem Zeitpunkt in ein klas-
sisches Bild mit Personenbezug, sondern wird direkt in ein abstraktes Muster ohne
Personenbezug umgewandelt, bevor es, falls notig, zu Lernzwecken weitergeleitet
wird. Ist dies nicht notwendig, wird lediglich der erkannte Zustand der Personen in
Textform an den Smart-Building-Server weitergeleitet. Es ist bei dem Vorgang in-
nerhalb der Kamera also nicht von einem rechtfertigungsbediirftigen Vorgang der

Verarbeitung von Personendaten auszugehen.

Um das Sicherheitskonzept organisatorisch weiter zu optimieren, wird das Login-
Verfahren des Smart-Building-Servers auf insgesamt vier Faktoren erweitert. Da-
mit ist gemeint, dass ein Login in das System immer durch zwei Personen, davon
mindestens ein Betriebsratsmitglied oder aber der Datenschutzbeauftragte, ge-
schieht (Faktor 1 und 2). Jeder Benutzer, der sich einloggt, erhélt zusitzlich per
Authentifizierungs-App auf seinem Handy einen Code, der beim Login zusétzlich
zum Passwort einzugeben ist (Faktor 3 und 4). Mit der letztgenannten Maf3nahme
wird sichergestellt, dass kein Passwort-Missbrauch moglich ist. Durch das Vier-
Augen-Prinzip ist gewahrleistet, dass Verdnderungen am System, die die Sicherheit

kompromittieren, nicht durch eine Person allein durchgefiihrt werden kdnnen.

85 Rofnagel, ZD 2021, 188 (189); dagegen: Thiising, ZD 2021, 548 ff.

8 Zur Auslegung v. Art. 4 Nr. 2 DSGVO: Leopold, in: Korner et al., BeckOGK zum SGB, SGB X
§ 67 Rn. 29 - die Ablage im Arbeitsspeicher einer EDV-Anlage erfiillt mangels Dauerhaf-
tigkeit nicht die Definition des Speicherns.
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Durch die nunmehr anonyme Nutzung ist der Betrieb des Smart Building Servers
datenschutzrechtlich nicht mehr limitiert. Auch ein Mitspracherecht des Betriebs-
rates entfillt, da keine Leistungs- oder Verhaltenskontrolle mit dem System mehr

moglich ist.

2. Losungsansitze ,,Ortung von Beschiiftigten*

Beziiglich der anonymen Nutzung der bisher angedachten personenbezogenen Or-
tung im Kranlager und im Produktionsbereich ist zunichst zu unterscheiden, wel-
che Teilfunktionalitdten in anonymer Form ebenso ihren Zweck erfiillen wiirden

und welche Funktionen nur in personenbezogener Form sinnvoll sind.

Zur Feststellung, dass sich eine Person im Gefahrenbereich des Kranes authélt, ist
nicht von Belang, um wen es sich handelt. Praktisch alle angedachten Features des
Systems wie das Umfahren des Aufenthaltsortes sind auch ohne Kenntnis der indi-
viduellen Person umsetzbar. Es gibt hier allerdings eine Ausnahme, namlich bei der
Feststellung, wer moglicherweise entgegen den Sicherheitsvorschriften gehandelt
hat und ggf. eine entsprechende Nachschulung erhalten soll. Im Falle einer Anony-
misierung der Ortungsfunktionen miisste hier eine alternative Lésung zur Beibehal-

tung dieser Moglichkeit gefunden werden.

In Bezug auf die Ortung hilfloser Personen im Ungliicksfall ist ebenfalls nicht ent-
scheidend, wer geortet wurde. Ein vollstindig anonymer Betrieb wiirde auch diese

Funktion nicht beeintrachtigen.

Wenn also eine Losung fiir die Funktionalitét ,,Identifizierung zur Sicherheitsnach-
schulung® gefunden wiirde, wére eine vollstandige anonyme Nutzung des Ortungs-
systems moglich. Hierzu wird mit dem Betriebsrat und der Datenschutzbeauftrag-
ten die Moglichkeit besprochen, die Zugangsmoglichkeiten zum Kranlager mit Vi-
deokameras zu iiberwachen. Da es sich um jeweils nur wenige m? iiberwachter Fl4-
che handelt, in denen zudem in aller Regel niemand arbeitet oder sich authilt, be-
stehen seitens des Betriebsrates und des Datenschutzbeauftragten keine Bedenken,

sofern die Aufzeichnungszeiten sich im notwendigen Rahmen halten.

Aus datenschutzrechtlicher Sicht kdnnte in diesen Bereichen ebenfalls eine Video-
iiberwachung zuldssig sein. Hier greift die gleiche Argumentation wie bei der posi-
tiven Priifung der Zuldssigkeit der Ortung im Kranlager gem. Art. 6 Abs. 1 f)
DSGVO. Die M AG kann sich gem. dieser Norm auf {iberwiegende, berechtigte

Interessen zur Verringerung von Arbeitsunfillen berufen. Dem gegeniiber stehen
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zwar Eingriffe in das Personlichkeitsrecht der per Video erfassten Personen, doch
ist die Eingriffsintensitit durch die ortliche Eingrenzung auf den Zugang zu einem
Gefahrenbereich quantitativ stark verringert bei gleichzeitig erhohtem Gefahrenpo-

tenzial.

Auch aus gesetzlicher Sicht bestehen also bei diesem begrenzten Einsatz von

Videokameras keine Bedenken.

Beziiglich der Speicherdauer der Aufnahmen ist zu beachten, dass sie gem. Art. 17
Abs. 1 a) DSGVO auf die notwendige Zeit zu begrenzen ist. Hier ist geplant, dass
die Aufzeichnung automatisch beginnt, sobald jemand von den Kameras erfasst
wird. Eine Stunde nach dem Ende jeder Schicht werden die Aufnahmen geloscht,
sofern niemand mehr im Kranlager geortet wird und in der entsprechenden Schicht
kein Alarm ausgeldst wurde, also keine Identifikation von Personen mehr notwen-
dig ist. Auch dieser Regelung stimmen der Betriebsrat und die Datenschutzbeaut-

tragte zu.

Nachdem nun eine Losung fiir die fallweise Identifikation von Personen im Kran-
lager gefunden wurde, ist fraglich, wie eine anonyme Nutzung der zu ortenden
BLE-Tags sichergestellt werden konnte. Dabei ist aus datenschutzrechtlicher Sicht
eine Losung dann als anonym anzusehen, wenn sie technisch und organisatorisch
so ausgelegt ist, dass zu keinem Zeitpunkt Daten mit Bezug zu einer bestimmbaren
Person entstehen.’” Dieses Ziel entspricht, sofern es technisch und organisatorisch
umsetzbar ist, sowohl dem Grundsatz der Datenminimierung gem. Art. 5 Abs. 1 ¢)

DSGVO?® als auch der Vorgabe ,,Privacy by Design® aus Art. 25 Abs. 1 DSGVO.¥

Ubertragen auf den Fall des Ortungssystems wiire also der Idealfall, dass bereits das
am Korper getragene BLE-Tag keine eindeutige ID mehr sendet. Technisch ist dies
jedoch nicht moglich, da jedes Bluetooth-Device weltweit eine eindeutige, nicht
dnderbare ID (,,MAC-ID%) besitzt, die mit der Fahrgestellnummer eines Fahrzeugs
vergleichbar ist und die die Grundlage der Kommunikation des Bluetooth-Stan-

dards ist. Diese Option der Anonymisierung scheidet also aus.

87 Zur Definition anonymer Daten: Klar/Kiihling, in: Kiihling/Buchner/Biicker, Datenschutz-
Grundverordnung, Art. 4 Nr. 1 DSGVO Rn. 31 ff.

88 Zu den einzelnen Kriterien der Datenminimierung: Reimer, in: Sydow/Marsch, Datenschutz-
Grundverordnung, Bundesdatenschutzgesetz, Art. 5 DSGVO Rn. 32.

% In Bezug auf "Datenschutz 'by design" in IT-Infrastrukturen: Herberger, in: Weth et al., Daten-
und PersOnlichkeitsschutz im Arbeitsverhéltnis, S. 116 Rn. 25.
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Dieses Problem ist jedoch organisatorisch 16sbar. Statt personlich zugeordneter
BLE-Tags wird eine Aufbewahrungs- und Aufladestation am Personaleingang vor-
gesehen, aus der die Beschiftigten beim Zutritt zum Produktionsbereich ein zufillig
ausgewihltes BLE-Tag entnehmen und nach Schichtende wieder in einen beliebi-
gen Ladeschacht einstecken konnen. Hierdurch ergibt sich, dass keine feste Zuord-
nung zwischen BLE-Tag und Person mehr besteht. Ein weiterer Vorteil in der Nut-
zungspraxis ist, dass die BLE-Tags in der Station stets aufgeladen werden und ihre

Funktion sichergestellt wird.

Dennoch wire es theoretisch denkbar, dass ein fachkundiger Administrator sich
Zugang zu personenbezogenen Daten in der Art verschafft, dass er eine bestimmte
Person beim Betreten des Gebdudes beobachtet und Informationen iiber die ID des
von der Person mit sich gefiihrten BLE-Tags ausspéht. Am Ende der Arbeitsschicht
konnte so ein Bewegungsprofil rekonstruiert werden. Es ldgen also personenbezo-

gene Daten im System vor.

Um dies zu vermeiden, wird vom Hersteller auch eine Modifikation an der Firm-
ware’® der Basisstationen vorgenommen. Diese verindern fortan die IDs der emp-
fangenen BLE-Tags nach einem sicheren Verfahren, so dass ab diesem Punkt der
Verarbeitungskette kein Bezug mehr zum BLE-Tag und damit zur georteten Person

moglich ist.”!

Um jegliche Rekonstruktion zuriickgelegter Wege auszuschlieBen, wird auch der
Standortverlauf eines jeden BLE-Tags nicht mehr, so wie urspriinglich im System-

standard vorgesehen, gespeichert. Sobald neue Ortungsdaten vorliegen, werden die

vorherigen geldscht.

Der Hersteller des Systems, der interessiert an der Projektumsetzung und an der
datenschutzkonformen Auslegung seiner Produkte ist, bietet in diesem Fall die not-
wendigen Modifikationen an der Software des Gesamtsystems als zusdtzliche Leis-
tung ohne Aufpreis an. Das in Art. 25 Abs. 1 DSGVO festgelegte Gebot der Ver-
hiltnisméaBigkeit aus Aufwand und Nutzen auf Seiten des Verantwortlichen bleibt

also gewahrt.

%S, Glossar.

I Damit das Ortungsverfahren auch weiterhin funktioniert, miissen die IDs der BLE-Tags von al-
len Basisstationen auf einheitlichem Wege verschliisselt werden. Dies geschieht mit einer sog.
L Unumkehrbaren Kryptologischen Hashunktion® im SHA-2-Verfahren. Details s. Glossar
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Auch auf der organisatorischen Seite sind Optimierungen zugunsten des Daten-
schutzes angezeigt. So ist es unglinstig, dass der Personalleiter weisungsbefugt ge-
geniiber denjenigen ist, die Zugriff auf sensible Daten, z.B. die Videoaufzeichnun-
gen der Kameras am Kranlager, besitzen. Es wird daher vereinbart und im Prozess-
handbuch des Unternehmens dokumentiert, dass Zugriffe auf Systeme, die perso-
nenbezogene Daten enthalten, deren Informationsgehalt tiber reine Abrechnungs-
zwecke hinausgeht, nach dem Vieraugenprinzip erfolgen sollen. Die Rechtevergabe
wird derart ausgestaltet, dass immer ein Mitglied des Betriebsrates oder die Daten-
schutzbeauftragte einen der zwei notwendigen Benutzer zum Login darstellen.
Hierdurch wird erreicht, dass ein Personenkreis, der aufgrund seines besonderen
Kiindigungsschutzes®? keine Restriktionen befiirchten muss, Kontrolle iiber sen-

sible Datenzugriffe ausiibt.

Zudem wird der Zugriff auf die Tablets, die Rettungskréften die Orte von zu ber-
genden Personen im Gebdude anzeigen, organisatorisch so geregelt, dass keine

missbrauchliche Nutzung stattfinden kann.

Im Ergebnis entfillt fiir das Ortungssystem durch die anonyme Nutzung die An-
wendung von Datenschutzvorschriften ebenso wie das Mitbestimmungsrecht des
Betriebsrates. Bzgl. der Ausnahme der Video-Identifikation von Personen, die den
Gefahrenbereich des Kranlagers betreten, konnte ein ebenso praktikables wie da-
tenschutzkonformes Konzept erstellt werden, das die Zustimmung der Arbeitneh-

mervertretung findet.
Teil 3: Fazit

A. Zusammenfassung der Betrachtungen

Beide Usecases zeigen, dass abseits der eigentlich gewlinschten Daten und System-
funktionen personenbezogene Daten auch dort entstehen, wo es nicht fiir die Funk-
tion des System erforderlich wére. Durch Modifikationen an Organisation und
Technik lieBen sich jedoch in beiden Féllen die datenschutzrechtlichen Herausfor-

derungen 16sen.

Beide Fille zeigen damit gemeinsame Eigenschaften, die in der Einleitung und der
Zielsetzung in Teil 1 vermutet wurden, dass ndmlich die Funktionalitdt von IloT-

Systemen oftmals nicht oder nur in Teilbereichen auf die Erhebung

%2 Der Datenschutzbeauftragte genieBt Kiindigungsschutz gem. Art. 38 Abs. 3 S. 2 DSGVO, Be-
triebsratsmitglieder gem. § 15 Abs. 1 S. 1 KSchG
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personenbezogener Daten angewiesen ist, diese aber ungewollt im Prozess der Da-

tenverarbeitung entstehen.

Gerade diese Tatsache macht in beiden Fillen eine anonyme Nutzung der IloT-
Systeme mdglich. Beachtung verdient dabei, dass bei den Konzepten zur Anony-
mitdt in beiden Usecases keine personenbezogenen Daten entstehen, diese also
nicht erst anonymisiert werden miissen. Durch eine durchgingige Umsetzung des
Grundsatzes ,,Privacy by Design‘ in Verbindung mit organisatorischen Regelungen
kann also die Entstehung personenbezogener Daten verhindert und die datenschutz-

rechtliche Komplexitdt reduziert werden.

Bei der datenschutzrechtlichen Betrachtung beider Félle war es zudem hilfreich, die
geplanten Systeme in Bezug auf den Datenschutz und kollektivarbeitsrechtliche Re-
gelungen getrennt nach ihren funktionalen Modulen zu betrachten. Es kann sich,
wie im Usecase 2 (,,Ortung von Personen®), nimlich herausstellen, dass bei Teil-
funktionalititen ein Personenbezug erforderlich ist, hier bei der fallweisen Identifi-
kation von Personen im Kranlager. Im vorliegenden Fall hitte dies zur Folge ge-
habt, dass das gesamte System den Ballast des Personenbezugs tragen miisste, nur
um einen geringen Teil der Gesamtfunktionen zu ermodglichen. Stattdessen wurde
die Identifikation der betroffenen Personen mit einem separaten Werkzeug (hier der

Videoiiberwachung) geldst, um das Hauptsystem anonym betreiben zu kdnnen.

Der Vorteil dieser Ausgliederung ist, dass die entstehenden Datenmengen weit ge-
ringer und damit die datenschutzrechtlichen Verfahren leichter durchfiihrbar sind.
Gleichzeitig ist die Akzeptanz der Betroffenen hoher, da die Uberwachung sich auf
offenbar notwendige Gefahrenzonen fokussiert und nicht der Eindruck der Total-

iiberwachung entsteht.

B. Handlungsempfehlungen fiir die Unternehmenspraxis

Die geschilderten Usecases zeigen mehrere Punkte auf, die bei der Planung und

Durchfiihrung eines IloT-Projektes grundsétzlich beachtet werden sollten.

Zunichst ist eine Einbeziehung datenschutzrechtlicher Aspekte wéhrend der Pro-
duktauswahl und der technischen und organisatorischen Planung des Vorhabens
bedeutsam. Dies gewihrleistet, dass rechtzeitig entsprechende Problemfelder of-
fenbar werden, die eine organisatorische oder technische Anpassung des Konzeptes
erfordern. Wiirden diese Probleme erst nach dem Erwerb der Systeme oder gar nach

der Inbetriecbnahme deutlich, widren kostspielige Anpassungen oder die
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Abschaltung des Systems erforderlich. Zudem lassen sich erforderliche Modifika-
tionen an Produkten im Auswahlprozess, deren datenschutzrechtliche Auslegung
noch verbessert werden muss, oft in dieser Phase noch besser mit den Herstellern
verhandeln, als wenn die Kaufentscheidung schon vertraglich besiegelt ist und der
Preis fiir die nachtriiglichen Anderungen praktisch durch den Hersteller diktiert
werden kann. Diese Problematik wiirde allerdings abgeschwicht, sollten die o.g.
politischen Uberlegungen bzgl. der herstellerseitigen Verpflichtung zur Einhaltung

gesetzlicher Datenschutz-Standards Einzug in die Gesetzgebung halten.

Der zweite wichtige Punkt ist die Abstimmung eines Vorhabens mit den
Beschiftigten und ihren Vertretungen. Selbst wenn ndmlich der Betrieb eines
Systems auf rechtlicher Basis zulédssig ist, so muss in fast allen Fillen einer
Datenverarbeitung mit Personenbezug eine Zustimmung des Betriebsrates gem.
§ 87 Abs. 1 Nr. 6 BetrVG eingeholt werden. Eine offene Kommunikation iiber den
Grund, die Ziele und die Ausgestaltung einer geplanten MaBBnahme gegeniiber der
Belegschaft und ihrer Vertretung kann dabei helfen, Vorbehalte gegeniiber
technischen Systemen, deren Funktionsweise oft nicht ohne Weiteres zu verstehen

ist, abzubauen.

Ein dritter Aspekt, der bei vielen IloT-Projekten grundsitzlich umsetzbar sein
diirfte, ist die vollstindig anonyme Nutzung der Funktionen. Immer dann, wenn
entstehende Daten mit Personenbezug nicht der eigentliche Zweck, sondern nur un-
gewollte Nebenprodukte sind, empfiehlt es sich, die anonyme Nutzung direkt im
Systemdesign zu verankern (,,Privacy by Design). Zwar entstehen anfanglich ho-
here Begutachtungs-, Planungs- und Umsetzungskosten, jedoch kann sich eine sol-
che Mallnahme langfristig auszahlen, indem Datenschutz-Prozesskosten entfallen
und potenzielle weitere Probleme beim Umgang mit personenbezogenen Daten ver-

mieden werden.

Stellt man bei der Planung fest, dass eine Teilfunktionalitit einen Personenbezug
erfordert, sollte gepriift werden, ob diese Funktionalitét in ein separates Werkzeug
ausgegliedert werden kann, um das geplante Hauptsystem weiterhin anonym be-
treiben zu konnen. Hier ist eine Abwédgung der Szenarien bzgl. Kosten, Aufwand,

Datenschutz- und Kollektivarbeitsrecht notwendig.

Zu beachten ist bei der Einstufung von Daten als ,,anonym*, dass angesichts der

schnellen Weiterentwicklung technischer Analyse- und

51



Kombinationsmoglichkeiten, zukiinftig vor allem durch KI-gestiitzte Tools, hohe

Anforderungen an eine wirksame Anonymisierung bzw. Anonymitit zu stellen

sind.”

Ist eine anonyme Nutzung nicht umsetzbar, kann eine Pseudonymisierung der Da-
ten eine mdgliche Mallnahme sein, den Datenschutz zu optimieren und die Akzep-
tanz der Belegschaft zu erhohen. Sie hat jedoch den Nachteil, dass pseudonymi-
sierte Daten nach wie vor als solche mit Personenbezug gelten® und daher ein ent-

sprechendes Projekt datenschutzrechtlich gro3ere Hiirden iiberwinden muss.

Sobald also personenbezogene Daten nicht oder nur in ausgliederbaren Randberei-
chen bendtigt werden, kann eine anonyme Ausgestaltung von IloT-Systemen als

optimale Losung fiir alle Beteiligten betrachtet werden.

9 Ernst, in: Paal/Pauly, Datenschutz-Grundverordnung, Bundesdatenschutzgesetz, Art. 4 DSGVO
Rn. 48 ft.

%% Klar/Kiihling, in: Kiihling/Buchner/Bdicker, Datenschutz-Grundverordnung, Art. 4 Nr. 5
DSGVO Rn. 11.
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Anhang 1

Anonyme Umsetzung von Effizienz- und Komfortfunktionen eines Smart-

Building-Systems

Ziel ist eine anonyme Nutzung des Smart-Building-Systems bei gleichzeitiger zen-
traler Steuerbarkeit des Gebaudes. Es gilt, keine nachvollziehbare Verbindung zwi-
schen Nutzer-Transaktionen und einer natiirlichen Person zu schaffen. Dazu wer-
den die Aktoren wie Licht-Dimmer und Thermostate auf zwei verschiedenen We-
gen angesprochen, so dass Nutzeraktionen keine Datenspuren hinterlassen und

Komfort-Einstellungen anonym hinterlegt und genutzt werden kdnnen.

Buro x Server

Steuerung durch Nutzer:
ﬁ
Anonym gespeicherte Werte werden direkt per Bluetooth an die

Zielgerite iibertragen. Es besteht dabei kein Personenbezug.

Steuerung durch Server:
ﬁ

Der Server kann Werte an alle Dimmer und Thermostate setzen,
jedoch nicht lesen; hierdurch wird vermieden, dass Riickschliisse
auf Anwesenheiten einzelner Personen oder aktive Komfort-

werte in bestimmten Biiros ausgelesen werden konnen.




Anhang 2

Funktionsprinzip der Ortung von BLE-Tags nach dem AOA-Verfahren

Durch die unterschiedlichen Einfallswinkel der Funksignale eines BLE-Tags in die
einzelnen Basisstationen ist nach geometrischen Berechnungsverfahren eine Or-
tung des Senders moglich. Aus Griinden der Ubersicht werden hier nur zwei Basis-
stationen dargestellt; in der Praxis erreicht man ab einer Anzahl von drei Basissta-
tionen, die Signale eines BLE-Tags empfangen konnen, genaue Ortungsdaten.

Spiel

Basisstation

Einfallswinkel ,,AOA*
Basisstation

Einfallswinkel ,,AOA“

)

" BLE-Tag
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