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Teil 1: Einleitung

A. Einfihrung und Relevanz

Die Digitalisierung als fortlaufender Prozess der Umwandlung von analogen Infor-
mationen in digitale Formate und die damit verbundene Vernetzung der entspre-
chenden Akteure hat unsere Gesellschaft und Wirtschaft grundlegend verandert
und wird dies auch in Zukunft tun. Dieser Wandel ermdglicht es, Informationen auf
eine Weise zu speichern, zu bearbeiten, zu teilen und mit anderen Daten zu ver-
netzen, die effizienter, schneller und oft auch kostengtinstiger ist als traditionelle
,=analoge“ Methoden. Die Auswirkungen der Digitalisierung sind vielfaltig und tief-
greifend, sie reichen von der Art und Weise, wie wir kommunizieren, lernen und
arbeiten, bis hin zu neuen Geschaftsmodellen und Innovationen in fast jedem Sek-
tor. Auch das Gesundheitswesen ist von dieser Entwicklung betroffen. Das spiegelt
sich in der Digitalisierungsstrategie des Bundesministeriums fur Gesundheit
(BMG) wider.! Der Fokus diverser verabschiedeter Gesetze? ist es, ,die Gesund-
heitsversorgung in Deutschland auf allen Ebenen zu verbessern, die notwendigen
Strukturen fur ein modernes Gesundheitswesen und eine datenbasierte Medizin
im Hintergrund aufzubauen und bereitzustellen, vor allem aber die alltéaglichen Ab-
lAufe der Menschen leichter zu machen und fur die Patientinnen und Patienten wie
auch fur die Arztinnen und Arzte und die anderen Leistungserbringer einen kon-
kreten, erlebbaren Nutzen zu schaffen®. Die Plattform fiir die Umsetzung einer di-
gitalen Vernetzung aller betroffenen Akteure, vom Patienten®, Leistungstrager und
Leistungserbringer, bildet die Telematikinfrastruktur.* Sie soll einen schnellen und
sicheren Austausch von Daten im Rahmen der Gesundheitsversorgung zur bes-
seren Information von Patienten und Arzten gewahrleisten. Dabei sind Daten der
Treibstoff der Digitalisierung; ohne digitale Daten ist eine digitale Transformation
nicht moglich. Neben der Gesundheitsversorgung spielt die Forschung im Gesund-

heitswesen eine wichtige Rolle. Forschung ist ein elementarer Bestandteil der

1 https://Iwww.bundesgesundheitsministerium.de/themen/digitalisierung/digitalisierung-im-gesund-
heitswesen.html, zuletzt abgerufen am 09.09.2024.

2Z. B. Gesetz fur sichere digitale Kommunikation und Anwendungen im Gesundheitswesen sowie
zur Anderung weiterer Gesetze vom 21. Dezember 2015 (BGBI. 1. 2015, 2408); Gesetz zum
Schutz elektronischer Patientendaten in der Telematikinfrastruktur (Patientendaten-Schutz-Ge-
setz — PDSG) vom 14. Oktober 2020 (BGBI. I. 2020, 2115); Gesetz zur verbesserten Nutzung von
Gesundheitsdaten vom 22. Mérz 2024 (BGBI. I. 2024, 102, 102a); Gesetz zur Beschleunigung der
Digitalisierung des Gesundheitswesens (Digital-Gesetz — DigiG) vom 22. Mérz 2024 (BGBL. I.
2024, 101).

8 Zur besseren Lesbarkeit wird in dieser Arbeit auf die gleichzeitige Verwendung mannlicher, weibli-
cher und diverser Sprachformen verzichtet. Samtliche Personenbezeichnungen gelten im Sinne
der sprachlichen Vereinfachung und sind geschlechtsneutral zu verstehen.

4 Siehe dazu auch § 306 SGB V; BT-Drucks. 19/18793, S. 99; https://www.bundesgesundheitsmi-
nisterium.de/themen/digitalisierung/digitalisierung-im-gesundheitswesen.html#c28715, zuletzt ab-
gerufen am 09.09.2024; https://lwww.gematik.de/telematikinfrastruktur, zuletzt abgerufen am
09.09.2024.


https://www.bundesgesundheitsministerium.de/themen/digitalisierung/digitalisierung-im-gesundheitswesen.html
https://www.bundesgesundheitsministerium.de/themen/digitalisierung/digitalisierung-im-gesundheitswesen.html
https://www.bundesgesundheitsministerium.de/themen/digitalisierung/digitalisierung-im-gesundheitswesen.html#c28715
https://www.bundesgesundheitsministerium.de/themen/digitalisierung/digitalisierung-im-gesundheitswesen.html#c28715
https://www.gematik.de/telematikinfrastruktur

medizinischen Weiterentwicklung. Um neue Erkenntnisse zu gewinnen und Be-
handlungsmethoden zu verbessern, ist hier ebenso die Verfugbarkeit von digitalen
Gesundheitsdaten von entscheidender Bedeutung.®

Informationen Uber den Impfstatus von Personen hat insbesondere durch die CO-
VID-19-Pandemie an Bedeutung gewonnen. Zur Validierung und Definition von
Impfempfehlungen und -programmen ist generell eine verlassliche Datenbasis des
Immun- und Impfstatus der Bevolkerung erforderlich.® Die COVID-19-Pandemie
hat als Katalysator fUr die Einfihrung digitaler Anwendungen im Gesundheitswe-
sen gewirkt, insbesondere bei der Entwicklung und dem Einsatz digitaler COVID-
Zertifikate, die den Impfstatus, Testergebnisse oder Genesungen von COVID-19
dokumentierten.’

Somit ist es nicht Uberraschend, dass die Digitalisierung im Bereich Impfmanage-
ment weiter Einzug halt. War lange Zeit der ,gelbe Impfpass” bzw. ,gelbe Impfaus-
weis“ in Papierform® das einzige vom Patienten personlich gefiihrte Medium zum
Nachweis und Dokumentation von allen erfolgten Impfungen gegen bestimmte
Krankheiten mit einem bestimmten Impfstoff, so bietet sich durch Einfihrung der
sogenannten elektronischen Patientenakte (ePA) nun eine digitale Alternative in
Form des e-Impfpasses an.® Fur den Patienten besteht nun die Mdglichkeit zur
Einstellung der Daten der Impfdokumentation in die elektronische Patientenakte,
wodurch diese Teil der digitalen Daten werden, die im Bereich der Telematikinfra-

struktur gesammelt, verarbeitet und ausgetauscht werden.©

B. Problemstellung und Zielsetzung

Der e-Impfpass als ,digitales Werkzeug® hat das Potenzial, den gesellschaftlichen
Umgang mit Pandemien und anderen gesundheitlichen Herausforderungen zu re-
volutionieren.!! Gleichzeitig werfen seine Implementierung und Nutzung doch zu-
gleich wichtige Fragen bezlglich des Datenschutzes und der Personlichkeits-

rechte auf.

5 BT-Drucks. 19/28700, S. 199; Dochow, MedR 2023, 608, 609; https://www.bfarm.de/DE/Das-
BfArM/Aufgaben/Forschung/_node.html, zuletzt abgerufen am 09.09.2024.

6 Meyer/Reiter/Siedler/Hellenbrand/Rasch, BGesBI 2002, 323; https://www.rki.de/DE/Content/In-
fekt/Impfen/Impfstatus/impfstatus_node.html, zuletzt abgerufen am 09.09.2024.

7 https://commission.europa.eu/strategy-and-policy/coronavirus-response/safe-covid-19-vaccines-
europeans/eu-digital-covid-certificate_de, zuletzt abgerufen am 09.09.2024.

8 https://www.stiftung-gesundheitswissen.de/gesundes-leben/koerper-wissen/den-impfpass-verste-
hen, zuletzt abgerufen am 09.09.2024.

9 BT-Drucks. 435/23, S. 126.
10 https://www.kbv.de/html/e-impfpass.php, zuletzt abgerufen am 09.09.2024.

11 vgl. https://commission.europa.eu/strategy-and-policy/coronavirus-response/safe-covid-19-vacci-
nes-europeans/eu-digital-covid-certificate_de, zuletzt abgerufen am 09.09.2024.
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https://commission.europa.eu/strategy-and-policy/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_de
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https://commission.europa.eu/strategy-and-policy/coronavirus-response/safe-covid-19-vaccines-europeans/eu-digital-covid-certificate_de

Mit der digitalen Speicherung von Daten und deren Verarbeitung steigen die An-
forderungen an Datenschutz und Datensicherheit, was besonders im Gesundheits-
wesen aufgrund der von Natur aus hochst sensiblen Daten in Verbindung mit der
umfangreichen Datenmenge verstéarkt Begehrlichkeiten weckt, die insbesondere
Uber den priméren Verwendungszweck der Dokumentation der Behandlung hin-
aus gehen.? Daher muss mit der digitalen Datenhaltung auch ein Bewusstsein fur
diese Gefahren sowie die Verantwortung im Umgang mit diesen digitalen Patien-
tendaten einhergehen, denn jede Datenverarbeitung stellt einen Eingriff in den
Schutzbereich des Betroffenen dar.*?

Diese Arbeit widmet sich einer umfassenden Untersuchung von datenschutz- und
personlichkeitsrechtlichen Aspekten des e-Impfpasses, um die komplexen Interak-
tionen zwischen technologischer Innovation, der Patientenautonomie und das
Grundrecht auf informationelle Selbstbestimmung in der digitalen Ara zu beleuch-
ten.

Zunéchst werden die Grundlagen einer Impfdokumentation néher beleuchtet und
anschliel3end wird auf die Definition und Funktionsweise des e-Impfpasses einge-
gangen, um ein solides Verstandnis fur das zu untersuchende Objekt zu schaffen.
AnschlieRend werden die zentralen datenschutzrechtlichen Rahmenbedingungen
und die relevanten rechtlichen Normen auf nationaler, sowie internationaler Ebene,
dargelegt, die fir die Gestaltung und Nutzung von digitalen Anwendungen mit ent-
sprechender Datenverarbeitung im Gesundheitsbereich von Bedeutung sind. Da-
rauf aufbauend erfolgt eine kritische Auseinandersetzung mit den potenziellen Ri-
siken und Herausforderungen, die mit der geplanten Einfihrung des e-Impfpasses
auf Basis des gesetzlichen Rahmens einhergehen, insbesondere hinsichtlich des
Schutzes sensibler Gesundheitsdaten, der Gewahrleistung des Datenschutzes
und der Wahrung der informationellen Selbstbestimmung der Individuen.

Die Arbeit zielt darauf ab, eine ausgewogene Betrachtung der Vorteile des e-Impf-
passes gegenlber dem Individuum und der Allgemeinheit im Rahmen einer Ge-
sundheitsversorgung, die durch die gesetzlichen Krankenversicherungen in
Deutschland fur ihre Versicherten bereitgestellt werden, gegentber den daten-
schutzrechtlichen und persdnlichkeitsrechtlichen Bedenken zu ermdglichen. Ab-
schlieRend werden Handlungsempfehlungen formuliert, die darauf abzielen, eine

datenschutzkonforme Implementierung und Nutzung des e-Impfpasses zu fordern,

12 stiftung Datenschutz/Schaar, Big Data und E-Health, Ill. GroRe Datenmengen im sicheren Ge-
sundheitsnetz, S. 143; Jaschke/Vogel, Datenschutz, Informations- und Cybersicherheit im Ge-
sundheitswesen, 3. Interessenten an Gesundheitsdaten, S. 11; Martini/lHohmann, NJW 2020,
3573.

13 Specht/Mantz/Bretthauer, Hdb. Europaisches und deutsches Datenschutzrecht, Teil A Rn. 17, S.
14; Kihling/Buchner/Raab, DS-GVO/BDSG, A. Einfiihrung Rn. 19, S.12.



um so die Rechte der Einzelnen zu schitzen, wahrend gleichzeitig die offentliche
Gesundheit gestarkt wird.

Um der Einfachheit willen wird der ebenfalls relevante Bereich der Privatversiche-
rungen hier nicht weiter betrachtet. Es sei jedoch darauf hingewiesen, dass fur
Privatversicherungen, die elektronische Gesundheitskarten (eGKs) fir Anwendun-
gen gemal § 334 Abs. 1 Satz 2 SGB V nutzen (dazu gehort die elektronische
Patientenakte mit dem e-Impfpass als Anwendung der Telematikinfrastruktur), alle
relevanten datenschutzrechtlichen Bestimmungen nach § 362 Abs. 1 SGB V An-

wendung finden.

Teil 2: Hauptteil

A. Der Impfausweis laut IfSG

I. Definition und Inhalt

Impfausweis oder auch Impfpass'* genannt, ist eine Impfdokumentation.'® Eine
Legaldefinition einer Impfdokumentation ist in § 22 Abs. 1 IfSG enthalten.!® Sie
fuhrt die notwendigen Mindestangaben einer Impfdokumentation in § 22 Abs. 2 S.1
Nr. 1 - 4 IfSG auf, die im Rahmen der rechtlichen Verpflichtung zur unverziiglichen
Dokumentation gemaR § 22 Abs. 1 IfSG in diese einzutragen sind. Dazu gehort
das Datum der Schutzimpfung, der Name der Krankheit, gegen die geimpft
wurde?!’, die Bezeichnung und Chargenbezeichnung des Impfstoffes, den Namen
mit Geburtsdatum der geimpften Person und der Name und die Anschrift der fiir

die Durchfuhrung der Impfung verantwortlichen Person.

Ein Impfausweis enthalt samtliche Angaben aller erfolgter Impfungen im Zuge ei-
ner einheitlichen Erfassung in einem Dokument; eine Impfbescheinigung dagegen

bezieht sich lediglich auf eine einzelne erfolgte Impfung.’®* Dabei ist die

14 1n der untersuchten Literatur und den herangezogenen Quellen wird der Begriff ,Impfausweis”
haufig synonym mit ,Impfpass“ verwendet, z.B. Huster/Kingreen/Rixen, Handbuch Infektions-
schutzrecht, Kap. 5 Rn. 102, S. 243 oder https://www.nali-impfen.de/impfen-in-deutschland/impf-
ausweis (zuletzt abgerufen am 09.09.2024). Um Klarheit und Konsistenz in dieser Arbeit zu ge-
wabhrleisten, wird im Weiteren der Begriff ,Impfausweis” vorrangig verwendet und rein die elektro-
nische Version mit dem Begriff ,Impfpass” bezeichnet. Diese Entscheidung spiegelt die in meinen
Quellen gefundene Praxis wider und soll die Lesbarkeit und Verstéandlichkeit der Ausfiihrungen
verbessern.

15 Eckart/Winkelmdiller/Aligbe, Infektionsschutzrecht, 8 22 Rn. 4 - 7, S. 370 f.; Huster/King-
reen/Rixen, Hdb. InfSchR, Kap. 5 Rn. 102, S. 243.

16 BT-Drucks. 19/13452, S. 31.

17 Der Spezialfall der Gelbfieberimpfung mit weiteren Dokumentationsverpflichtungen geman IGV-
DG wird im Rahmen dieser Arbeit nicht betrachtet.

18 KieRling/Gebhard, IfSG, § 22 Rn. 4, S. 326; Huster/Kingreen/Rixen, Hdb. InfSchR, Kap. 5 Rn.
102, S. 243.


https://www.nali-impfen.de/impfen-in-deutschland/impfausweis
https://www.nali-impfen.de/impfen-in-deutschland/impfausweis

relevanteste Form der Impfdokumentation der Impfausweis, da in diesem vorran-

gig nach § 22 Abs. 1 IfSG die Dokumentation der Impfungen zu erfolgen hat.*®

Zusatzlich hat eine Impfdokumentation laut § 22 Abs. 3 IfSG Hinweise auf zweck-
maliges Verhalten bei ungewohnlichen Impfreaktionen, bei gegebenenfalls sich
ergebenen Ansprichen bei Eintritt eines Impfschadens inkl. Angabe von Stellen
zur Geltendmachung von Anspriichen zu enthalten. Erganzend ist in der Impfdo-
kumentation laut 8 22 Abs. 4 IfSG die geimpfte Person uber notwendige Folge-
und Auffrischimpfungen mit Terminvorschlagen zu informieren. Laut § 20i Abs. 1
SGB Vi. V. m. Abs. 4 S. 1 SGB V haben Versicherte von gesetzlichen Kranken-
kassen Anspruch auf Leistungen fur Schutzimpfungen im Sinne des § 2 Nr. 9 IfSG
und dieser Anspruch schlief3t die Bereitstellung einer Impfdokumentation nach §
22 1fSG ein.

Il. Form

Die Form der Impfdokumentation ist in § 22 Abs. 2 S. 1 Nr. 5 IfSG geregelt. Eine
Impfdokumentation kann somit in schriftlicher Form, d. h. mit eigenhandiger Na-
mensunterschrift (8 126 BGB) der zur Impfung berechtigten Person erfolgen. Da-
bei ist es ausreichend, wenn sich aus den Gesamtumstanden der Bestatigungsin-
halt durch Unterschrift neben den Angaben nach § 22 Abs. 2 S. 1 Nr. 1 - 4 IfSG im
so genannten ,gelben” Impfausweis ergibt.?° In der Regel wird dabei der vom Deut-
schen Grinen Kreuz (Marburg) herausgegebene ,gelbe” Impfausweis in Papier-

form?! verwendet.??

§ 22 Abs. 2 S. 1 Nr. 5 IfSG erlaubt auch die Bestéatigung in elektronischer Form
mittels qualifizierter elektronischer Signatur oder einem qualifizierten elektroni-
schen Siegel. Die Einfihrung der elektronischen Form erfolgte durch das Gesetz
fur den Schutz vor Masern und zur Starkung der Impfpréavention (Masernschutz-
gesetz) von 2020.% Die Impfdokumentation muss seitdem nicht mehr ausschlief3-
lich in schriftlicher Form erfolgen, sondern es ist auch eine Bestétigung in elektro-
nischer Form maglich. Dadurch wird die Voraussetzung zur Digitalisierung der
Impfdokumentation, insbesondere im Rahmen der elektronischen Patientenakte

und zum generellen Anschluss an die Telematikinfrastruktur gelegt, die

19 Eckart/Winkelmdiller/Aligbe, Infektionsschutzrecht, 8 22 Rn. 6, S. 371; Gerhardt, IfSG, § 22 Rn. 2,
S. 350.

20 Gerhardt, IfSG, § 22 Rn. 6a, S. 352; Eckart/Winkelmdller/Aligbe, Infektionsschutzrecht, § 22 Rn.
16, 17a, S. 376 f.

21 https://dgk.de/impfen-und-infektionen/der-impfpass.html, zuletzt abgerufen am 09.09.2024.
22 Erdle, IfSG, § 22, S. 100; KieRling/Gebhard, IfSG, § 22 Rn. 4, S. 326.

23 Gesetz fuir den Schutz vor Masern und zur Starkung der Impfpravention (Masernschutzgesetz)
vom 20. Februar 2020 (BGBI. | 2020, 148).


https://dgk.de/impfen-und-infektionen/der-impfpass.html

Gegenstand entsprechender einschlagiger Gesetze bzw. Gesetzgebungsvorha-
ben ist.?* Das IfSG enthalt keine Regelung dartiber, wer entscheidet, ob die Impf-
dokumentation in schriftlicher oder elektronischer Form erfolgt. Wer Uber diese
Entscheidungshoheit verfiigt spielt aus datenschutzrechtlicher Sicht eine relevante
Rolle. Auf diesen Aspekt wird in Kapitel D detailliert eingegangen.

. Zweck

Der Zweck eines Impfausweises laut IfSG, sei es in schriftlicher oder elektroni-
scher bzw. digitaler Form, ist es, mit einer entsprechend nachvollziehbaren Doku-
mentation eine erfolgreiche Durchimpfung zu erreichen, unnétige Impfungen zu
vermeiden und bei etwaigen Nachweispflichten einer Schutzimpfung der geimpf-
ten Person einen rechtlich verlasslichen Nachweis zu ermdglichen.?® Nicht zu ver-
gessen ist die Bedeutung einer ordnungsgemafien Impfdokumentation bei poten-
ziellen Entschadigungsanspriichen.?® Hier bietet die Impfdokumentation eine nie-
derschwellige Zugangsmaglichkeit fir den Geimpften zur Geltendmachung von
entstandenen Impfschaden.?’

Die oben erwahnten gesetzlichen Regelungen des IfSG im Rahmen des Impfaus-
weises schaffen eine robuste rechtliche Grundlage, die geimpfte Personen vor
Missbrauch und Ungerechtigkeiten schitzten. Sie zeichnet sich durch umfassende
Schutzmechanismen fur geimpfte Personen aus, indem es deren Rechte deutlich
starkt und ein breites Spektrum an Unterstitzungsmaflinahmen vorsieht. Die
Rechte der geimpften Person werden dadurch nicht eingeschrankt, vielmehr liegt
eine explizite Orientierung an der Starkung der Rechte und Information der geimpf-
ten Person vor. Der Fokus der gesetzlichen Regelungen liegt auf Interessenswah-
rung und Unterstiitzung des Geimpften durch eine nachvollziehbare und stets ak-
tuelle Datenlage mit entsprechenden wertvollen Informationen fir den Geimpf-
ten.?® Der Impfausweis ist dabei eine sorgfaltige, dauerhafte und beim Geimpften
verbleibende Dokumentation.?® Dies und die Tatsache, dass alleine aus dem IfSG
sich aufgrund einer elektronischen Form des Impfausweises keine neue Zielset-

zung bzw. Verwendungszweck gegeniber dem papiergebundenen Impfausweis

24 BT-Drucks. 19/13452, S. 2; BT-Drucks. 19/27291, S. 59; vgl. Gerhardt, IfSG, § 22 Rn. 6b, S. 353.

25 Gerhardt, IfSG, § 22 Rn. 1, 1a, S. 349; Spickhoff/Handorn, Medizinrecht, IfSG § 22 Rn. 1, 4, S.
1108; Eckart/Winkelmuller/Aligbe, Infektionsschutzrecht, § 22 Rn. 1, 3, S. 370.

26 Eckart/Winkelmdiller/Aligbe, Infektionsschutzrecht, 8 22 Rn. 1, S. 370; KieRRling/Gebhard, IfSG, §
22 Rn. 5, S. 327.

27 KieRling/Gebhard, IfSG, § 22 Rn. 7, S. 329; Eckart/Winkelmdller/Aligbe, Infektionsschutzrecht, §
22 Rn. 19a, S. 378.

28 Spickhoff/Handorn, Medizinrecht, IfSG & 22 Rn. 1, S. 1108; KieRling/Gebhard, IfSG, § 22 Rn. 5,
S. 327.

29 Gerhardt, IfSG, § 22 Rn. 1, S. 349; Eckart/Winkelmuller/Aligbe, Infektionsschutzrecht, § 22 Rn.
14d, S. 376.



ergibt, ist bei der entsprechenden datenschutzrechtlichen Analyse des e-Impfpass

zu bertcksichtigen.

lll. Medizinische und rechtliche Einordnung der Impfung

Laut § 2 S. 1 Nr. 9 IfSG ist eine ,Schutzimpfung die Gabe eines Impfstoffes mit
dem Ziel, vor einer Ubertragbaren Krankheit zu schitzen®. Zur Durchfiihrung von
Schutzimpfungen ist mindestens jeder Arzt inkl. Facharzt berechtigt (§ 20 Abs. 4
S. 1 u. 2 IfSG).* Schutzimpfungen sind Teil der Gesundheitsversorgung, denn
neben der Feststellung, Heilung oder Linderung von Krankheiten gehort im Rah-
men der Gesundheitsversorgung auch die Verhltung von Krankheiten inkl. Verhi-
tung von Ubertragbaren Krankheiten dazu.?! Sie fallen somit unter den Begriff der
medizinischen Behandlungen im Rahmen des klassischen Patienten-Arzt Verhalt-
nisses. Das Verhdltnis zwischen Arzt und Patienten basiert auf einen Behand-
lungsvertrag (8§ 630a BGB), aus dem sich als Nebenpflicht eine Schweigepflicht im
Rahmen der Behandlung ableiten lasst.®? Ferner ist im Gesundheitswesen in § 9
MBO-A3® und § 203 StGB die Schweigepflicht fiir entsprechende Akteure im Ge-
sundheitswesen ausdriicklich geregelt. Das bedeutet, dass diese Regelungen ei-
genstandig neben das Datenschutzrecht treten und mit ihren dedizierten Auspra-
gungen zu beachten sind.3* Eine befugte Offenbarung, d. h. eine Weitergabe von
Patientengeheimnisse an Dritte durch den Berufsgeheimnistrager Arzt kann nur
durch eine ausdriickliche Einwilligung des Patienten oder aufgrund einer entspre-
chenden gesetzlichen Bestimmung erfolgen (8§ 9 Abs. 2 S. 1 MBO-A). Bereits hier
wird die Bedeutung der ausdricklichen Einwilligung als Ausdruck der informatio-

nellen Selbstbestimmung im Gesundheitswesen deutlich.®®

30 Weitere impfberechtigte Personen bleiben nach anderen bundesrechtlichen Vorschriften laut §
20 Abs. 4 S. 2 IfSG davon unberihrt. Dieser Aspekt wird in dieser Arbeit nicht behandelt, da er
nicht im Fokus der Untersuchung steht.

31 Huster/Kingreen/Rixep, Hdb. InfSchR, Kap. 5 Rn. 1, S. 215; Eckart/Winkelmdiller/Aligbe, Infekti-
onsschutzrecht, § 22 Uberblick, S. 369.

32 Griineberg/Weidenkaff, BGB, § 630a Rn. 21, S. 1024; Jaschke/Vogel, Datenschutz, Informa-
tions- und Cybersicherheit im Gesundheitswesen, 2. Kooperations- und Kommunikationspartner
aus Anwendersicht, S. 168.

33 Sowie entsprechende Regelungen der Berufsordnungen der Landesarztekammern.

34 Specht/Mantz/Paschke, Hdb. Europaisches und deutsches Datenschutzrecht, § 13 Rn. 18, S.
370; insbesondere § 1 Abs. 3 Satz 2 BDSG und 8 35 Abs. 2a SGB | stellen klar, dass die Daten-
schutzvorschriften die Geheimhaltungspflichten, einschlief3lich der &rztlichen Schweigepflicht,
nicht beeintrachtigen.

35 Specht/Mantz/Paschke, Hdb. Europaisches und deutsches Datenschutzrecht, Teil B Rn. 53, S.
378; vgl. Moos/Schefzig/Arning/Rohwedder, Praxishandbuch DSGVO, Kap. 5 Rn. 243, S. 173.



B. Der e-Impfpass - Einfiihrung

I. Definition

Da kein Gesetz oder eine Rechtsnorm den Begriff e-Impfpass direkt definiert, muss
dies mit Verweis auf eine entsprechend relevante Rechtsnorm und durch den Kon-
text erfolgen. Laut 8 341 Abs. 2 S. 1 Nr. 5 SGB V besteht die Moglichkeit zur Ein-
stellung der Impfdaten nach § 22 IfSG in der Form einer ,elektronischen Impfdo-
kumentation“ in die elektronische Patientenakte (ePA).% In der Rechtsliteratur wird
dabei auch von ,elmpfdokumentation“ gesprochen.®” Somit ist der elektronische
Impfpass, der auch mit ,,e-Impfpass” bzw. ,elmpfpass” abgekirzt wird®, eine elekt-
ronische Impfdokumentation in Form einer Anwendung innerhalb der ePA.

Die ePA ist wiederum eine versichertengefiihrte elektronische Akte (8§ 341 Abs. 1
S. 1 Hs. 1 SGB V), die den Versicherten laut § 341 Abs. 1 S. 1 SGB V von den
Krankenkassen gemafR den Regelungen in § 342 SGB V zur Verfligung gestellt
wird. Da die ePA eine ,versichertengefiihrte® Akte ist, grenzt sie sich klar von der
lokalen Primardokumentation der Arzte (§ 630f BGB) ab.*® Die lokale Priméardoku-
mentation ist Ublicherweise in dem Praxisverwaltungssystem (PVS) der Arztpraxis
abgelegt und diese ist nicht Teil der Telematikinfrastruktur.® Die ePA ist demnach
eine zusatzliche Informationsquelle fur einen Leistungserbringer im Rahmen einer
medizinischen Behandlung bzw. Versorgung eines Patienten. Sie ermdglicht den
Zugriff auf medizinische Informationen wie Befunde, Diagnosen, sowohl durchge-
fuhrte als auch geplante Therapien, Vorsorgeuntersuchungen und Behandlungs-
berichte durch zugriffsberechtigte Leistungserbringer (8 341 Abs. 1 S. 3 SGB V i.
V. m. 8 339 SGB V). Mit der Zustimmung der Patienten dirfen somit medizinische
Fachkrafte diese Daten im Rahmen der Behandlung einsehen, um beispielsweise
die Anamnese und die Diagnosestellung zu unterstiitzen. Dabei wird der Zugriff
auf das jeweils notwendige MaR beschrankt.*! Eine versichertengefiihrte ePA be-
deutet demnach, dass diese vom Versicherten verwaltet wird.*? Er selbst entschei-
det demnach, welche Dokumente oder Daten in seiner Akte gespeichert oder ent-

fernt werden. AuRerdem kontrolliert der Versicherte, wer mit seiner Zustimmung

36 BT-Drucks. 19/18793, S. 112.
37 Becker/Kingreen/Kirchner, SGB V, § 363 Rn. 22, S. 2816.

38 BT-Drucks. 19/28700, Rn. 213, S. 87; https://www.bundesgesundheitsministerium.de/service/be-
griffe-von-a-z/e/elektronischer-impfpass, zuletzt abgerufen am 09.09.2024;
https://www.kbv.de/html/e-impfpass.php, zuletzt abgerufen am 09.09.2024; https://ge-
sund.bund.de/elektronischer-impfpass zuletzt aufgerufen am 09.09.2024.

39 Kircher, GuP 2021, 1, 5; Jaschke/Vogel, Datenschutz, Informations- und Cybersicherheit im Ge-
sundheitswesen, 3. Interessenten an Gesundheitsdaten, S. 10 f.

40 https://www.kbv.de/html/pvs.php, zuletzt abgerufen am 09.09.2024; https://magazin.digitales-ge-
sundheitswesen.de/glossar/praxisverwaltungssystem-pvs/#, zuletzt abgerufen am 09.09.2024.

41 BT-Drucks. 19/18793, S. 112.
42 Dalichau, SGB V, § 341 S. 4; BT-Drucks. 19/18793, S. 3.


https://www.bundesgesundheitsministerium.de/service/begriffe-von-a-z/e/elektronischer-impfpass
https://www.bundesgesundheitsministerium.de/service/begriffe-von-a-z/e/elektronischer-impfpass
https://gesund.bund.de/elektronischer-impfpass
https://gesund.bund.de/elektronischer-impfpass
https://www.kbv.de/html/pvs.php
https://magazin.digitales-gesundheitswesen.de/glossar/praxisverwaltungssystem-pvs/
https://magazin.digitales-gesundheitswesen.de/glossar/praxisverwaltungssystem-pvs/

Zugang zu diesen Daten hat, um sie entweder in lokalen Verwaltungssysteme (z.
B. Praxisverwaltungssysteme) zu speichern oder sie direkt in der ePA zu bearbei-
ten. Dariiber hinaus werden Daten der ePA zu Forschungszwecken gemal § 342
Abs.2S.1Nr.4SGBVi.V.m. 8 363 SGB V verarbeitet. Die Nutzung der ePA ist
fur den Versicherten freiwillig (8 341 Abs. 1 S. 2 SGB V). Auf Wunsch des Versi-
cherten kdénnen somit seine Daten in der ePA gespeichert werden, die bisher in
papiergebundener Form dokumentiert wurden; darunter fallt auch der Impfaus-

weis.*3

Il. Grundlegende Regelungsinhalte der ePA beziiglich des e-Impfpasses
Aufgrund der funktionalen Einbettung des e-Impfpasses in die ePA gelten auch fir
diesen die rechtlichen Rahmenbedingungen der ePA, auf die im Folgenden zu-
nachst aus grundlegender Sicht im Zuge der verschiedenen gesetzlich geregelten
Ausbaustufen der ePA eingegangen wird.

Dabei ist der e-Impfpass nicht ein rein digital abgespeichertes bzw. eingescanntes
Abbild des papiergebundenen Impfausweises, sondern ein sogenanntes Medizini-
sches Informationsobjekt (MIO) auf Grundlage von 8§ 355 SGB V Abs. 1 S. 1. V.
m. Abs. 6 SGB V.* Das bedeutet, dass die einzelnen Daten nach einem festen
Schema und internationalen Standards zentral abgelegt sind und somit leicht zwi-
schen verschiedenen Systemen austauschbar und integrierbar sind. Hier kann
man den erweiterten Fokus des e-Impfpasses erkennen, der neben der reinen
elektronischen Speicherung und Dokumentation auf eine weiterfihrende Verarbei-
tung der enthaltenen Daten abzielt bzw. vorbereitet ist.*®> Die MIO-Festlegung des
Impfpasses gemald § 355 Abs. 1 S. 1 SGB V durch die zustandige Kassenarztliche
Bundesvereinigung (KBV) liegt mit dem Gliltigkeitsbeginn Januar 2022 vor.4

Hier unterscheidet sich der papiergebundene Impfausweis vom e-Impfpass. Beim
papiergebundenen Impfausweis liegt die Datenhoheit und Verfligungsgewalt Gber
die gesamten Impfdaten ausschlielich beim Geimpften, der diesen buchstablich
,in den Handen halt“, denn es handelt sich im Sinne des IfSG um eine bei dem
Geimpften verbleibende Dokumentation. Somit hat eine weitere Person nur so
lange temporar Zugriff auf die Daten des papiergebundenen Impfausweises, so-
lange der Geimpfte dies bewusst jeweils im Einzelfall ermdglicht bzw. gestattet.

Der Zweck der Datenerhebung ist fir die geimpften Person nachvollziehbar und

43 Dalichau, SGB V, § 341, S. 4; Becker/Kingreen/Kirchner, SGB V, § 363 Rn. 16, S. 2815; BT-
Drucks. 19/18793, S. 112.

44 https://www.kbv.de/html/e-impfpass.php, zuletzt abgerufen am 09.09.2024.

45 Dies wird auch durch die in § 355 Abs. 1 S. 1 SGB V geforderte Interoperabilitat von Daten im
Rahmen der Begriffsbestimmung in § 384 S.1 Nr. 1 SGB V unterstrichen.

46 KBV, MIO-Festlegung-Impfpass, Version 1.1.0, PDF-Dokument; Angaben bezgl. Gultigkeitsbe-
ginn unter https://mio.kbv.de/display/IM1X1X0/Impfpass+1.1.0, zuletzt abgerufen am 09.09.2024.


https://www.kbv.de/html/e-impfpass.php
https://mio.kbv.de/display/IM1X1X0/Impfpass+1.1.0
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transparent. Wie bereits ausgefiuhrt ist der Zeck der Datenerhebung die Dokumen-
tation und der Nachweis fur den Geimpften tber alle durchgefihrten Impfungen in
einem Dokument. Durch die analoge Form des Impfausweises ist eine Datenver-
arbeitung, insbesondere eine automatisierte, nicht moglich.

Im Rahmen des e-Impfpasses werden die Daten digital in der ePA zentral abgelegt
und es liegen hier die Daten bereits in einer Form vor, die fir eine weiterfihrende
Datenverarbeitung und fir den Zugriff weiterer Personen vorgesehen ist, denn die
ePA ist Teil der Telematikinfrastruktur.*” Eine besondere Rolle spielt hierbei das
Zugriffsmanagement auf die Daten des e-Impfpasses, das sich vom Zugriffsma-
nagement auf einen papiergebundenen Impfausweis fundamental unterscheidet.
Dieser Umstand und die Folgen werden im Weiteren vor dem Hintergrund daten-
schutz- und personlichkeitsrechtlicher Regelungen genauer beleuchtet, insbheson-
dere eine ggf. erweiterte Zweckfestlegung der Datenerhebung lber die reine Do-
kumentations- und Nachweisfunktion hinaus.

Bis zum 14. Januar 2025 sind die Krankenkassen gemaf § 342 Abs. 1 S. 1 SGB
V verpflichtet, dem Versicherten auf Antrag und mit seiner Einwilligung eine nach
§ 325 Abs. 1 SGB V von der Gesellschaft fir Telematik zugelassene ePA zur Ver-
fligung zu stellen, die den Anforderungen gemaR § 342 Abs. 1 S. 1 2. Hs. SGB V
entspricht. Da dem Versicherten erst auf Antrag und nicht automatisch von seiner
Versicherung eine ePA zur Verfugung gestellt wird, spricht man hier von dem so-
genannten Opt-in-Modell der ePA.*8 Der Versicherte muss aktiv werden, damit die
ePA angelegt wird.

Hatte die Regelung des § 342 Abs. 2 SGB V a. F.*® die Einstellung der Impfdoku-
mentation gemal § 342 Abs. 2 S. 1 Nr. 2 lit. @) SGB V a. F. ab 1. Januar 2022 in
die ePA noch verpflichtend vorgeschrieben, wurde dies durch Artikel 1 des Geset-
zes zur Beschleunigung der Digitalisierung des Gesundheitswesens (Digital-Ge-
setz — DigiG) vom 22. Marz 2024 geandert.>° Hintergrund ist die Priorisierung der
medizinischen Anwendungsfalle, um den Mehrwert der ePA zur Steigerung der
Versorgungsqualitat schnellstmoglich umzusetzen.®! Es erfolgte eine Reduzierung
der verpflichtenden Datenkategorien, die strukturiert und semantisch interoperabel
gemal den Vorgaben des § 355 SGB V zu implementieren sind; darunter fallt auch

die elektronische Impfdokumentation.

47 Eichenhofer, NVwZ 2021, 1090; BT-Drucks. 19/28700, Rn. 118, S. 36.

48 Spickhoff/von Dewitz, Medizinrecht, SGB V § 341 Rn. 2, S. 2681; Dochow, DuD 2022, 747, 748.

49 In der vor dem 26.03.2024 geltenden Fassung.

50 Gesetz zur Beschleunigung der Digitalisierung des Gesundheitswesens (Digital-Gesetz - DigiG)
vom 22. Marz 2024 (BGBI. |1 2024, 101, 101a).

51 BT-Drucks. 435/23, S. 71, 123 f.
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Das bedeutet, dass die Krankenkassen mit Einfihrung des DigiG vom 22. Méarz
2024 nicht mehr verpflichtet sind, bis zum 14. Januar 2025 die Daten der Impfdo-
kumentation unter den Voraussetzungen des 8§ 341 Abs. 1 SGB V in die ePA elekt-
ronisch einzustellen. Trotz der Reduktion der Datenkategorien und der Priorisie-
rung medizinischer Anwendungsfalle bleibt die Mdglichkeit bestehen, Daten aus
der medizinischen Behandlung, egal ob in strukturierter oder unstrukturierter Form,
wie zum Beispiel JPEG-, PDF- oder andere Dokumentenformate, darunter Arzt-
briefe, Befundberichte oder Pflegedokumente, in der ePA zu speichern.>? Analog
dazu sollen entsprechende ePA-Implementierungen, die bereits die gesetzlich vor-
gesehenen Funktionen gemal 8§ 342 SGB V a. F. umgesetzt haben, auch weiter-
hin diese Funktionen anbieten dirfen. Ein technischer Rickbau dieser Funktionen
ist nicht erforderlich, auch nicht vor dem Hintergrund der Priorisierung medizini-
scher Anwendungsfélle. Das bedeutet, dass bereits bestehende Implementierun-
gen von Krankenkassen, die die Impfdokumentation in die ePA einbinden, weiter-
hin durch den Versicherten genutzt werden kénnen.

Ab dem 15. Januar 2025 sind die Krankenkassen gemal3 8 342 Abs. 1 S. 2 SGB
V verpflichtet, jedem Versicherten, der nach vorheriger Information gemaf § 343
Abs. 1la SGB V der Einrichtung einer ePA nicht innerhalb von sechs Wochen wi-
dersprochen hat, diese zur Verfigung zu stellen. Hier spricht man von dem soge-
nannten Opt-out-Modell der ePA, da eine Willensbekundung des Versicherten zur
Anlage seiner ePA nicht erforderlich ist, er jedoch mit einem entsprechenden Wi-
derspruchsrecht zur Anlage und Datenverarbeitung ausgestattet ist.>® Dies soll den
Prozess der Einfihrung und Nutzung der ePA erleichtern und férdern, wahrend
gleichzeitig die Entscheidungsfreiheit und die Rechte des Versicherten gewahrt
werden sollen.>*

Die Regelung bezlglich der Zurverfigungstellung der elektronischen Impfdoku-
mentation findet sich bei dem Opt-out-Modell der ePA in § 342 Abs. 2c SGB V i.
V. m. § 341 Abs. 2 S. 1 Nr. 5 SGB V. Die Regelung enthélt kein konkretes Datum,
sondern knupft die Verpflichtung der Krankenkassen an zwei Voraussetzungen.
Zunachst die erfolgte Festlegung der Informationsobjekte fur den e-Impfpass nach
§ 355 SGB V und die gleichzeitige elektronische Verarbeitbarkeit dieses Informa-
tionsobjektes in den informationstechnischen Systemen, u. a. im Rahmen der ver-
tragsarztlichen Versorgung. Ferner ist laut § 342 Abs. 2¢c S. 2 Nr. 1 SGB V das
Bundesministerium fur Gesundheit ermé&chtigt, durch eine Rechtsverordnung mit

Zustimmung des Bundesrates die Fristen festzulegen, innerhalb derer die

52 BT-Drucks. 435/23, S. 124.
53 Dochow, MedR 2023, 608, 609; BT-Drucks. 435/23, S.1 f.
54 BT-Drucks. 435/23, S. 71.
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technische Umsetzung der elektronischen Impfdokumentation in der ePA gewahr-
leistet werden muss. Dass der Gesetzgeber die Verpflichtung der Krankenkassen,
einen e-Impfpass im Rahmen der ePA anzubieten, an die Voraussetzung der Ver-
arbeitbarkeit in den informationstechnischen Systemen knupft, ist ein Hinweis,
dass diese bis dato nicht vollumfanglich mdglich war bzw. ist. In der Begriindung
des DigiG vom 22. Marz 2024 wird ferner darauf hingewiesen, dass die urspriing-
lichen Regelungen zur Forderung der Interoperabilitdt informationstechnischer
Systeme bislang nicht den notwendigen Fortschritt erzielt haben.® Insbesondere
im Hinblick auf die Verwendung interoperabler Schnittstellen, von Standards und
Profilen vor allem durch die Hersteller und Anbieter informationstechnischer Sys-
teme. Die gleiche Sichtweise ergab eine Anfrage an die Kassenarztlichen Bundes-
vereinigung (KBV) mit Antwort der KBV und der Mio42 GmbH (Tochterunterneh-
men der KBV®®) vom 4. Mai 2024, in der bezlglich dieser Voraussetzung zu dem
Zeitpunkt der Anfrage nur von einer geringen, also einer nicht flachendeckenden
Umsetzung ausgegangen wird.>” Eine entsprechende Rechtsverordnung bezig-
lich der Umsetzung im Rahmen der Impfdokumentation lag zum Zeitpunkt des Ab-
schlusses der Arbeit nicht vor.%®

Ill. Rechtsstand und Annahmen fir die Studie

Um in dieser Arbeit die datenschutz- und persoénlichkeitsrechtlichen Aspekte eines
e-Impfpasses zu analysieren, wie er perspektivisch flachendeckend als Teil der
ePA aus Sicht des Gesetzgebers zur Anwendung kommen kann®°, wird im Rah-
men der vorliegenden Arbeit rein das Opt-out-Modell der ePA mit den durch das
DigiG vom 22. Marz 2024 geplanten Anderungen betrachtet. Die vorliegende Ar-
beit bezieht sich somit auf den Rechtsstand, so wie er auf Basis des DigiG zum
15. Januar 2025 zu erwarten ist; insbesondere mit den Anderungen zu den ent-
sprechenden Rechtsnormen des SGB V.%°

Weiter wird angenommen, dass es sich bei dem Nutzer des e-Impfpasses um eine
volljahrige Person handelt, die der Einrichtung der ePA geméan § 342 Abs. 1 S. 2

SGB V nicht widersprochen hat und der e-lImpfpass im Rahmen einer

5 BT-Drucks. 435/23, S. 72.
56 https://mio42.de/ueber-uns/, zuletzt abgerufen am 09.09.2024.
57 Anhang 1: E-Mail-Antwort von der KBV und Mio42 GmbH vom 04.05.2024.

58 https://iwww.bundesgesundheitsministerium.de/service/gesetze-und-verordnungen.html, zuletzt
abgerufen am 09.09.2024; Anhang 1: E-Mail-Antwort von der KBV und Mio42 GmbH vom
04.05.2024.

59 vgl. BT-Drucks. 435/23, S. 70.

60 Dabei wird zur Vereinfachung in den weiteren Ausfiihrungen zu den zum 15.01.2025 neugefass-
ten Rechtnormen des SGB V nicht extra auf die zukinftige Fassung hingewiesen. Die vor diesem
Punkt getroffenen Feststellungen und Aussagen zu Rechtsnormen des SGB V sind von den ge-
planten Anderungen des DigiG vom 22. Méarz 2024 nicht betroffen.


https://mio42.de/ueber-uns/
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hauséarztlichen Versorgung genutzt wird. Ferner wird von einer elektronischen Ver-
arbeitbarkeit der Impfdaten in den informationstechnischen Systemen ausgegan-
gen, um speziell die datenschutzrechtlichen Folgen daraus zu bewerten.

IV. Vorteile und Einsatzmdglichkeiten

Durch den Einsatz des e-Impfpasses kénnen zunéachst die Verlustrisiken eines
analogen, papiergebundenen Impfausweises vermieden werden.®! Ferner werden
durch die technischen Vorkehrungen Falschungen erschwert.®? Der Geimpfte kann
stets seinen Impfstatus zeit- und ortsungebunden abrufen und sich automatisch
an Auffrischungsimpfungen erinnern lassen.®® Die zentrale Abspeicherung des e-
Impfpasses in der ePA erlaubt bei Arztwechseln diesen den Zugriff auf die Daten
und eine Abspeicherung in deren Praxisverwaltungssysteme (PVS), so dass auch
bei dem jeweiligen neuen Arzt beziglich der Impfungen keine Datenliicke ent-
steht.®* Der durchgehend digitalisierte Prozess ohne Medienbruch vermeidet zu-
dem hé&ndische Fehler, ist dazu effizient, transparent und nachvollziehbar.
Massenhaft zentral abgelegte standardisierte Gesundheitsdaten stellen ein Daten-
schatz dar, der im Rahmen einer besseren Gesundheitsversorgung, fiir Forschung
zur Bekampfung von Krankheiten und fir eine bessere Information fir Arzte und
Patienten eingesetzt werden kann.®® Hier hat der e-Impfpass in seiner jetzigen
Auspragung mit seinen standardisiert abgelegten Impfdaten prinzipiell Potenzial,
einen wertvollen Beitrag zu leisten; unabhangig von der aktuellen Akzeptanz und

ggf. datenschutz- und personlichkeitsrechtlichen Bedenken.

V. Aktuelle Verbreitung

Wie unter Punkt Teil 2 B. Il. ausgeflhrt, liegen die gesetzlichen Voraussetzungen
flr den Einsatz eines e-Impfpasses vor. Durch die urspriingliche gesetzliche Ver-
pflichtung fur gesetzliche Krankenkassen gemaf § 342 Abs. 2 S. 1 Nr. 2 lit. a) SBG
V a. F., den e-Impfpass in der ePA fir ihre Versicherten beginnend vom 1. Januar
2022 bis zum Inkrafttreten des Artikel 1 des DigiG vom 22. Marz 2024 zur Verfi-
gung zu stellen, gibt es entsprechende Angebote fir die Versicherten, den e-Impf-

pass auf freiwilliger Basis zu nutzen.®® Belastbare Informationen tber die aktuelle

61 https://www.impfen.de/wissenswelt/digitaler-impfpass/, zuletzt abgerufen am 09.09.2024.

62 https://www.eset.com/de/about/presse/pressemitteilungen/pressemitteilungen/digitaler-impfaus-
weis-notwendig-gebt-faelschern-keine-chance/, zuletzt abgerufen am 09.09.2024.

63 https://gesund.bund.de/elektronischer-impfpass, zuletzt abgerufen am 09.09.2024.

64 https://www.kbv.de/html/e-impfpass.php, zuletzt abgerufen am 09.09.2024.

65 Stiftung Datenschutz/Grohe, Big Data und E-Health, Was die Digitalisierung des Gesundheitswe-

sens leisten muss, S. 9 ff.; BT-Drucks. 435/23, S. 70; Jaschke/Vogel, Datenschutz, Informations-
und Cybersicherheit im Gesundheitswesen, 3. Interessenten an Gesundheitsdaten, S. 11.

66 Z.B. TKK, https://www.tk.de/techniker/leistungen-und-mitgliedschaft/online-services-versi-
cherte/elektronische-patientenakte-tk-safe/dokumente-in-der-patientenakte/impfpass-epa-tk-safe-
2119152; SBK, https://www.sbk.org/beratung-leistungen/gesundheit-behandlung/apps-und-


https://www.impfen.de/wissenswelt/digitaler-impfpass/
https://www.eset.com/de/about/presse/pressemitteilungen/pressemitteilungen/digitaler-impfausweis-notwendig-gebt-faelschern-keine-chance/
https://www.eset.com/de/about/presse/pressemitteilungen/pressemitteilungen/digitaler-impfausweis-notwendig-gebt-faelschern-keine-chance/
https://gesund.bund.de/elektronischer-impfpass
https://www.kbv.de/html/e-impfpass.php
https://www.tk.de/techniker/leistungen-und-mitgliedschaft/online-services-versicherte/elektronische-patientenakte-tk-safe/dokumente-in-der-patientenakte/impfpass-epa-tk-safe-2119152
https://www.tk.de/techniker/leistungen-und-mitgliedschaft/online-services-versicherte/elektronische-patientenakte-tk-safe/dokumente-in-der-patientenakte/impfpass-epa-tk-safe-2119152
https://www.tk.de/techniker/leistungen-und-mitgliedschaft/online-services-versicherte/elektronische-patientenakte-tk-safe/dokumente-in-der-patientenakte/impfpass-epa-tk-safe-2119152
https://www.sbk.org/beratung-leistungen/gesundheit-behandlung/apps-und-digitale-angebote/sbk-patientenakte/haeufige-fragen-zur-elektronischen-patientenakte/
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Verbreitung konnten nicht erfolgreich recherchiert werden. Laut einem Bericht von
McKinsey&Company haben bis zum 23. Januar 2023 595.000 Personen eine ePA
beantragt und anlegen lassen.®” Ob dazu in der ePA auch der e-Impfpass genutzt
wurde bzw. wird, ist nicht ersichtlich. Bei ca. 73 Millionen gesetzlich Versicherten®®
waére derzeit zundchst von einer sehr schwachen Verbreitung (< 1%) der ePA aus-
zugehen. Daraus lasst sich auch auf eine entsprechend geringe Verbreitung des
e-Impfpasses schlieRen, u. a. auch wegen dem nur geringen Umsetzungsgrad fiir
die technische Verarbeitungsméglichkeit von Impfdaten durch die verschiedenen
Softwaresysteme, z. B. durch die Praxisverwaltungssysteme (siehe dazu auch
Punkt Teil 2 B. I1.).

C. Rechtliche Rahmenbedingungen fir den e-Impfpass

Die Verarbeitung von Gesundheitsdaten ist sowohl aus datenschutz- als auch aus
personlichkeitsrechtlicher Sicht hochsensibel und unterliegt daher strengen ge-
setzlichen Regelungen.®® Diese Regelungen sollen die Privatsphare der Einzelnen
schitzen und gleichzeitig den erforderlichen Informationsfluss im Gesundheitswe-
sen ermdglichen.”® Wenn personenbezogene, insbesondere Gesundheitsdaten,
verarbeitet werden, missen die relevanten Grundrechte sowie das Datenschutz-
recht auf der Ebene des sekundarrechtlichen Unionsrechts und des einfachrecht-
lichen nationalen Rechts beachtet werden.” Im Folgenden wird ein Uberblick tiber

die relevanten rechtlichen Rahmenbedingungen gegeben.

I. Unionales Primarrecht

Der unionale grundrechtliche Schutz der Privatsphare leitet sich primar aus dem
Recht auf Achtung des Privat- und Familienlebens aus Art. 7 GRCh und aus dem
Datenschutzgrundrecht Art. 8 GRCh in der Form als unionales Primarrecht ab.’?

Demnach ist die Achtung des Privatlebens und der Schutz personenbezogener

digitale-angebote/sbk-patientenakte/haeufige-fragen-zur-elektronischen-patientenakte/;
https://www.barmer.de/unsere-leistungen/online-services/ecare-elektronische-patientenakte; alle
zuletzt abgerufen am 09.09.2024.

67 Biesdorf/Redlich, Studie, McKinsey, E-Rezept und ePA - die Schliissel zur Digitalisierung des
deutschen Gesundheitswesens?, Januar 2023.

68 https://www.gkv-spitzenverband.de/krankenversicherung/kv_grundprinzipien/alle_gesetzli-
chen_krankenkassen/alle_gesetzlichen_krankenkassen.jsp, zuletzt abgerufen am 09.09.2024.

69 Specht/Mantz/Paschke, Hdb. Europaisches und deutsches Datenschutzrecht, § 13 Rn. 18, S.
370; vgl. BT-Drucks. 19/28700, Rn. 34 ff., S. 2, Rn. 132, S. 42.

70 Vgl. Ehmann/Selmayr, DS-GVO, B. Hintergrund und Entstehung der DS-GVO, Rn. 10, S. 108;
Gola/Heckmann, DS-GVO/BDSG, 2. Die Europdische Union, Rn. 3, S. 182, Rn. 24, S. 187.

"1 Huster/Kingreen/Kuhling/Schildbach, Hdb. InfSchR, Kap. 6 Rn. 2, S. 254; Kronke, Studie, Opt-
out-Modelle fur die Elektronische Patientenakte aus datenschutzrechtlicher Perspektive, Mai
2020, S. 18.

72 Huster/Kingreen/Kiihling/Schildbach, Hdb. InfSchR, Kap. 6 Rn. 7, S. 255;
Specht/Mantz/Paschke, Hdb. Europaisches und deutsches Datenschutzrecht, § 13 Rn. 19, S.
371; Kihling/Buchner/Raab, DS-GVO/BDSG, Einfiihrung Rn. 24, S. 14, Rn. 26, S. 15.


https://www.sbk.org/beratung-leistungen/gesundheit-behandlung/apps-und-digitale-angebote/sbk-patientenakte/haeufige-fragen-zur-elektronischen-patientenakte/
https://www.barmer.de/unsere-leistungen/online-services/ecare-elektronische-patientenakte
https://www.gkv-spitzenverband.de/krankenversicherung/kv_grundprinzipien/alle_gesetzlichen_krankenkassen/alle_gesetzlichen_krankenkassen.jsp
https://www.gkv-spitzenverband.de/krankenversicherung/kv_grundprinzipien/alle_gesetzlichen_krankenkassen/alle_gesetzlichen_krankenkassen.jsp
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Daten von hoher Bedeutung. Dabei enthélt Art. 7 GRCh beztiglich des Datenschut-
zes mit ,Achtung ihres Privat- und Familienlebens® eine mit Art. 8 Abs. 1 EMRK
identischen Wortlaut. Art. 52 Abs. 3 GRCh schreibt vor, dass Chartarechte durch
die EMRK garantierten Rechten entsprechen und die gleiche Bedeutung und Tra-
geweite haben, wie sie ihnen in der Konvention verliehen wird.” Trotz justizkom-
petenziellem Konflikt zwischen EuGH und EGMR berticksichtigte der EUGH frih-
zeitig die leitenden Grundsatze der Konvention und hat somit die Regelungen des
EMRK im Rahmen des Gemeinschaftsrechtes in den Grundrechtsaufbau inte-
griert.”* Dies wird auch tber Art. 6 Abs. 3 EUV ermdglicht, wonach in das Unions-
recht, u. a. Grundrechte, wie sie in der EMRK zum Schutz der Menschenrechte
und Grundfreiheiten gewabhrleistet sind, in Form von allgemeinen Grundsatzen mit
einflieRen.”

Das in Art. 16 Abs. 1 AEUV formulierte Datenschutzgrundrecht wird als unnétige
,Doppelung“ betrachtet, sodass diesem neben dem Datenschutzgrundrecht aus
Art. 8 GRCh in diesem Kontext keine Geltung zukommt.”® Demnach ist Art. 8
GRCh die einzige Rechtsnorm fur die Prifung des unionsrechtlichen Datenschutz-
grundrechtes. Gesundheitsdaten sind ferner durch Art. 2, 3 GRCh geschitzt, da
sie in direkter Verbindung mit dem Leben und der Gesundheit der betroffenen Per-
son in Verbindung stehen.”” Dariiber hinaus dient der Anspruch auf Diskriminie-
rungsfreiheit der Betroffenen (vgl. Art. 21 Abs. 1 GRCh) und die Achtung von Ge-
sundheitsdaten gleichzeitig dem Gesundheitsschutz gemaR Art. 34, 35 GRCh."®
Entsprechend ist die Grundrechtecharta im Rahmen der Auslegung von Vorgaben

fur die Verarbeitung von Gesundheitsdaten zu berticksichtigen.”

Il. Datenschutz-Grundverordnung (DSGVO)

Die rechtlichen Vorgaben fur die Verarbeitung personenbezogener Daten in
Deutschland werden hauptsachlich durch die EU-Datenschutzgrundverordnung
2016/679 (DSGVO) definiert. Seit ihrem Inkrafttreten am 25. Mai 2018 ist sie als

Verordnung der Union direkt anwendbares Recht in allen Mitgliedstaaten, somit

73 Wolff/Brink/Schneider, Datenschutzrecht, Syst. B. Rn. 23, S. 25; Ehmann/Selmayr, DS-GVO, B.
Hintergrund und Entstehung der DS-GVO, Rn. 28, S. 116.

74 Auernhammer/v. Lewinski, DSGVO/BDSG, Einfiihrung Rn. 53, S. 17; Specht/Mantz/Paschke,
Hdb. Européisches und deutsches Datenschutzrecht, Teil A Rn. 40, S. 24.

75 Specht/Mantz/Paschke, Hdb. Europaisches und deutsches Datenschutzrecht, Teil ARn. 9, S. 12.

76 Kuihling/Buchner/Raab, DS-GVO/BDSG, Einflihrung Rn. 35, S. 22; Specht/Mantz/Paschke, Hdb.
Europaisches und deutsches Datenschutzrecht, § 2 Rn. 37, S. 23; Wolff/Brink/Schneider, Daten-
schutzrecht, Syst. B. Rn. 30, S. 27.

77 Kuhling/Buchner/Weichert, DS-GVO/BDSG, Art. 9 Rn. 34, S. 445; Specht/Mantz/Paschke, Hdb.
Europaisches und deutsches Datenschutzrecht, § 13 Rn. 19, S. 371.

78 Kuihling/Buchner/Weichert, DS-GVO/BDSG, Art. 9 Rn. 15,16, S. 440.

79 Specht/Mantz/Paschke, Hdb. Europaisches und deutsches Datenschutzrecht, § 13 Rn. 19, S.
371.
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auch in Deutschland. GemaR Art. 1 Abs. 2 DSGVO besteht das Ziel der Verord-
nung darin, die Grundrechte und Grundfreiheiten nattrlicher Personen zu wahren
und insbesondere deren Recht auf den Schutz personenbezogener Daten bei der
Verarbeitung zu sichern.

Der sachliche Anwendungsbereich der DSGVO ist ertffnet, wenn es sich im Zu-
sammenhang mit dem e-Impfpass um die Verarbeitung von personenbezogenen
Daten gemaf Art. 1, 2 DSGVO handelt. Laut Art. 4 Nr. 1 DSGVO sind ,personen-
bezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifi-
Zierbare natirliche Person beziehen. Allein schon mit den Angaben des Namens
und des Geburtsdatums der geimpften Person in der Impfdokumentation weisen
die Daten einen Personenbezug auf, denn die betroffene Person ist gemaf Art. 4
Nr. 1 DSGVO dadurch identifizierbar. Die Daten des e-Impfpasses sind geman Art.
4 Nr. 15 DSGVO dariiber hinaus als personenbezogene Gesundheitsdaten einzu-
stufen. Die DSGVO definiert Gesundheitsdaten als personenbezogene Daten, die
sich auf die physische oder psychische Gesundheit einer natirlichen Person, ein-
schlie3lich der Erbringung von Gesundheitsdienstleistungen beziehen und aus de-
nen Informationen Uber den Gesundheitszustand dieser Person hervorgehen
(siehe dazu Erwagungsgrund 35 DSGVO). Ein e-Impfpass enthdalt Informationen
Uber Impfungen, die eine Person erhalten hat, aber auch Informationen tber Imp-
fungen, die nicht erfolgt sind. Diese Daten geben Aufschluss tber den Gesund-
heitszustand der Person, da sie Informationen dariiber enthalten, gegen welche
Krankheiten die Person immunisiert ist oder welche gesundheitlichen MalRhahmen
getroffen bzw. medizinische Behandlungen durchgefiihrt wurden, um Krankheiten
zu verhindern, oder auch nicht. Sie sind somit von dem Begriff ,Gesundheitsdaten®
erfasst.®% Somit fallen diese Informationen als Impfstatus unter die Kategorie der
personenbezogenen Gesundheitsdaten im Sinne des Art. 4 Nr. 15 DSGVO.

Der Art. 4 Abs. 2 DSGVO definiert den Begriff ,Verarbeitung“ durch ,das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veradnderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich oder die Verkntipfung, die Einschrankung, das Loschen oder die Vernich-
tung“ sehr umfassend, sodass nahezu jede Handlung, die mit personenbezogenen
Daten erfolgt, unter die DSGVO fallt.8! Eine Verarbeitung von personenbezogenen

Daten i.S.d. DSGVO im Zusammenhang mit dem e-Impfpass ist schon allein

80 Kuhling/Buchner/Weichert, DS-GVO/BDSG, Art. 9 Rn. 39, S. 446; Wolf/Brink/Albers/Veit, Daten-
schutzrecht, Art. 9 Rn. 45, S. 406.

81 vgl. Jaschke/Rochow-Pahl, Datenschutz, Informations- und Cybersicherheit im Gesundheitswe-
sen, 2.1.2 Verarbeitung, S. 38 f.; Ehmann/Selmayr/Klabunde/Horvath, DS-GVO, Art. 4 Rn. 23 f.,
S. 243.



17

aufgrund einer Erfassung und Speicherung von Impfdaten in der e-Impfpass-An-
wendung innerhalb der ePA einschlagig; unabhéngig von einem nachfolgenden
Auslesevorgang bzw. einer Offenlegung durch Ubermittlung der Daten.

Die Anwendbarkeit der DSGVO auf die Gesundheitsdatenverarbeitung wird teil-
weise in Frage gestellt bzw. kritisch gesehen.®? Dabei wird sich auf die Begrenzung
der Unionsaufgaben im Rahmen des Datenschutzes im Gesundheitswesen auf
Basis des Subsidaritatsgrundsatzes in Art. 5 Abs. 3 EUV in Verbindung mit Art.
168 Abs. 7 AEUV bezogen. Demzufolge verbleibt die Verantwortung fur die Fest-
legung der Gesundheitspolitik sowie fur die Organisation des Gesundheitswesens
und die medizinische Versorgung bei den Mitgliedstaaten. Andere Stimmen argu-
mentieren mithilfe des Art. 168 Abs. 1 AEUV, dass die Union sehr wohl erganzend
téatig werden kann und die DSGVO die Struktur und Organisation des jeweils nati-
onalen Gesundheitswesens gar nicht berthrt, sondern rein Rahmenbedingungen
definiert, deren Legitimitat Gber Art. 16 Abs. 2 AEUV begriindet ist.®3 Unabhangig
von diesen unterschiedlichen Sichtweisen lasst sich die Anwendbarkeit zur An-
wendbarkeit der DSGVO im Gesundheitswesen mittelbar tber § 35 Abs. 2 S. 2
SGB | ableiten.?

Art. 5 DSGVO bildet eine Kurzdarstellung der DSGVO in Form von verbindlichen
Grundsatzen, die u. a. Rechtmé&Rigkeit, Transparenz, Zweckbindung, Datenmini-
mierung umfassen und in den folgenden Vorschriften dediziert geregelt sind.®
Zentrale Bedeutung hat die RechtméaRigkeit der Datenverarbeitung, wie bereits in
Art. 8 Abs. 2 S. 1 GRCh verankert und aus Art. 5 Abs. 1 lit. a) DSGVO mit Art. 6,
9 DSGVO erkennbar ist.?® Der e-Impfpass enthalt, wie bereits oben hergeleitet,
personenbezogene Gesundheitsdaten natlrlicher Person i. S. v. Art. 4 Nr. 15
DSGVO, die wiederum eine Unterform der besonders personenbezogenen Daten
geman Art. 9 Abs. 1 DSGVO darstellen, fir die eine besondere Schutzbediirftigkeit
gilt.8” Besondere Kategorien personenbezogener Daten, einschlieRlich Gesund-
heitsdaten, durfen grundsatzlich nicht verarbeitet werden, es sei denn, es liegt eine
ausdrickliche Einwilligung laut Art. 9 Abs. 2 lit. a) DSGVO vor oder es besteht ein
weiterer Erlaubnistatbestand gemafR Art. 9 lit. b) bis j) DSGVO.

82 Dochow, GesR 2016, 401, 403; Wolff/Brink/Albers/Veit, Datenschutzrecht, Art. 9 Rn. 94, S. 416.

83 Kuhling/Buchner/Weichert, DS-GVO/BDSG, Art. 9 Rn. 96, S. 460; Specht/Mantz/Paschke, Hdb.
Europaisches und deutsches Datenschutzrecht, § 13 Rn. 20, S. 371.

84 Kronke/Tschachler, DuD 2022, 419, 421; BSG (1. Senat), Urteil vom 20.01.2021 — B 1 KR 7/20
R, Rn. 28, BeckRS 2021, 13901, beck-online.

85 Auernhammer/Kramer, DSGVO/BDSG, DSGVO Art. 5 Rn. 1, S. 136; Ehmann/Selmayr/Heber-
lein, DS-GVO, Art. 5Rn. 1, S. 261.

86 Huster/Kingreen/Kiihling/Schildbach, Hdb. InfSchR, Kap. 6 Rn. 51, S. 268; vgl. Enmann/Sel-
mayr/Heberlein, DS-GVO, Art. 5 Rn. 2, S. 262.

87 Siehe dazu auch Erwagungsgrund 51 DSGVO; Jaschke/Rochow-Pahl, Datenschutz, Informa-
tions- und Cybersicherheit im Gesundheitswesen, 2.1.12 Gesundheitsdaten, S. 44.
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lll. Grundrechtlicher Normenkontext

Auch grundrechtliche Datenschutzgarantien sind neben den spezifischen Bestim-
mungen der DSGVO von Bedeutung. Obwohl das primére und sekundare Recht
der Europaischen Union grundsatzlich Uber dem nationalen Recht steht, ein-
schlieBlich des nationalen Verfassungsrechts, hat das Bundesverfassungsgericht
im Beschluss ,Recht auf Vergessen |“ vom 6. November 2019 eine wichtige Fest-
stellung getroffen.®® Es entschied, dass in Fallen, in denen das mitgliedstaatliche
Recht zur Umsetzung von Unionsrecht dient und dieses nicht vollstéandig durch das
Unionsrecht bestimmt wird, die nationale Gesetzgebung primar anhand des
Grundgesetzes zu beurteilen ist, speziell in datenschutzrechtlichen Konstellatio-
nen.

Wahrend die Falle gemaf Art. 9 lit. a), c), d), e) und f) DSGVO bereits bei der
Verwirklichung des entsprechenden Tatbestandes greifen, ergibt sich hingegen fir
die Falle gemaR Art. 9 lit. b), g), h), i) und j) DSGVO durch die Offnungsklausel ein
Ausgestaltungsspielraum fur den nationalen Gesetzgeber.®® Als eine Offnungs-
klausel nennt man solche Normen der DSGVO, die einen fakultativen Gestaltungs-
spielraum oder eine obligatorische Ausfillungspflicht des nationalen Gesetzge-
bers beinhalten.?® Eine Offnungsklausel, die sich z. B. durch die Verarbeitung aus
Griunden des erheblichen o6ffentlichen Interesses (Art. 9 Abs. 2 lit. g) DSGVO)
ergibt, ermdglicht dem nationalen Gesetzgeber Gestaltungsspielraume bei der
weiteren rechtlichen Ausgestaltung. In dem Zusammenhang wird die Verarbeitung
besonderer Kategorien personenbezogener Daten in Deutschland durch § 22
BDSG weiter spezifisch geregelt.®* Dabei gilt, dass bei Ausfiillung dieser mitglied-
staatlichen Regelung durch eine entsprechende Offnungsklausel diese klar und
prazise formuliert und geeignete Garantien fiir die Grundrechte und die Interessen
der betroffenen Person festzulegen sind.%?

In Deutschland griindet sich der grundrechtliche Datenschutz hauptsachlich auf
das Recht auf informationelle Selbstbestimmung.®® Dieses Recht ist eine spezielle
Form des allgemeinen im Grundgesetz verankerten Personlichkeitsrechts (Art. 2
Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG) und rAumt jedem Einzelnen die Kontrolle Gber

88 BVerfG, Beschluss vom 6. November 2019 — 1 BVR 16/13 —, beck-online (Leitsatz 1. a).

89 Auernhammer/Greve, DSGVO/BDSG, DSGVO Art. 9 Rn. 20, S. 261, Rn. 25, S. 25;
Wolf/Brink/Albers/Veit, Datenschutzrecht, Art. 9 Rn. 53, S. 408.

9 Huster/Kingreen/Kiihling/Schildbach, Hdb. InfSchR, Kap. 6 Rn. 81, S. 276; Moos/Flem-
ming/Schefzig, Praxishandbuch DSGVO, Kap. 1 Rn. 8, S. 3.

91 Specht/Mantz/Paschke, Hdb. Europaisches und deutsches Datenschutzrecht, § 13 Rn. 21, S.
371; Taeger/Gabel/Rose, DSGVO/BDSG/TTDSG, BDSG § 22 Rn. 2, S. 1828.

92 Taeger/Gabel/Rose, DSGVO/BDSG/TTDSG, BDSG § 22 Rn. 3, S. 1829; Auernhammer/Greve,
DSGVO/BDSG, DSGVO Art. 9 Rn. 25, S. 265.

93 Gola/Heckmann, DS-GVO/BDSG, Einleitung, Rn. 3, S. 182; Auernhammer/v. Lewinski, DSGVO/
BDSG, Einflihrung Rn. 26 f., S. 8f.
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seine eigenen personenbezogenen Daten ein.** Dadurch kann jeder grundsatzlich
selbst dartiber entscheiden, ob und wie seine Daten preisgegeben und verwendet
werden.

All dies fuhrt dazu, dass beim Ausfiillen von Handlungsspielraumen durch den na-
tionalen Gesetzgeber aufgrund von Offnungsklauseln in der DSGVO vor allem das
Recht auf informationelle Selbstbestimmung zu beachten ist. Dabei gilt, dass ne-
ben den Grundrechten des Grundgesetzes und die der Charta bei staatlichen Malf3-
nahmen, die nicht vollstandig durch das Unionsrecht bestimmt sind, grundséatzlich
parallel anwendbar sind und somit Grundrechtsvielfalt zulasst.®> Dabei wird davon
ausgegangen, dass das Schutzniveau der Charta der Grundrechte der Européi-
schen Union durch die Anwendung der Grundrechte des Grundgesetzes mit ge-

wabhrleistet ist.

IV. Bundesdatenschutzrechtliche Spezifizierung

Das BDSG enthélt spezielle Regelungen zur Verarbeitung von Gesundheitsdaten,
die die DSGVO erganzen. § 22 Abs. 1 BDSG nutzt die Offnungsklausel des Art. 9
DSGVO und definiert weitere konkretisierende Erlaubnistatbestande fur die Verar-
beitung von Gesundheitsdaten.®® Eine Regelung, die eine Verarbeitung von Ge-
sundheitsdaten auf Grundlage einer Einwilligung explizit zul&sst, ist nicht enthal-
ten. Demnach ist die Datenverarbeitung aufgrund einer Einwilligung allein durch
die Vorgaben des Art. 9 Abs. 2 lit. a) DSGVO zu prifen. § 22 Abs. 2 BDSG enthalt
eine nicht abschlieRende Auflistung von technischen und organisatorischen Maf3-
nahmen, um dem hohen Schutzniveau der Gesundheitsdaten zur Wahrung der
Interessen der betroffenen Person zu gewahrleisten.®” Mit diesen Pflichten zu an-
gemessenen und spezifischen MalRnahmen werden die Voraussetzungen der Off-
nungsklauseln in Art. 9 Abs. 2 lit. b), g) und i) DSGVO erfllt.*®

V. Bereichsspezifische Regelungen
Eine wichtige Rolle im Gesundheitswesen kommt dem SGB V zu. Dieses Gesetz
enthalt u. a. Spezialregelungen zur Verarbeitung von Gesundheitsdaten durch ge-

setzliche  Krankenversicherungen inkl. der weiteren  Akteure im

94 Kuhling/Buchner/Raab, DS-GVO/BDSG, Einfiihrung Rn. 122m, S. 57; BVerfG, Urteil vom 15. De-
zember 1983 — 1 BvR 209/83 —, beck-online (1. Leitsatz).

95 BVerfG, Beschluss vom 6. November 2019 — 1 BvR 16/13 —, beck-online (Leitsatz 1. b).

9% Auernhammer/Oberbeck, DSGVO/BDSG, BDSG § 22 Rn. 1, S. 1911; Taeger/Gabel/Rose,
DSGVO/BDSG/TTDSG, BDSG § 22 Rn. 2, S. 1828.

97 Specht/Mantz/Paschke, Hdb. Europaisches und deutsches Datenschutzrecht, § 13 Rn. 33, S.
373; Gola/Heckmann/Scheurer, DS-GVO/BDSG, BDSG § 22 Rn. 56, S. 1286.

98 Taeger/Gabel/Rose, DSGVO/BDSG/TTDSG, BDSG § 22 Rn. 3, S. 1829; Wolf/Brink/Albers/Veit,
Datenschutzrecht, § 22 Rn. 36, S. 1124.
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Gesundheitswesen.®® Darliber hinaus wird das ,rechtliche Rahmengerust“ der ePA
mit all seinen Anwendungen inkl. dem e-Impfpass definiert. Als spezialgesetzliche
Regelung ist auch der Sozialdatenschutz, der in 88 67 - 85a SGB X geregelt ist,
zu erwadhnen. Basierend auf dem in 8§ 35 SGB | definierten Sozialgeheimnis hat
,eder Anspruch darauf, dass die ihn betreffenden Sozialdaten (§ 67 Abs. 2 SGB
X) von den Leistungstragern nicht unbefugt verarbeitet werden (Sozialgeheimnis)“.
Die Sozialdaten umfassen gemaf 8 67 Abs. 2 SGB X personenbezogene Daten
inkl. Gesundheitsdaten. Die Vorschriften des zweiten Kapitels des SGB X und der
Ubrigen Bucher des Sozialgesetzbuches regeln laut 8 35 Abs. 2 S. 2 SGB | jedoch
die Verarbeitung von Sozialdaten nur, soweit nicht die DSGVO gilt.1%° Es gilt hier
der Anwendungsvorrang der DSGVO, was bedeutet, dass entgegenstehende na-
tionale Regelungen unanwendbar sind. In dem Zusammenhang gilt jedoch auch,
dass dort, wo deutsches Recht als erganzend zum Unionsrecht eingestuft wird,

weiterhin diese Regelungen gelten.1!

VI. Straf- und zivilrechtliche Regelungen im Gesundheitswesen

Die arztliche Schweigepflicht als Geheimnisschutz ist ein tragender Pfeiler der
Arzt-Patienten-Beziehung.?? Eine medizinische Behandlung setzt demnach Ver-
trauen voraus und ein Patient erwartet Vertraulichkeit, denn nur somit kann seine
Privat- und Intimsphére geschutzt werden. Die arztliche Schweigepflicht ist ein
Ausdruck der informationellen Selbstbestimmung, denn jeder Patient hat grund-
satzlich das Recht frei zu bestimmen, wer seine personenbezogenen Gesund-
heitsdaten Ubermittelt bekommt und wie die Daten verwendet werden. Die natio-
nalen erganzenden Regelungen zur Schweigepflicht bzw. Berufsgeheimnisschutz
(siehe Punkt Teil 2 A. lll.) knnen gemalf Art. 90 DSGVO zum Schutz der Betroffe-
nen getroffen werden.!%® Die §8 630a ff. BGB normieren ferner den Behandlungs-
vertrag und damit verschiedene schuldrechtliche Dokumentations- und Aufkla-
rungspflichten (88 630e, 630f BGB) fuir Arzte sowie Einsichtsrechte des Patienten
in seine Patientenakte (§ 630g BGB). Diese Vorgaben gelten neben den entspre-

chenden datenschutzrechtlichen Vorgaben.'%

99 Specht/Mantz/Paschke, Hdb. Europaisches und deutsches Datenschutzrecht, § 13 Rn. 35, S.
374.

100 gpecht/Mantz/Paschke, Hdb. Europaisches und deutsches Datenschutzrecht, § 13 Rn. 35, S.
374, 8 26 Rn. 10, S. 721; Bieresborn, NZS 2017, 887, 891.

101 Jaschke, Datenschutz, Informations- und Cybersicherheit im Gesundheitswesen, 1.1 Anwen-
dungsvorrang des EU-Rechts, S. 32.

102 pritting/Tsambikakis/Kessler, Medizinrecht, § 203 StGB Rn. 1, 2, S. 2923; Clausen/Schroeder-
Printzen/Sommer/Tsambikakis, MAH Medizinrecht, 8 3 Rn. 108, S. 355.

103 Specht/Mantz/Paschke, Hdb. Europaisches und deutsches Datenschutzrecht, § 13 Rn. 43, S.
376; Ehmann/Selmayr, DS-GVO, Art. 90 Rn. 4, S. 1335.

104 Specht/Mantz/Paschke, Hdb. Europaisches und deutsches Datenschutzrecht, § 13 Rn. 44, S.
376.
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D. Datenschutz- und personlichkeitsrechtliche Herausforderungen und Risiken

Auf die rechtlichen Grundlagen des e-Impfpasses (Definition, Anwendung als Teil
der ePA, Ausbaustufen) basierend auf dem IfSG und dem SGB V wurde bereits in
den vorangegangenen Kapiteln grundlegend eingegangen. Die weiteren im SGB
V enthaltenen detaillierten Regelungen beziiglich der ePA (z. B. zu Widerspruchs-
rechten, Zugriffsmanagement und Datenschutz), die auch fur den e-Impfpass als
eine Anwendung der ePA von Bedeutung sind, haben fir die Beantwortung der
Fragestellung der Arbeit Relevanz und werden im Rahmen der weiteren Untersu-
chung analysiert.

Auf Basis der rechtlichen Rahmenbedingungen wird nachfolgend dargestellt, wie
der e-Impfpass in den verschiedenen Phasen, von der Anlage (Beflillung) und der
Nutzung aus datenschutz- und personlichkeitsrechtlicher Sicht bewertet werden
kann. Zuvor ist es notwendig, auf die datenschutzrechtliche Verantwortlichkeit be-
zlglich des e-Impfpasses einzugehen. Da der e-Impfpass eine Anwendung der
ePA ist, richtet sich die Verantwortlichkeit fur die Verarbeitung von Impfdaten nach

der entsprechenden Verantwortlichkeit fur die ePA.

I. Datenschutzrechtliche Verantwortlichkeit

Die Verantwortlichkeit wird im Art. 4 Nr. 7 DSGVO geregelt. Die Verantwortung
tragt ,diejenige natirliche Person oder juristische Person ..., die ... Uber die Zwe-
cke und Mittel der Verarbeitung personenbezogener Daten entscheidet® (Alt. 1)
oder die vom Unionsrecht oder dem Recht der Mitgliedsstaaten dazu bestimmt
wird (Alt. 2).1% Demnach tragt fur die Verarbeitung der Daten im PVS (Praxisver-
waltungssystem) der Leistungserbringer die Verantwortung (Alt. 1). Fir die Verar-
beitung der Daten der ePA ergibt sich eine Offnungsklausel (Alt. 2), die der deut-
sche Gesetzgeber mit § 307 Abs. 4 S. 2 SGB V ausfiillt. Die Anbieter, also die
gesetzlichen Krankenkassen sind fur die Verarbeitung personenbezogener Daten,
insbesondere von Gesundheitsdaten der Versicherten, zum Zweck der Nutzung
des jeweiligen Dienstes der Anwendungsinfrastruktur, in diesem Fall der ePA, ver-
antwortlich. Dies wird in 8 341 Abs. 4 S. 1 SGB V explizit nochmals herausgestellt.
§ 352 SGB V regelt die zugriffsberechtigten Personen (Leistungserbringer und an-
dere zugriffsberechtigte Personen), die nach Mal3gabe des § 339 Abs.1, 1a SGB
V Zugriff auf die Daten der ePA erhalten. Die gesetzlichen Krankenkassen dirfen
demnach nicht auf die Gesundheitsdaten, die in der ePA abgelegt werden, zugrei-
fen, auch wenn sie im Sinne der DSGVO die verantwortlichen Verarbeiter sind.

Gesundheitsdaten sind hochsensibel und unterliegen der &rztlichen

105 Eichenhofer, NVwZ 2021, 1090, 1092.
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Schweigepflicht. Der Zugriff auf diese Daten durch Krankenkassen konnte das
Vertrauensverhaltnis zwischen Patienten und Arzten untergraben, wenn Patienten
befuirchten missen, dass ihre Daten fir andere Zwecke, als fur die medizinische
Versorgung, verwendet werden konnten. Der eingeschrénkte Zugriff schiitzt auch
vor moglicher Diskriminierung durch die Krankenkassen. Wenn Krankenkassen
Zugriff auf detaillierte Gesundheitsinformationen hatten, kdnnte dies zu Benachtei-
ligungen bei der Tarifgestaltung oder beim Leistungsumfang fiihren, basierend auf
dem Gesundheitszustand des Versicherten.% Damit wird dem Anspruch auf Wah-
rung der Grundrechte des Versicherten auf informationelle Selbstbestimmung und
Diskriminierungsfreiheit i. S. v. Art. 21 GRCh in diesem Aspekt Rechnung getra-

gen.

Il. Befiillung des e-Impfpasses

Zunachst stellt die Befilllung des e-Impfpasses in der ePA mit den festgelegten
Daten fur Impfungen den ersten logischen Schritt in der initialen Nutzungsphase
dar. Mal3geblich zur Befullung der ePA durch den Leistungserbringer sind die Re-
gelungen gemal § 347 SGB V. Dabei werden zwei Varianten zur Befiillung des e-
Impfpasses aufgefihrt.

1. Variante | - Recht auf Befiillung gemafl SGB V

Das Recht des Versicherten gegeniiber dem Leistungserbringer zur Ubermittlung
und Speicherung der Daten der elektronischen Impfdokumentation (8 341 Abs. 2
S. 1 Nr. 5 SGB V) auf sein Verlangen hin in die ePA ist in § 347 Abs. 4 SGB V
geregelt. Eine Voraussetzung daflr ist, dass die Daten in der konkreten aktuellen
Behandlung durch den Leistungserbringer erhoben und elektronisch verarbeitet
werden. Versicherte konnen demnach die Ubermittlung und Speicherung weiterer,
Uber diein 8 347 Abs. 1, 2 SGB V genannten, hinausgehenden (nicht abschlieend
festgelegten) Daten in die elektronische Patientenakte verlangen.’®” Im Rahmen
des e-Impfpasses ware das der Fall, wenn nicht bereits aufgrund von § 347 Abs.
1 S. 1 SGB V der Leistungserbringer verpflichtet ist, Daten als Anwendungsfall
gemal § 342 Abs. 2c SGB V in die e-PA zu Ubermitteln und zu speichern. Das
bedeutet, dass das Recht des Versicherten solange besteht, bis die Vorausset-
zungen laut 8§ 342 Abs. 2c¢ SGB V durch die Krankenkassen erflllt sind. Das um-
fasst die Festlegung nach § 355 SGB V zu den Informationsobjekten und die voll-

umféangliche Verarbeitung in den entsprechenden informationstechnischen

106 Die RechtmaRigkeit des Zugriffes durch die Krankenkassen auf personenbezogene Daten der
ePA, wie z. B. auf administrative personenbezogene Daten (§ 344 Abs. 1 SGB V) oder Daten
Uber in Anspruch genommene Leistungen des Versicherten (§ 350 SGB V) bleibt davon unbe-
rahrt.

107 BT-Drucks. 20/9048, S. 130.
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Systemen der Telematikinfrastruktur. Insoweit wird in 8 347 Abs. 4 SGB V zu-
nachst der sozialrechtliche Anspruch des Versicherten zur Anlange und Befillung
seines e-Impfpasses unter den entsprechenden Voraussetzungen festgelegt.

2. Variante | - Verarbeitungsgrundlage zur Befillung (,Ob%)

Zunachst ist zu prifen auf welchen malfigeblichen Grundlagen das ,,Ob* der Ver-
arbeitung gestiitzt werden kann, d. h. welche der Ausnahmen des Art. 9 Abs. 2
DSGVO vom Verbotsgrundsatz des Art. 9 Abs. 1 DSGVO einschlagig ware. Wie
bereits unter Punkt Teil 2 C. Il. hergeleitet, handelt es sich bei den zur Beflllung
des e-Impfausweises betroffenen Daten um personenbezogene Gesundheitsda-
ten, die nur unter den Voraussetzungen des Art. 6 DSGVO bzw. den strikteren
Anforderungen des Art. 9 DSGVO verarbeitet werden dirfen und somit eine qua-

lifizierte Verarbeitungsgrundlage benétigen.

a) Einwilligung zur Befiillung gemaf SGB V

Fur die eigentliche Ubermittlung und Speicherung der Daten ist abweichend von §
339 Abs. 1 SGB V eine Einwilligung des Versicherten notwendig (§ 347 Abs. 4 S.
2 SGB V). Zwar sieht das Opt-out-Modell der ePA grundsatzlich eine einwilligungs-
unabhangige automatisiert laufende Befullung vori®, jedoch gilt dies nicht, solange
die Voraussetzungen gemal § 342 Abs. 2¢c SGB V nicht vorliegen. Durch die Ein-
willigung des Betroffenen in die Verarbeitung wird ihm grundsétzlich die Mdglich-
keit gegeben, tber sein Grundrecht der informationellen Selbstbestimmung beztlig-
lich seiner Impfdaten zu verfigen. Damit kénnte der Erlaubnistatbestand gemar
Art. 9 Abs. 2 lit. a) DSGVO fur die Verarbeitung von Gesundheitsdaten im Rahmen

der Beflllung des e-Impfpasses eréffnet sein.

b) Ausschluss weiterer Ausnahmetatbestéande

Fraglich ist, ob die Datenverarbeitungen im Rahmen der Befiillung des e-Impfpas-
ses nicht bereits durch eine einwilligungsunabhéngige gesetzliche Grundlage legi-
timiert ist. Hier kdmen z. B. Art. 9 Abs. 2 lit. h) DSGVO i. V. m. Abs. 3 DSGVO
(,Individuelle Gesundheitsversorgung®) sowie Art. 9 Abs. 2 lit. i) DSGVO (,6ffentli-
che Gesundheitsvorsorge) in Frage.!®® Nach Art. 9 Abs. 4 DSGVO kann ein Mit-
gliedstaat zusétzliche Bedingungen als auch Beschrankungen bei der Verarbei-
tung von Gesundheitsdaten treffen. Dies ist hier durch den deutschen Gesetzgeber
geschehen, derin § 347 Abs. 4 S. 2 SGB V regelt, dass Impfdaten unter den ent-
sprechenden Voraussetzungen nur mit ausdricklicher Einwilligung des Versicher-

ten durch teilnehmende Leistungserbringer im Rahmen einer vertragsarztlichen

108 BT-Drucks. 435/23, S. 2.
109 Kronke/Tschachler, DuD 2022, 419, 422.
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Versorgung in den e-Impfpass Ubermittelt und gespeichert werden durfen.!° Die
Regelung umfasst explizit Daten des Versicherten gemaf § 341 Abs. 2 S. 1 Nr. 5
SGB V, die wiederum fur Daten der Impfdokumentation nach § 22 IfSG (,elektro-
nische Impfdokumentation®) stehen.

Eine Prifung, ob und welcher gesetzliche einwilligungsunabhéngiger Verarbei-
tungstatbestand tUberhaupt in Frage kommen kdnnte, kann im Rahmen der Befiil-
lung des e-Impfpasses deshalb abgebrochen werden. Bemerkenswert hierbei ist,
dass es sich bei dieser Variante im Rahmen des Opt-out-Modells der ePA um ein
Opt-in-Modell bezuglich der Entscheidung durch den Versicherten zur Beflillung

des e-Impfpasses mit entsprechenden Daten handelt.!!

¢) Rechtswirksamkeit der Einwilligung

Die Datenverarbeitung kénnte somit auf den Erlaubnistatbestand der Einwilligung
gestuitzt werden. Die Einwilligung ist ein Ausdruck informationeller Selbstbestim-
mung und bedarf einer Erflllung der in Art. 4 Nr. 11 DSGVO und Art. 7 DSGVO
festgelegten Wirksamkeitsvoraussetzungen.*?

Nach Art. 4 Nr. 11 DSGVO st eine rechtswirksame Einwilligung jede freiwillig fur
den bestimmten Fall, in informierter Weise und unmissverstandlich abgegebene
Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen be-
statigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie
mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstan-
den ist. Dabei ist ein zentrales Element der Einwilligung das Prinzip der Freiwillig-
keit (,Freiheit von Zwang“ und ,Informiertheit“), das sich aus Art. 8 GRCh ableiten

lasst und sich in Art. 7 GRCh widerspiegelt.!?

d) Art und Weise der Erteilung der Einwilligung

Die Verarbeitung von Gesundheitsdaten ist gemal Art. 9 Abs. 2 lit. a) DSGVO nur
zulassig, wenn der Betroffene unter den Voraussetzungen des Art. 7 DSGVO i. V.
m. Art. 4 Nr. 11 DSGVO ausdriicklich eingewilligt hat.*'* Damit wird dem Betroffe-
nen die Schutzbedirftigkeit der erfassten sensiblen Daten vor Augen gefihrt und

in die Lage versetzt, eine eigene Risikoabwagung durchzufiihren.*'®* Demnach ist

110 BT-Drucks. 435/23, S. 130.

111 vgl. ,Anlegen eines Eintrags im e-Impfpass” unter https://www.kbv.de/html/e-impfpass.php, zu-
letzt abgerufen am 09.09.2024.

112 Kiihling/Buchner, DS-GVO/BDSG, Art. 4 Rn. 5, S. 227; Auernhammer/Greve, DSGVO/BDSG,
DSGVO Art. 9 Rn. 26, S. 265.

113 Ehmann/Selmayr/Heckmann/Paschke, DS-GVO, Art. 7 Rn. 52, S. 351; vgl. Wolff/Brink/Stem-
mer, Datenschutzrecht, Syst. B Rn. 27, S. 26i. V. m. Art. 7 Rn. 27, S. 364.

114 Wolff/Brink/Albers/Veit, Datenschutzrecht, Art. 9 Rn. 57, S. 409; Ehmann/Selmayr/Schiff, DS-
GVO, Art. 9 Rn. 34, S.394.

115 Auernhammer/Greve, DSGVO/BDSG, DSGVO Art. 9 Rn. 26, S. 265; Wolff/Brink/Albers/Veit,
Datenschutzrecht, Art. 9 Rn. 61, S. 410.
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eine konkludente Einwilligung ausgeschlossen. Es reicht nicht aus, dass die be-
troffene Person durch schlussiges Verhalten oder stillschweigend zu verstehen
gibt, dass sie mit der Verarbeitung einverstanden ist.'®* Demnach ist eine ,eindeu-
tig positiv bejahende Handlung“ unumganglich. Die Form der Einwilligungserkla-
rung kann schriftlich in Textform, elektronisch und sowohl mindlich erteilt wer-
den.tt’

Die Einwilligung in die Ubermittlung und Speicherung von Daten in die ePA gemaf
§ 347 Abs. 4 SGB V erfolgt laut § 353 Abs. 6 SGB V in der Umgebung des Zu-
griffsberechtigen und gilt somit auch fur Daten des e-Impfpasses. Eine konkrete
Vorgabe, wie der eigentliche Akt der Einwilligung zu erfolgen hat, ist nicht Gegen-
stand dieser Regelung. § 353 Abs. 5 S. 2 Alt. 2 SGB V enthalt weiterfiihrende
Hinweise bezlglich einer Einwilligung in der Umgebung des Zugriffsberechtigten.
Dies kann entweder mittels Gesundheitskarte oder der digitalen Identitat des Ver-
sicherten nach § 291 Abs. 8 S.1 SGB V erfolgen. Im Regelfall wird zunachst die
Gesundheitskarte zum Einsatz kommen.'*® Weiterfllhrende Regelungen, insbe-
sondere prozessuale Vorgaben, lassen sich den vorliegenden Rechtsnormen, u.
a. denen des SGB V, nicht entnehmen. Somit ist keine finale datenschutzrechtliche
Bewertung dieses dedizierten Sachverhaltes mdglich. Die prozessuale Ausgestal-
tung liegt in der Hoheit des Verantwortlichen, also der entsprechenden Kranken-
kasse, die dabei die anderweitigen relevanten Regelungen der DSGVO und die
Grundrechte der betroffenen Person zu beachten hat. Die ausdriicklich bestéati-
gende Handlung fiur die unmissverstandlich abgegebene Willensbekundung
koénnte in Form des Steckens der Gesundheitskarte in der Umgebung des Zugriffs-
berechtigen erfolgen.'*® Dabei miisste sich jedoch die Einwilligung konkret auf die
fragliche Handlung der ausdriicklichen Einwilligung beziehen, insbesondere auch
deshalb, da die Einwilligung dokumentiert werden muss.

Die Dokumentationspflicht I&sst sich aus den weiteren Bedingungen gemaf Art. 7
DSGVO fir eine wirksame Einwilligung entnehmen. Laut Art. 7 Abs. 1 DSGVO
liegt die Beweislast fur das Vorliegen einer Einwilligung beim Verantwortlichen,
was mit § 347 Abs. 4 S. 3 SGB V als Dokumentationspflicht des Leistungserbrin-

gers Rechnung getragen wird.

116 Clausen/Schroeder-Printzen/Spyra, MAH Medizinrecht, § 23 Rn. 93, S. 1859; Ehmann/Sel-
mayr/Heckmann/Paschke, DS-GVO, Art. 7 Rn. 40, S. 348.

117 Clausen/Schroeder-Printzen/Spyra, MAH Medizinrecht, § 23 Rn. 94, S. 1859; Gola/Heck-
mann/Schulz, DS-GVO/BDSG, DS-GVO Art. 7, Rn. 41, S. 374.

118 Da die sichere digitale Identitat erst ab 1. Januar 2024 auf Verlangen an die Versicherten ausge-
geben wird, spielt sie in dem Zusammenhang zuné&chst aufgrund der geringen Verbreitung eine
untergeordnete Rolle; siehe dazu auch https://www.gematik.de/anwendungen/gesundheitsid, zu-
letzt abgerufen am 09.09.2024.

119 vgl. BT-Drucks. 435/23, S. 121.
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Die Einwilligung in die Ubermittlung und Speicherung von Daten in den e-Impfpass
hat bei physischer Anwesenheit der betroffenen Person in der Umgebung der zur
Impfung berechtigten Person zu erfolgen, da eine Dokumentation einer Impfung
unmittelbar nach Durchfiihrung dieser medizinischen Behandlung zu erfolgen hat
(8 22 Abs. 1 IfSG) und somit auch die Entscheidung zur Nutzung des e-Impfpasses
durch den Patienten.?? Dass die Schaffung einer zuséatzlichen Mdglichkeit zur Ein-
willigung Uber die Benutzeroberflache eines geeigneten Endgerats?! als Anforde-
rung an die Krankenkassen als Verantwortliche nicht vorgesehen ist, kann allein
schon deshalb durch die Kausalitéat der physischen Anwesenheit bei einer Impfung
nicht als Benachteiligung der betroffenen Person im Rahmen seiner Grundrechte
gewertet werden.

e) Freiwilligkeit

Eine Einwilligung bedingt gemaf Art. 4 Nr. 11 DSGVO eine freiwillige Willensbe-
kundung, denn der Ausdruck individueller Selbstbestimmung mittels Einwilligung
kann nur auf freien Willensentschluss der betroffenen Person beruhen.'?? Der Frei-
willigkeitsbegriff l&sst sich durch die im Erwégungsgrund 42 DSGVO enthaltenden
Formulierungen beschreiben.'? Die Einwilligung muss demnach aus freiem Willen
und ohne Druck oder Nachteile fir die betroffene Person abgegeben werden, was
bedeutet, dass diese Person ihre Entscheidung basierend auf einer ,echten oder
freie Wahl“ getroffen hat. Wenn die Einwilligung auf Verlangen der betroffenen
Person erfolgt und alle notwendigen Informationen zur Verarbeitung der personen-
bezogenen Daten klar und verstandlich bereitgestellt wurden'?4, kann sie als frei-
willig angesehen werden.'? An der Freiwilligkeit kann es fehlen, wenn dem Be-
troffenen eine Leistung nur unter der Bedingung angeboten wird, dass er in eine
Nutzung der Daten einwilligt, die fir die Erbringung des Dienstes gar nicht erfor-
derlich ist (sogenanntes ,Kopplungsverbot‘ gemaf Art. 7 Abs. 4 DSGVO).12
Gemal den Regelungen des § 347 Abs. 4 SGBVi.V.m. 8§ 341 Abs. 2 S. 1 Nr. 5
SGB V kann nur auf Verlangen und Einwilligung des Versicherten die Daten der

Impfdokumentation aus der aktuellen konkreten Behandlung in den e-Impfpass

120 Djes findet sich in § 353 Abs. 6 SGB V wieder.
121 BT-Drucks. 435/23, S. 126.

122 Taeger/Gabel/Arning/Rothkegel, DSGVO/BDSG/TTDSG, DSGVO Art. 4 Rn. 302, S. 193;
Wolff/Brink/Stemmer, Datenschutzrecht, Art. 7 Rn. 39, S. 366.

123 Wolff/Brink/Stemmer, Datenschutzrecht, Art. 7 Rn. 40, S. 367; Ehmann/Selmayr/Heck-
mann/Paschke, DS-GVO, Art. 7 Rn. 53 f., S. 351.

124 Bezgl. Informiertheit wird gesondert in Punkt Teil 2 D. Il. 2. f) eingegangen.

125 Ehmann/Selmayr/Heckmann/Paschke, DS-GVO, Art. 7 Rn. 62, S. 354; Gola/Heckmann/Schulz,
DS-GVO/BDSG, DS-GVO Art. 7 Rn. 35, S. 371.

126 Dammann, ZD 2016, 307, 311; Taeger/Gabel/Arning/Rothkegel, DSGVO/BDSG/TTDSG,
DSGVO Art. 4 Rn. 307, S. 194.
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Ubertragen werden. Hierzu bedarf es fiir die “Ubermittlung und Speicherung der
Daten“ eine freiwillige Einwilligung des Versicherten. Der Versicherte kann bezgl.
der Datenubertragung zwischen dem e-Impfpass oder dem gleichwertigen papier-
gebundenen Impfausweis wéhlen, sodass er eine freie und echte Wahl hat, ohne
dass ihm dabei ein Nachteil entsteht. Die Entscheidung zur Datenverarbeitung wird
ihm vor dem eigentlichen Datenverarbeitungsschritt gestellt, so dass er zunéchst
eine ,echte Wahl“ hat. Er hat ebenso eine ,freie Wahl“, denn die Dokumentation
der Impfung kann im e-Impfpass und, wenn das nicht gewtnscht wird, daftr im
papiergebundenen Impfausweis eingetragen werden. Es ist sichergestellt, dass
die betroffene Person, auch wenn sie sich gegen den Datenverarbeitungsvorgang
der Ubermittlung und Speicherung der Impfdaten entschlief3t, auf jeden Fall tiber
eine aktuelle Impfdokumentation verfiigt und erleidet dadurch keinen Nachteil. Das
ausdricklich normierte Diskriminierungsverbot in § 355 SGB V ergénzt dazu die
echte Wabhlfreiheit. Ein Verstol3 gegen das ,Kopplungsverbot‘ gemaf Art. 7 Abs. 4
DSGVO ist nicht einschlagig.

f) Informiertheit

Zusatzlich zur Abwesenheit von Zwang muss der Betroffene Uber alle relevanten
Umstande im Zusammenhang mit seiner Einwilligung informiert sein, um einen
freien Willen bilden und eine fundierte Entscheidung tber die Einwilligung treffen
zu kénnen.'?” Dies lasst sich in Art. 4 Nr. 11 DSGVO 11 aufgrund der Formulierun-
gen fur den bestimmten Fall“ und ,in informierter Weise“ ableiten. Die notwendige
Informiertheit ist gewéhrleistet, wenn die Einwilligung auf dem Wissen aller daflir
relevanten Umstande basiert. Auch im Art. 5 DSGVO ist Transparenz ein wesent-
licher Grundsatz, der eng mit den Grundséatzen der Verarbeitung nach Treu und
Glauben sowie der RechtmaRigkeit verknipft ist.!?® Es ist demnach von grundle-
gender Bedeutung, den betroffenen Personen Informationen bereitzustellen, bevor
ihre Einwilligung eingeholt wird. Dadurch kénnen sie fundierte Entscheidungen
treffen, verstehen, in was sie einwilligen, und beispielsweise ihr Recht ausiben,
ihre Einwilligung zu widerrufen. Dazu gehdren Informationen, wie z. B. die Identitat
des Verantwortlichen, der Zweck jedes Verarbeitungsvorgangs, fur den die Einwil-
ligung eingeholt wird, die Daten, die erhoben und verwendet werden und das Vor-
liegen des Rechts, die Einwilligung zu widerrufen. Die DSGVO macht keine Vor-
gaben zur Form bezuglich der Information des Betroffenen, jedoch werden insbe-
sondere in Art. 7 Abs. 2 DSGVO und im Erwagungsgrund 32 DSGVO

127 Krohm, ZD 2016, 368, 373; Ehmann/Selmayr/Heckmann/Paschke, DS-GVO, Art. 7 Rn. 62, S.
354.

128 Ehmann/Selmayr/Paschke, DS-GVO, Art. 7 Rn. 63, S. 354; EDPB, Leitlinien 05/2020 zur Einwil-
ligung gemaf Verordnung 2016/679, S. 17.
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verschiedene Anforderungen im Hinblick auf eine Einwilligung in Kenntnis der
Sachlage festgelegt.*?® Dies fiihrt zu einem entsprechend hohen Standard in Be-
zug auf die Klarheit und Zugéanglichkeit von Informationen, wie z. B. beim Einholen
der Einwilligung in allen Fallen eine klare und einfache Sprache zu verwenden. Es
wird eine spezifische und informierte Einwilligung gefordert, sodass pauschale,
vorsorgliche oder allgemeine Einwilligungen fur die Verarbeitung personenbezo-
gener Daten unwirksam sind.** Der Leistungserbringer muss den Versicherten im
Rahmen der Einholung der Einwilligung zur Ubermittlung und Speicherung der
Impfdaten gemal 8 347 Abs. 4 S. 4 SGB V informieren. Da der Versicherte bereits
laut § 343 Abs. 1a S. 3 Nr. 14 SGB V vor Zurverfigungstellung der ePA Uber den
Anspruch zur Ubermittlung und Speicherung von Daten gemaf § 347 Abs. 4 SGB
V informiert wurde, wiirde sich aus Sicht der DSGVO alleine daraus keine erneute
Informationspflicht des Verantwortlichen ergeben (Art. 13 Abs. 4 DSGVO).

g) Widerruflichkeit

Eine weitere Voraussetzung einer wirksamen Einwilligung nach Art. 7 DSGVO ist
der Anspruch des Betroffenen auf das Widerrufsrecht geman Art. 7 Abs. 3 DSGVO
bzw. § 51 Abs. 3 BDSG. Eine einmal erteilte Einwilligung in die Datenverarbeitung
muss zu jeder Zeit widerrufen werden kénnen, was eine Voraussetzung der ,Frei-
willigkeit“ der Einwilligung darstellt.*3! Die Widerrufbarkeit einer Einwilligung stellt
sicher, dass die betroffene Person nicht unumstéi3lich seines Selbstbestimmungs-
rechtes entrissen ist.1*2 Das Widerrufsrecht tragt demnach wirksam zum Schutz
personenbezogener Daten bei, wie er in Art. 8 Abs. 1 der GRCh garantiert wird.
Uber das Recht der freien Widerrufbarkeit der Einwilligung ist der Betroffene vor
Abgabe seiner Willenserklarung zu informieren (Art. 7 Abs. 3 S. 3 DSGVO). Dabei
muss der Widerruf der Einwilligung genauso leicht erfolgen kénnen wie die Ertei-
lung der Einwilligungserklarung selbst (Art. 7 Abs. 3 S. 4 DSGVO).

Im SGB V findet sich unter 8 342 Abs. 2¢ S. 2 Nr. 2 SGB V zwar ein Widerspruchs-
recht des Versicherten gegeniiber dem Zugriffsberechtigten gegen die Ubermitt-
lung und Speicherung der elektronischen Impfdokumentation tber die Benutzer-
oberflache eines geeigneten Endgerats, jedoch keine Regelung Uber ein entspre-
chendes Widerrufsrecht bezuglich der Einwilligung. Dies ist aber unbeachtlich,

denn das Recht auf Widerruf der Einwilligung steht dem Versicherten aufgrund der

129 EDPB, Leitlinien 05/2020 zur Einwilligung geman Verordnung 2016/679, S. 18; Ehmann/Sel-
mayr/Heckmann/Paschke, DS-GVO, Art. 7 Rn. 62, S. 354.

130 Ehmann/Selmayr/Heckmann/Paschke, DS-GVO, Art. 7 Rn. 65, S. 355; vgl. Gola/Heck-
mann/Schulz, DS-GVO/BDSG, DS-GVO Art. 7 Rn. 35, S. 371, Rn. 51, S. 377.

131 Ehmann/Selmayr/Heckmann/Paschke, DS-GVO, Art. 7 Rn. 51, S. 351; Moos/Flemming/Rohwe-
dder, Praxishandbuch DSGVO, Kap. 5 Rn. 8, S. 284.

132 Taeger/Gabel, DSGVO/BDSG/TTDSG, DSGVO Art. 7 Rn. 78, S. 374; Ehmann/Selmayr/Heck-
mann/Paschke, DS-GVO, Art. 7 Rn. 91.
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Geltung der DSGVO als direkt anwendbares Recht, als auch aufgrund der Rege-
lung im BDSG, zu und ein Fehlen einer entsprechenden Rechtsnorm im SGB V
steht dem somit nicht entgegen. Laut § 347 Abs. 4 S. 4 SGB V haben die an der
vertragsarztlichen Versorgung teilnehmenden Leistungserbringer die Versicherten
Uber den Anspruch zur Ubermittlung und Speicherung u. a. der Impfdaten in den
e-Impfpass zu informieren. Der Anspruch des Versicherten bezieht sich nicht nur
auf die ,Ubermittlung und Speicherung“ der Impfdaten, sondern auch auf das ent-
sprechende Widerspruchsrecht, sodass hier die betroffene Person vor Abgabe der
Einwilligung auch tber das Widerrufsrecht durch den Leistungserbringer zu beleh-
ren ist. Die spezifischen Bestimmungen des § 347 Abs. 4 S. 4 SGB widersprechen
den entsprechenden Datenschutzvorschriften der DSGVO nicht, geben jedoch
auch keinen Aufschluss, wie die detaillierte prozessuale datenschutzkonforme
Umsetzung des Anwendungsprozesses ,Befiillung des e-Impfpasses* ausgestal-

tet ist.

h) Zwischenergebnis

Zusammengefasst kann festgestellt werden, dass aufgrund der oben genannten
erflllten Wirksamkeitsvoraussetzungen einer rechtswirksamen Einwilligung i. S. v.
Art. 9 Abs. 2 lit. a) DSGVO nichts entgegensteht. Das einige Sachverhalte mit da-
tenschutzrechtlicher Relevanz, wie z. B. der Prozessschritt zur Austibung der aus-
dricklichen Einwilligung und des Widerrufsrechtes organisatorisch und technisch
nicht abschliel3end geregelt sind, ist zunachst unbeachtlich, da grundsatzlich keine
Hindernisse fiir eine datenschutzkonforme Umsetzung vorliegen. Hier muss der
Verantwortliche, sprich die Krankenkasse, bei der finalen Umsetzung des entspre-
chenden Verarbeitungsvorganges auf Wahrung der berechtigten Interessen des

Versicherten achten.

3. Variante | - Verarbeitungsmodalitaten (,Wie®)

Die generelle RechtméaRigkeit der in Rede stehenden Datenverarbeitung (das
~Wie“ der Datenverarbeitung) wird durch Grundsatze fur die Verarbeitung perso-
nenbezogener Daten gemal Art. 5 DSGVO sowie durch weitere Bestimmungen
der DSGVO, wie z. B. die Betroffenenrechte nach Art. 12 ff. DSGVO bestimmt.133

a) Transparenz

Art. 5 Abs. 1 lit. a) DSGVO enthalt neben dem Grundsatz der Rechtmaliigkeit, der
Verarbeitung nach Treu und Glauben auch den Grundsatz der Transparenz. Der

Transparenzgrundsatz findet erlauternde Ausfiihrungen im Erwagungsgrund 39

133 Clausen/Schroeder-Printzen/Spyra, MAH Medizinrecht, § 23 Rn. 60, S. 1849, Rn. 4, S. 1850;
Kihling/Buchner/Herbst, DS-GVO/BDSG, Art. 5 Rn. 1, S. 267; Kronke/Tschachler, DuD 2022,
422, 423.
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DSGVO0.%3* Demnach soll fiir nattirliche Personen Transparenz im Hinblick auf die
Datenverarbeitung der sie betreffenden personenbezogenen Daten bestehen, u.
a. auf den Umfang der Datenverarbeitung, die Identitat des Verantwortlichen, die
Zwecke der Verarbeitung, die Rechte der betroffenen Person und die Risiken der
Verarbeitung. Die betroffene Person muss die Verarbeitung ihrer personenbezo-
genen Daten verstehen kénnen, um ihre Rechte gegenlber dem Verantwortlichen
wahrzunehmen und eine faire Verarbeitung entsprechend ihrer verniinftigen Er-
wartungen einzufordern.*® Transparenz verlangt deshalb vor allem Information zu
dem entsprechenden Datenverarbeitungsvorgang. Diese entsprechenden Infor-
mationspflichten des Verantwortlichen werden maRRgeblich in Art. 12 - 15 DSGVO
weiter konkretisiert.13¢

Neben den inhaltlichen Anforderungen an die Nachvollziehbarkeit der Datenverar-
beitung auf Basis von Informationen kann Transparenz auch durch die Einsicht-
nahme durch die betreffende Person selbst in die Verarbeitung der personenbe-
zogenen Gesundheitsdaten herbeigefiihrt werden. Der Versicherte wird mit § 309
Abs. 1 SGB V in die Lage versetzt sich mittels Protokolldaten Kenntnis dartiber zu
verschaffen, ob, von wem und welche Daten in einer Anwendung gemai § 334
Abs. 1 SGB V verarbeitet wurden, was auch fur eine Befullung gilt. § 334 Abs. 1
Nr. 1 SGB V definiert die Anwendung der ePA, somit ist auch der e-Impfpass in-
kludiert. Laut 8 342 Abs. 2 S. 1 Nr. 1 lit. n) SGB V wird dem Versicherten Uber die
Benutzeroberflache eines geeigneten Endgerats die Protokolldaten gemaf § 309
Abs. 1 SGB V in préaziser, transparenter, verstandlicher, auswertbarer und leicht
zuganglicher Form und in einer klaren und einfachen Sprache sowie barrierefrei
bereitgestellt. Sollte die betreffende Person Uber kein geeignetes Endgerat mit ent-
sprechender Benutzeroberflache verfiigen, so kann sie sich diese Protokolldaten
geman § 309 Abs. 4 SGB V auf Antrag von der entsprechenden Ombudsstelle zur
Verflgung stellen lassen.*” Auf dieses Recht wird in 8 343 Abs. 1a S. 3 Nr. 6 SGB
V hingewiesen. Insofern sind keine Einwande aufgrund des Transparenzgebotes

ersichtlich.

b) Zweckfestlegung und- bindung

Nach Art. 5 Abs. 1 lit. b) DSGVO durfen personenbezogene Daten nur fiir festge-
legte, eindeutige und rechtméaRige Zwecke erhoben werden (,Zweckfestlegung*)

und dirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise

134 Kiihling/Buchner/Herbst, DS-GVO/BDSG, DS-GVO Art. 5 Rn. 19, S. 274; Wollf/Brink/Schantz,
Datenschutzrecht, DS-GVO Art. 5 Rn. 11, S. 312.

135 Ehmann/Selmayr/Heberlein, DS-GVO, Art. 5 Rn. 17, S. 268; Wolff/Brink/Schantz, Datenschutz-
recht, DS-GVO Art. 5Rn. 10f,, S. 312.

136 Siehe dazu auch Punkt Teil 2 D. II. 3. f).
137 Die Krankenkassen sind geméaR § 342a S. 1 SGB V verpflichtet eine Ombudsstelle einzurichten.
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weiterverarbeitet werden (,Zweckbindung®). Die Verankerung in Art. 8 Abs. 2 Satz
1 der GRCh betont die Bedeutung dieses Grundsatzes.'® Generell dient die ePA
mit Ihren Anwendungen, zu dem der e-Impfpass gehort, dem Zweck, die medizini-
sche Versorgung der Versicherten zu unterstiitzen und zu verbessern. Hierbei geht
es um die Bereitstellung von Informationen zur Diagnostik, Therapie, Dokumenta-
tion und zur Gewahrleistung der Versorgungskontinuitat fir eine einrichtungs-,
fach- und sektorentbergreifende Nutzung fur Zwecke der Gesundheitsversorgung
(8§ 341 Abs. 1 SGB V).

Fraglich ist, ob es sich bei Beflllung des e-Impfpasses mit entsprechenden Daten
um eine unzuldssige ,Gesundheitsvorratsdatenspeicherung” handelt.*® Unter
LVorratsdatenspeicherung“ versteht man nach allgemeiner Auffassung das Sam-
meln und Speichern von Daten ,auf Vorrat flir unbestimmte oder noch nicht fest-
gelegte Zwecke“.14° Dies ist unionsrechtlich!** und nach deutschem Verfassungs-
recht'*? rechtswidrig. Auch aus anderen Griinden basierend auf Art. 8 Abs. 2 S. 1
GRCh und Art. 5 Abs. 1 lit. a) DSGVO (,Treu und Glaube®), wie zum Beispiel auf-
grund eines ethischen Grundes, ware dies abzulehnen.'*3

Das Einspeisen und Speichern von Gesundheitsdaten im Rahmen der Anlage und
Befiillung hat hauptsachlich den Zweck, zukiinftige ordnungsgemafe und qualita-
tiv hochwertige Behandlungen sowie andere Mal3nahmen zu ermdglichen oder zu-
mindest informationell zu unterstiitzen, selbst wenn diese zum Zeitpunkt der Erhe-
bung noch nicht im Detail feststehen.** Dies gilt insbesondere auch fur Impfdaten,
da die Kenntnis tber erfolgte oder nicht erfolgte Impfungen eine medizinische Be-
handlung und Vorsorge der betreffenden Person durch einen Leistungserbringer
optimieren kann. Das Wesen gesundheitsbezogener Informationen besteht darin,
dass ihre Bedeutung fir eine zukinftige Versorgung haufig zum Zeitpunkt der Er-
hebung noch nicht konkret absehbar ist, sondern sich erst spater zeigt.}*> Dem-
nach kann nicht von einer unzulassigen ,Vorratsgesundheitsdatenspeicherung®
ausgegangen werden; insbesondere nicht, weil die zeitlich vorgelagerte Datener-
hebung fiir eine folgende medizinisch korrekte Versorgung sorgen kann und somit

eine hinreichende Zweckfestlegung und -bindung einschlagig ist.

138 Kiihling/Buchner/Herbst, DS-GVO/BDSG, Art. 5 Rn. 1, S. 267; Kronke, NZS 2021, 949, 952,

139 vgl. Kronke, Studie, Opt-out-Modelle furr die Elektronische Patientenakte aus datenschutzrechtli-
cher Perspektive, S. 39.

140 petri, ZD 2021, 493, 494; Priebe, EuZW 2017, 136, 138.
141 EUGH, Urteil vom 8. April 2014 — C-293/12 und C-594/12—, juris (Rn. 73)

142 BVerfG, Urteil vom 2. Marz 2010 — 1 BvR 256/08 u. a. —, beck-online (Leitsatze); Orantek, NJ
2010, 193.

143 |Lorenz, GUP 2023, 165, 177.
144 Kronke/Tschachler, DuD 2022, 419, 422 f.

145 Kronke, Studie, Opt-out-Modelle fiir die Elektronische Patientenakte aus datenschutzrechtlicher
Perspektive, S. 39 f.
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c) Speicherbegrenzung

Art. 5 lit. ) DSGVO verlangt die Entfernung der Zuordnung zu einem Betroffenen
in einem Datensatz, wenn dieser Personenbezug fur die Zwecke nicht mehr not-
wendig ist. Das bedeutet, die Speicherung personenbezogener Daten muss been-
det werden, sobald sie fur die Zwecke der Verarbeitung nicht mehr erforderlich
ist.1#6 Unterstrichen wird dieser Grundsatz im Erwagungsgrund 39 S. 8 DSGVO,
gemal diesem die zeitliche Speicherdauer auf das ,unbedingte erforderliche Min-
destmaly* zu beschranken ist.

Da nicht vorhersehbar ist, wann die Kenntnisnahme des Impfstatus einer betroffe-
nen Person durch einen Leistungserbringer dem Zweck der Unterstitzung bzw.
Verbesserung einer medizinischen Versorgung oder Behandlung des Versicherten
erfillt, kénnen keine sehr hohen Anforderungen an die zeitliche Speicherdauer ge-
stellt werden.'*” Eine Impfung in Jugendjahren kann auch bei der Behandlung bzw.
Versorgung der betroffenen Person zu einem sehr viel spateren Zeitpunkt von Re-
levanz sein, insbesondere wenn es sich um Impfungen mit lebenslanger Immuni-
sierung handelt.1*® Ferner ist zu berlcksichtigen, dass eine Impfdokumentation,
sei es in der Form des papiergebundenen Impfausweises oder als e-Impfpass, ein
lebenslanges Dokument darstellt; insbesondere fur den Versicherten.'*® Aus die-
sen Grunden dirfe eine zeitliche Speicherbegrenzung vor Kenntnis des Sterbeda-
tums durch den Verantwortlichen nicht in Frage kommen. Laut § 344 Abs. 6 SGB
V hat die Krankenkasse zwdlf Monate nach Kenntnis des Todes des Versicherten
dessen ePA zu l6schen, es sei denn, es werden entgegenstehende berechtigte
Interessen Dritter geltend gemacht und nachgewiesen. Die VerhaltnismaRigkeit
der Speicherbegrenzung ware dadurch gewabhrleistet.

d) Richtigkeit

Die Richtigkeit der zu verarbeiteten Daten ist fur die betroffene Person von enor-
mer Wichtigkeit, denn diese Daten sind die Grundlage des Bildes, dass Dritte sich
Uber die betroffene Person machen und auch Basis fur Entscheidungen, die das
Leben der Person beeinflussen konnen.*® Art. 5 lit. d) DSGVO verlangt deshalb,

dass alle Daten sachlich richtig und erforderlichenfalls auf den neuesten Stand

sind und Maflnahmen zu treffen sind, damit unrichtige Daten unverziiglich geléscht

146 Kiihling/Buchner/Herbst, DS-GVO/BDSG, DS-GVO Art. 5, Rn. 64, S. 288; Ehmann/Selmayr/He-
berlein, DS-GVO, Art. 5 Rn. 34, S. 277.

147 \vgl. Kronke, Studie, Opt-out-Modelle fiir die Elektronische Patientenakte aus datenschutzrechtli-
cher Perspektive, S. 43.

148 7. B. bei Impfung gegen Mumps, https://www.rki.de/SharedDocs/FAQ/Impfen/MMR/FAQ-
Liste_ Mumps_Impfung.html, zuletzt abgerufen 09.09.2024.

149 KieRling/Gebhard, IfSG, § 22 Rn. 4, S. 326.

150 Wolff/Brink/Schantz, Datenschutzrecht, Art. 5 Rn. 27, S. 317; Paal/Pauly/Frenzel, DS-GVO/
BDSG, DS-GVO Art. 5 Rn. 39, S. 102.


https://www.rki.de/SharedDocs/FAQ/Impfen/MMR/FAQ-Liste_Mumps_Impfung.html
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oder berichtigt werden (siehe dazu auch Erwagungsgrund 39 S. 10 DSGVO). Im
Kontext der Beflillung des e-Impfpasses wird dem Erfordernis beztiglich der Rich-
tigkeit der Daten zum Zeitpunkt der Datenverarbeitung insoweit Rechnung getra-
gen, indem laut § 347 Abs. 4 SGB V nur an der vertragsarztlichen Versorgung
teilnehmende Leistungserbringer i. S. v. § 352 SGB V befugt sind, Daten in den e-
Impfpass zu Ubermitteln und zu speichern. Als MalRnahme zur Sicherstellung der
Richtigkeit der Daten zum Zeitpunkt der Datenverarbeitung wird somit fahiges
Fachpersonal bzw. Personal, dass unter Aufsicht von Fachpersonal steht, beauf-
tragt.'®! Damit wird bei der Befuillung der arztliche SorgfaltsmaRstab sichergestellt.
Die Korrektur und Léschung von unrichtigen Daten ist fur diesen Kontext nicht ex-
plizit im SGB V normiert; somit gelten hier die entsprechenden Regelungen der
DSGVO bzw. des BDSG unmittelbar. Hier greift Art. 16 DSGVO bzw. korrespon-
dierend § 58 BDSG mit den Betroffenenrechten gegeniber dem Verantwortlichen,
also der Krankenkasse, ein. In Art. 16 S. 1 DSGVO ist das ,Recht auf Berichtigung®
unrichtiger personenbezogener Daten gewahrleistet und in Art. 16 S. 2 DSGVO
das ,Recht auf Vervollstandigung“ unvollstandiger Daten.**? Das Recht auf Berich-
tigung und Vervollstdndigung gemaf Art. 16 DSGVO stellt eine wichtige Alterna-
tive zum Recht auf Loschung gemaf Art. 17 DSGVO dar. Der Anwendungsbereich
beider Rechte Uberschneidet sich jedoch, da beide eine rechtswidrige Verarbei-
tung voraussetzen und auch dann, wenn ein RechtmaRigkeitsgrund im Sinne des
Art. 6 DSGVO bzw. Art. 9 DSGVO vorliegt.*>® Die Verarbeitung unrichtiger perso-
nenbezogener Daten ist namlich gemafr Art. 5 Abs. 1 lit. d) DSGVO unrechtmaflig.
Daher besteht bei der Verarbeitung unrichtiger Daten neben dem Berichtigungs-
recht auch stets ein Recht auf Léschung gemaf Art. 17 Abs. 1 lit. d) DSGVO. Somit
gelten fir den e-Impfpass die entsprechenden Regelungen der DSGVO bzw. die

korrespondierenden des BDSG.

e) Integritat und Vertraulichkeit

Der Datengrundsatz der ,Integritat und Vertraulichkeit” findet sich in Art. 5 Abs. 1
lit. f) DSGVO, der besagt, dass personenbezogenen Daten in einer Weise verar-
beitet werden mussen, die eine angemessene Sicherheit dieser Daten gewahrleis-
tet. Dazu sind geeignete technische und organisatorische Maflinahmen zu ergrei-
fen, um vor Risiken einer unbefugten oder unrechtméfigen Verarbeitung und un-

beabsichtigten Zerstorung oder unbeabsichtigten Schadigung zu schiitzen. Dabei

151 Kronke, Studie, Opt-out-Modelle fiir die Elektronische Patientenakte aus datenschutzrechtlicher
Perspektive, S. 45.

152 Siehe auch Art. 5 Abs. 1 lit. d) DSGVO und Art. 8 Abs. 2 S. 2 GRCh.
153 Ehmann/Selmayr/Kamann/Braun, DS-GVO, Art. 16 Rn. 7, S. 516.
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wird der Grundsatz der Integritat und Vertraulichkeit durch Art. 32 Abs. 1 Hs. 2 lit.
b) DSGVO und Art. 28 Abs. 3 S. 2 lit. b) DSGVO konkretisiert.*>*

Zum Schutz vor ,unbefugter oder unrechtmaRiger Verarbeitung“ im Rahmen der
Befiillung des e-Impfpasses durch Leistungserbringer wird beigetragen, wenn ge-
wahrleistet wird, dass ausschlief3lich registrierte und authentifizierte zugriffsbe-
rechtigte Leistungserbringer, die an der Versorgung des Versicherten auch teilneh-
men, die ePA befillen kbnnen. Dadurch wird verhindert, dass Unbefugte Zugang
zum Befiillen des e-Impfpasses haben und somit Daten unbefugt und unrechtma-
RBig verarbeiten, was wiederum ein Grundsatz der Integritdt und Vertraulichkeit
i.5.d. Art. 5 Abs. 1 lit. f) DSGVO darstellt.’> Ferner ist es notwendig, dass der
Versicherte eindeutig identifiziert wird, denn es hatte fatale Folgen, wenn aufgrund
von Fehlern bei der Patientenidentifikation irrtimlicherweise Daten einer anderen
Person verwendet werden.*®

Das SGB V enthélt dazu verschiedene Regelungen zur Wahrung der Integritat und
Vertraulichkeit der personenbezogenen Gesundheitsdaten. Zunachst ist nur ein
eingeschrankter Personenkreis gemal’ § 352 SGB V als zugriffsberechtigter Leis-
tungserbringer im Rahmen einer Versorgung des Versicherten tiberhaupt potenzi-
ell berechtigt, auf die Daten des e-Impfpass zuzugreifen bzw. diesen zu beftillen.
Im Rahmen der medizinischen Ver- bzw. Vorsorge ist in der Regel ein Arzt bzw.
Facharzt zur Impfung erméachtigt und ist somit ein potenziell zugriffsberechtigter
Leistungserbringer gemald § 352 S. 1 Abs. 1 SGB V. Technisch und organisato-
risch wird der Zugriff des Leistungserbringers zum Befiillen u. a. durch § 339 Abs.
3 SGB V und 8§ 340 SGB V geregelt. 8§ 339 Abs. 3 S. 1 SGB V definiert technisch,
dass der Zugriff auf Daten einer Anwendung der ePA (definiert durch § 334 Abs. 1
S. 2 Nr. 1 SGB V), somit auch auf den e-Impfpass, nur mittels eines elektronischen
Heilberufs- und Berufsausweises oder einer digitalen Identitat des zugriffsberech-
tigten Leistungserbringer gestattet ist. § 340 SGB V regelt den organisatorischen
Rahmen zur Ausgabe von elektronischen Heilberufs- oder Berufsausweisen sowie
von Komponenten zur Authentifizierung von Leistungserbringerinstitutionen.
Dadurch wird sichergestellt, dass nur ein potenziell zugriffsberechtigter Leistungs-
erbringer in den Besitz der notwendigen Komponente fur den technisch abgesi-
cherten Zugriff auf den e-Impfpass gelangen kann. Gleichzeitig wird durch § 399
Abs. 3 S. 1 SGB V auch die eindeutige Identifizierung des Versicherten technisch

abgesichert, da der Zugriff nur mittels der elektronischen Gesundheitskarte oder

154 Taeger/Gabel/Voigt, DSGVO BDSG TTDSG, DSGVO Art. 5 Rn. 39, S. 267; Paal/Pauly/Frenzel,
DS-GVO/BDSG, DS-GVO Art. 5 Rn. 49, S. 105.

155 Ehmann/Selmayr/Heberlein, DS-GVO, Art. 5 Rn. 38, S. 279; Paal/Pauly/Frenzel, DS-GVO/
BDSG, DS-GVO Art. 5 Rn. 46 - 48, S. 104 f.

156 Artikel-29-Datenschutzgruppe, WP 131, 15. Februar 2007, S. 15.
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der digitalen Identitat der Versicherten nach § 291 Abs. 8 S. 1 SGB V erfolgen
kann.

Weitere spezifische technische und organisatorische Sicherheitsanforderungen fir
die Verarbeitung sind z. B. in Art. 32 Abs. 1 lit. a) bis d) DSGVO detailliert beschrie-
ben, auf die im Rahmen der Arbeit jedoch nicht weiter eingegangen wird. Der Fo-
kus dieser weiterfihrenden Regelungen liegt dabei auf Datensicherheit, also auf
dem Schutz der Daten an sich und nicht unmittelbar auf das Recht auf informatio-
nelle Selbstbestimmung, wenn gleich es zu Uberschneidungen zwischen den Be-
reichen Datenschutz und Datensicherheit kommt, da eine angemessene Datensi-

cherheit eine notwendige Voraussetzung fiir einen effektiven Datenschutz ist.*®’

f) Informationspflichten

Art .12 DSGVO dient unmittelbar dem Recht auf informationelle Selbstbestimmung
und konkretisiert u. a. die primarrechtlichen Garantien von Art. 8 GRCh.*%8 Art, 12
DSGVO legt die allgemeinen Grundséatze fir die Betroffenenrechte fest und soll
der betroffenen Person die Information dartber erleichtern, wer wann wie mit ihren
personenbezogenen Daten verfahren wird; es definiert allgemeine Rahmenbedin-
gungen fiir das ,Wie“ der Information.'*® Insbesondere ist die Vorgabe Informatio-
nen in ,praziser, transparenter, verstandlicher und leicht zuganglicher Form in ei-
ner klaren und einfachen Sprache zu Ubermitteln“ zu erwahnen, denn jede Infor-
mation lauft in Leere, wenn sie nicht verstanden wird.®° Ferner in werden in Art.
12 DSGVO die Modalitaten fiir die Austibung der Rechte der betroffenen Person
festgelegt. In Art. 13, 14, 15 - 22, 34 DSGVO sind die Mitteilungen an sich geregelt.
Im SGB V sind die Informationspflichten des Verantwortlichen, also der Kranken-
kassen, maf3geblich in 8 343 Abs. 1a SGB V sehr umfangreich festgelegt. Alleine
dort sind 24 Themen vorgegeben, wobei die MalRgabe der Zurverfiigungstellung
der Information in ,praziser, transparenter, verstandlicher und leicht zuganglicher
Form“ eins zu eins der DSGVO in § 343 Abs. 1a S. 1 SGB V entnommen wurde.
Demnach haben die Krankenkassen den Versicherten, bevor sie ihnen eine ePA
gemal § 342 Abs. 1 S. 2 SGB V zur Verfigung stellen, u. a. Gber den ,individuellen
Nutzen und Mehrwert der elektronischen Patientenakte fur die Versorgung des
Versicherten® (8 343 Abs. 1a S. 3 Nr. 1 SGB V) und Uber ,die Funktionsweise der

elektronischen Patientenakte, einschliel3lich der Art der in ihr zu verarbeitenden

157 vgl. Jaschke/Rochow-Pahl, Datenschutz, Informations- und Cybersicherheit im Gesundheitswe-
sen, 4.1 Datenschutz, S. 60 f.

158 Wolff/Brink/Quaas, Datenschutzrecht, Art. 12 Rn. 4, S. 436; Gola/Heckmann/Franck, DS-GVO/
BDSG, DS-GVO Art. 12 Rn. 8, S. 429.

159 Auernhammer/ERer, DSGVO/BDSG, DSGVO Art. 5 Rn. 5; Wolff/Brink/Quaas, Datenschutz-
recht, Art. 12 Rn. 5, S. 436.

160 Wolff/Brink/Quaas, Datenschutzrecht, Art. 12 Rn. 4, S. 436; vgl. Ehmann/Selmayr/Heck-
mann/Paschke, DS-GVO, Art. 12 Rn. 8, S. 423.
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Daten gemalR § 341 Abs. 2 SGB V*, somit auch uber Daten des e-Impfpasses, zu
informieren (8 343 Abs. 1a S. 3 Nr. 4 SGB V). Beziiglich des e-Impfpasses wird
die Informationspflicht explizit durch § 343 Abs. 1a S. 3 Nr. 14 SGB V erganzt, in
dem der Verantwortliche den Versicherten tiber die Moglichkeit der Ubermittlung
und Speicherung von Impfdaten in die ePA in Kenntnis zu setzen hat. Die Informa-
tionspflichten der Krankenkassen gegentber den Versicherten sind somit umfang-
reich im SGB V geregelt. Die Voraussetzung einer ausreichenden Informations-
lage der betroffenen Person Uber die verschiedenen Aspekte zur Verarbeitung ih-
rer personenbezogenen Daten im Zuge der Beflllung des e-Impfpasses kann prin-
zipiell als erflillt angesehen werden, wobei durch die Verantwortlichen sicherzu-
stellen ist, dass hier nicht aufgrund der schieren Anzahl an Themen die betroffene
Person Uberfordert wird. Es muss vermieden werden, dass eine Mitteilung auf-
grund zu vieler detaillierter Informationen weniger verstandlich wird, da die Auf-

nahmefahigkeit der Betroffenen grundsatzlich begrenzt ist.16!

4. Variante Il — Automatisierte Beftillung

Sobald die Daten gemaf § 342 Abs. 2c SGB V als Anwendungsfélle in der ePA
verarbeitet werden konnen, sind die an der vertragsarztlichen Versorgung teilneh-
mende Leistungserbringer verpflichtet, die entsprechenden Daten in die ePA zu
Ubermitteln und dort zu speichern (8 347 Abs. 1 S. 1 SGB V). Dies umfasst auch
Daten der elektronischen Impfdokumentation gemaR § 341 Abs. 2 S. 1 Nr. 5 SGB
V. Eine Einwilligung des Versicherten dazu ist nicht erforderlich. Weitere Voraus-
setzungen fur die Verpflichtung des Leistungserbringers sind, dass im Rahmen der
vertragsérztlichen Versorgung bei der konkreten aktuellen Behandlung die Daten
gemal § 347 S.1 SGB V vom Leistungserbringer erhoben und in semantischer
und syntaktischer interoperabler Form verarbeitet werden (8§ 347 Abs. 1 S. 2 Nr. 1
SGB V). Zusatzlich darf der Versicherte gemal § 347 Abs. 1 S. 2 Nr. 2 SGB V
weder dem Zugriff der Leistungserbringer auf die Daten insgesamt in der ePA wi-
dersprochen haben noch dem Anwendungsfall e-Impfpass gemaR § 353 Abs. 1
bzw. Abs. 2 SGB V.

5. Variante Il — Verarbeitungsgrundlage zur automatisierten Befullung (,Ob‘)
Da keine Einwilligung des Versicherten notwendig ist, kann es sich hier nur um
einen einwilligungsunabhangigen gesetzlichen Verarbeitungstatbestand laut Art. 9

Abs. 2 DSGVO handeln. Als mdgliche einwilligungsunabhangige Erlaubnis-

161 Ehmann/Selmayr/Heckmann/Paschke, DS-GVO, Art. 12 Rn. 12f., S. 424; Paal/Pauly/Henne-
mann, DS-GVO/BDSG, DS-GVO Art. 12 Rn. 5, S. 186, Rn. 30, S. 193.
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tatbestande gemaf Art. 9 Abs. 2 DSGVO kommen Art. 9 Abs. 2 lit. g), lit. h) ini. V.
m. Abs. 3 und lit. i) DSGVO in Frage.

a) Erlaubnistatbestand - Erhebliches 6ffentliches Interesse

Art. 9 Abs. 2 lit. g) DSGVO schafft innerhalb des Art. 9 Abs. 2 DSGVO den weites-
ten Ausnahmetatbestand zur Verarbeitung besonderer Kategorien personenbezo-
gener Daten, da keine thematische Eingrenzung des Regelungsbereiches be-
stimmt ist.62 Bei Vorliegen eines erheblichen &ffentlichen Interesses kann auf Ba-
sis des unions- oder mitgliedstaatlichen Recht der Erlaubnistatbestand gerechtfer-
tigt werden, wenn die Voraussetzungen durch nationales Recht oder Unionsrecht
dazu erfillt sind. Dazu gehort, dass die Verarbeitung in einem angemessenen Ver-
haltnis zu dem verfolgten Ziel steht, sie dem Wesensgehalt des Rechts auf Daten-
schutz wahrt und angemessene und spezifische MaRhahmen zur Wahrung der
Grundrechte und Interessen der betroffenen Person getroffen wurden.%® Der
Hauptanwendungsbereich durfte im Recht der 6ffentlichen Sicherheit bzw. im Ge-
fahrenabwehrrecht liegen.®* Ferner muss ein erhebliches Interesse fiir die Verar-
beitung der Gesundheitsdaten existieren und dazu bedarf es eine spezifische Ab-
wagung zwischen dem Uberwiegenden o6ffentlichen Interesse gegeniber den
schutzenswerten Grundrechten des Betroffenen.'® Das bedeutende o6ffentliche In-
teresse muss flr jede gesetzgeberische Malinahme klar und deutlich im Gesetz
selbst verankert sein.'®® Eine allgemeine Formulierung, die die Verarbeitung aus
Griunden eines erheblichen Interesses pauschal erlaubt, widerspricht demnach der
DSGVO.

b) Erlaubnistatbestand - Gesundheitsvorsorge, Arbeitsmedizin

Eine Verarbeitung von personenbezogenen Gesundheitsdaten ist auf Grundlage
des Unionsrechts, des Rechts eines Mitgliedstaats oder aufgrund eines Vertrags
geman Art. 9 Abs. 2 lit. h) DSGVO i. V. m. Abs. 3 DSGVO zulassig. Der Zweck
muss dabei der Gesundheitsvorsorge, der Arbeitsmedizin, fir die Beurteilung der
Arbeitsfahigkeit des Beschaftigten, fir die medizinische Diagnostik, die Versor-

gung oder Behandlung im Gesundheits- oder Sozialbereich oder fir die

162 Ehmann/Selmayr/Schiff, DS-GVO, Art. 9 Rn. 52, S. 399; vgl. Gola/Heckmann/Schulz, DS-
GVO/BDSG, DS-GVO Art. 9 Rn. 37, S. 408.

163 Ehmann/Selmayr/Schiff, DS-GVO, Art. 9 Rn. 55, S. 400; Kuhling/Buchner/Weichert, DS-
GVO/BDSG Art. 9 Rn. 88, S. 458.

164 Kiihling/Buchner/Weichert, DS-GVO/BDSG, Art. 9 Rn. 91, S. 458; Ehmann/Selmayr/Schiff, DS-
GVO, Art. 9 Rn. 52, S. 399.

165 Auernhammer/Greve, DSGVO/BDSG, DSGVO Art. 9 Rn. 49, S. 281; Kuhling/Buchner/Weichert,
DS-GVO/BDSG, Art. 9 Rn. 91, S. 458; Wolff/Brink/Albers/Veit, Datenschutzrecht, Art. 9 Rn. 87,
S. 415.

166 Ehmann/Selmayr/Schiff, DS-GVO, Art. 9 Rn. 54, S. 400; vgl. Auernhammer/Greve,
DSGVO/BDSG, DSGVO Art. 9 Rn. 52, S. 283.
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Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich die-
nen. Dieser Tatbestand zeigt den Stellenwert der Gesundheit des Betroffenen so-
wie der Gesellschaft im Ganzen (siehe Erwagungsgrund 53 S. 1 DSGVO) und
stellt es als berechtigt dar, dass im Gesundheitswesen sensible Daten zwischen
verschiedenen Beteiligten ausgetauscht und verarbeitet werden und dies fir das
Funktionieren der medizinischen Versorgung inkl. dem medizinischen Fortschritt
notwendig ist.2%” Dabei mussen die in Art. 9 Abs. 3 DSGVO aufgefiihrten Bedin-
gungen eingehalten werden. Damit wird in personeller Hinsicht der sehr umfas-
send reichende Tatbestand insoweit eingeschrankt, als nur Fachpersonal, das
nach dem Unionsrecht oder dem Recht des Mitgliedstaates dem Berufsgeheimnis
(z. B. nach § 203 StGB und § 9 MBO-A) unterliegt, der Umgang mit den sensiblen
Gesundheitsdaten erlaubt ist.1%® Somit wird ein Interessensausgleich zwischen
dem Erfordernis fur die Verarbeitung aus funktionaler Sicht und dem Grundrechts-

und Interessenschutz der betroffenen Person angestrebt.®®

c) Erlaubnistatbestand - Offentliche Gesundheit, schwerwiegende Gesundheitsge-
fahren

Der Zulassigkeitstatbestand nach Art. 9 Abs. 2 lit. i) DSGVO erlaubt die Verarbei-
tung sensibler Daten aufgrund eines 6ffentlichen Interesses im Bereich der offent-
lichen Gesundheit. Somit ist diese Regelung lex specialis im Vergleich zu dem
allgemeinen Erlaubnistatbestand gemaR Art. 9 Abs. 2 lit. g) DSGVO.° Die beiden
Generalklauseln ,6ffentliche Gesundheit* und ,6ffentliches Interesse” werden hin-
sichtlich ihrer Unbestimmtheit zweifach beschrankt.!’* Zunachst soll der Begriff ,6f-
fentliche Gesundheit” laut Erwégungsgrund 54 DSGVO im Sinne der Verordnung
(EG) Nr. 1338/2008 ausgelegt werden. Dazu gehdren ,alle Elemente im Zusam-
menhang mit der Gesundheit wie den Gesundheitszustand, einschlie3lich Morbi-
ditat und Behinderung, die sich auf diesen Gesundheitszustand auswirkenden De-
terminanten, den Bedarf an Gesundheitsversorgung, die der Gesundheitsversor-
gung zugewiesenen Mittel, die Bereitstellung von Gesundheitsversorgungsleistun-
gen und den allgemeinen Zugang zu diesen Leistungen sowie die entsprechenden
Ausgaben und die Finanzierung und schlie3lich die Ursachen der Mortalitat*. Ge-
maf Erwagungsgrund 54 DSGVO ,darf eine solche Verarbeitung von Gesund-

heitsdaten aus Griinden des 6ffentlichen Interesses nicht dazu fihren, dass Dritte,

167 Wolff/Brink/Albers/Veit, Datenschutzrecht, Art. 9 Rn. 90, S. 416.

168 Ayernhammer/Greve, DSGVO/BDSG, DSGVO Art. 9 Rn. 65, S. 290; Wolff/Brink/Albers/Veit,
Datenschutzrecht, Art. 9 Rn. 93, S. 416.

169 Kiihling/Buchner/Weichert, DS-GVO/BDSG, Art. 9 Rn. 132, S. 467; vgl. Wolff/Brink/Albers/Veit,
Datenschutzrecht, Art. 9 Rn. 105, S. 418.

170 Wolff/Brink/Albers/Veit, Datenschutzrecht, Art. 9 Rn. 95, S. 417; Kuhling/Buchner/Weichert, DS-
GVO/BDSG, Art. 9 Rn. 116, S. 463.

171 Wolff/Brink/Albers/Veit, Datenschutzrecht, Art. 9 Rn. 96, S. 417.
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unter anderem Arbeitgeber oder Versicherungs- und Finanzunternehmen, solche
personenbezogenen Daten zu anderen Zwecken verarbeiten®. Das bedeutet, dass
private Verarbeiter grundsatzlich keine Befugnis zur Verarbeitung von Gesund-
heitsdaten aus Art. 9 Abs. 2 lit. i) DSGVO entnehmen kénnen, es seid denn, die
Verarbeitung erfolgt aus Griinden des oOffentlichen Interesses.”?

Beispiele fur offentliches Interesse kann aus Art. 9 Abs. 2 lit. i) DSGVO selbst ent-
nommen werden, wie z. B. Schutz vor schwerwiegenden grenziiberschreitenden
Gesundheitsgefahren oder zur Gewahrleistung hoher Qualitats- und Sicherheits-
standards bei der Gesundheitsversorgung und bei Arzneimitteln und Medizinpro-
dukten auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaa-
tes. Es wird dabei auf weiter spezifizierendes nationales oder Unionsrecht verwie-
sen und als eine konkrete MaBhahme zur Wahrung der Rechte und Freiheiten der
betroffenen Person sich auf das Berufsgeheimnis bezogen, das auch in Art. 9 Abs.
3 DSGVO enthalten ist, ohne dass explizit darauf in Art. 9 Abs. 2 lit. i) DSGVO
hingewiesen wird.1”® Zu erwahnen ist speziell in dem Zusammenhang mit dem e-
Impfpass auch Erwégungsgrund 46 S. 3 DSGVO, der eine Verarbeitung von Ge-
sundheitsdaten zur Uberwachung von Epidemien und deren Ausbreitung als recht-
maRig ansieht und damit eine Offnungsklausel fir die Datenverarbeitung zum In-
fektionsschutz darstellt.*™

d) Erlaubnistatbestande - Bewertung, Gegenuberstellung und Eingrenzung

Im Hinblick auf die moéglichen Ausnahmetatbestande des Art. 9 Abs. 2 lit. g), h) i.
V. m. Abs. 3 und i) DSGVO muss die Verhaltnismafigkeit und deren Abgrenzung
untereinander betrachtet werden. Art. 9 Abs. 2 lit. h) i. V. m. Abs. 3 DSGVO und
Art. 9 lit. i) DSGVO setzen jeweils spezifische Belange des 6tffentlichen Interesses
voraus, wobei Art. 9 Abs. 2 lit. g) DSGVO allgemein von 6ffentlichen Interessen
spricht, jedoch mit dem Zusatz, dass diese erheblich sein missen.

Art. 9 Abs. 2 lit. h) i. V. m. Abs. 3 DSGVO und Art. 9 lit. i) DSGVO unterscheiden
sich insoweit, dass erst genannter Erlaubnistatbestand die individuellen Interessen
an einer funktionierenden Gesundheitsversorgung im Blick hat und zweit genann-
ter die Datenverarbeitung legitimiert zum Zwecke des genuin 6ffentlichen Gesund-
heitsinteresses und somit eher auf die Gefahrenabwehr bzw. Risikovorsorge fo-

kussiert.1”® Beide setzen jeweils ein spezifisches offentliches Interesse voraus und

172 Kihling/Buchner/Weichert, DS-GVO/BDSG, Art. 9 Rn. 116, S. 464; Wolff/Brink/Albers/Veit, Da-
tenschutzrecht, Art. 9 Rn. 96, S. 417.

173 Kihling/Buchner/Weichert, DS-GVO/BDSG, Art. 9 Rn. 118, S. 464; Wolff/Brink/Albers/Veit, Da-
tenschutzrecht, Art. 9 Rn. 97, S. 417.

174 Huster/Kingreen/Kihling/Schildbach, Hdb. InfSchR, Kap. 6 Rn. 82, S. 276; Auernham-
mer/Greve, DSGVO/BDSG, DSGVO Art. 9 Rn. 59, S. 286.

175 Wolff/Brink/Albers/Veit, Datenschutzrecht, Art. 9 Rn. 91, S. 416; vgl. Ehmann/Selmayr/Schiff,
DS-GVO, Art. 9 Rn. 55, S. 400.
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wéren demnach der am Allgemeininteresse dienenden Generalklausel in Art. 9
Abs. 2 lit. g) DSGVO einschlagiger.t’®

Die Moglichkeit, dass Zugriffsberechtigte Gesundheitsinformationen in Echtzeit
abrufen oder weiterverarbeiten kénnen, tréagt maf3geblich zur Verbesserung der
Behandlungsqualitat bei.'’”” Dadurch kdnnen Behandlungs- und Medikationsfehler
sowie unerwinschte Arzneimittelwirkungen vermieden werden. Diese Verarbei-
tungszwecke dienen in erster Linie den individuellen Interessen des Versicherten
an einer effizienten Gesundheitsversorgung. Sie haben die individuellen Interes-
sen der betroffenen Person im Blick, um eine effektive Gesundheitsversorgung zu
gewabhrleisten und kann den vorausgesetzten Zwecken des Art. 9 Abs. 2 lit. h) i.
V. m. Abs. 3 DSGVO mit ,Gesundheitsvorsorge", ,medizinische Diagnostik“ und
,versorgung oder Behandlung im Gesundheits- oder Sozialbereich® direkt zuge-
ordnet werden. Somit erfolgt die Datenverarbeitung nicht primar aus Griinden des
allgemeinen Gesundheitsinteresses im Bereich der o6ffentlichen Gesundheit ge-
maf Art. 9 lit. i) DSGVO, sodass die Verarbeitungsgrundlage auf Basis des Art. 9
Abs. 2 lit. h) i. V. m. Abs. 3 DSGVO vertretbar erscheinen lasst.

Dass die Impfdaten auch fur Forschungszwecke verarbeitet werden, steht dem
nicht entgegen. Werden fir Forschungszwecke Gesundheitsdaten verarbeitet,
muss nicht auf Art. 9 Abs. 2 lit. j) DSGVO zuriickgegriffen werden, sondern kann
dies auch auf Basis von Art. 9 Abs. 2 lit. h oder lit. i) DSGVO geschehen, was sich
aus den Erwagungsgrinden 53 S. 1 und S. 159 DSGVO zu den Ausfiihrungen zu

,wissenschaftlichen Forschungszwecken* ableiten lasst.1’®

e) Erlaubnistatbestand Gesundheitsvorsorge, Arbeitsmedizin - Regelungen des
SGB V und finale Bewertung

Der Gesetzgeber bezieht sich in § 399 Abs. 1 SGB V bezlglich der RechtmaRigkeit
zur Verarbeitung der Daten durch Leistungserbringern und anderen zugriffsbe-
rechtigten Personen nach § 352 SGB V auf Art. 9 Abs. 2 lit. h) i. V. m. Abs. 3
DSGVO im Rahmen der Gesundheitsvorsorge.'” Eine Verarbeitung ist demnach
zulassig im Rahmen der Gesundheitsvorsorge, fir die medizinische Diagnostik,
die Versorgung oder Behandlung einer Person im Gesundheitsbereich. Hier ist die
»individuelle Gesundheitsversorgung® gemeint im Gegensatz zu der Gesundheits-

versorgung im ,Offentlichen Interesse“.*® Der Zweck der ePA ist gerade, eine

176 Kronke, Studie, Opt-out-Modelle fiir die Elektronische Patientenakte aus datenschutzrechtlicher
Perspektive, S. 32.

177 BT-Drucks. 435/23, S. 1 f.; Krénke, Studie, Opt-out-Modelle fir die Elektronische Patientenakte
aus datenschutzrechtlicher Perspektive, S. 61 f.

178 Kuihling/Buchner/Weichert, DS-GVO/BDSG, Art. 9 Rn. 130, S. 466.
179 BT-Drucks. 20/9788, S. 121.

180 Huster/Kingreen/Kuhling/Schildbach, Hdb. InfSchR, Kapitel 6. Datenschutzrecht, Rn. 85, S. 277
f.; Paal/Pauly/Frenzel, DS-GVO/BDSG, DS-GVO Art. 9 Rn. 42, S. 170.
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gualitativ bessere, fach- und sektorenibergreifende individuelle Gesundheitsvor-
sorge fur die versicherte Person auf breiter und vollstandiger Informationsgrund-
lage zu ermdoglichen.’®! Das schlieBt den e-Impfpass mit den entsprechenden In-
formationen Uber den Impfstatus mit ein. Die Gesundheitsvorsorge hat zum Ziel,
das Entstehen einer Gesundheitsbeeintréchtigung zu verhindern und schlief3t fer-
ner eine Behandlung im Gesundheitswesen durch Verabreichung von Arzneimit-
teln mit ein.'82 Damit ist eine medizinische Behandlung im Rahmen einer Impfung
explizit inkludiert.

Die Einschrankung der Befugnisse zur Datenverarbeitung auf die in § 352 SGB V
aufgefuhrten Leistungserbringer garantiert, dass die Daten der Versicherten aus-
schlieRlich von Fachkréaften oder unter deren Aufsicht verarbeitet werden. Diese
Fachkrafte sind an das Berufsgeheimnis gebunden, wie es in Art. 9 Abs. 2 lit. h) i.
V. m. Abs. 3 DSGVO festgelegt ist, was bei im Gesundheitswesen tatigem Fach-
personal in Bezug auf die Schweigepflicht der Fall ist (z. B. § 9 MBO-A). Damit
wird dem Mindesterfordernis flir eine ausreichende Garantie Rechnung getragen,
die einen wirksamen Schutz dieser Daten vor Missbrauchsrisiken ermaglicht.8
Die Datenverarbeitung kann auf den einwilligungsunabhangigen Erlaubnistatbe-
stand des Art. 9 Abs. 2 lit. h) i. V. m. Abs.3 DSGVO gestutzt werden, da die ent-
sprechenden Voraussetzungen erfillt sind. Die generelle Rechtm&aRigkeit der in
Rede stehenden Datenverarbeitung (das ,Wie“ der Datenverarbeitung) wird, wie
bereits erwahnt, durch Grundsétze fur die Verarbeitung personenbezogener Daten
gemal Art. 5 DSGVO, sowie durch weitere Bestimmungen der DSGVO, wie z. B.
der Betroffenenrechte nach Art. 12 ff. DSGVO bestimmt.

6. Variante Il — Verarbeitungsmodalitaten (,Wie®)

Die Ausfuhrungen zu den Verarbeitungsmodalitaten der Beflillungsvariante | be-
zlglich der Grundsatze zur Transparenz, Zweckfestlegung und -bindung, Spei-
cherbegrenzung, Integritat und Vertraulichkeit sind auch fiir die Variante Il maR-
geblich. Bezlglich Datenminimierung und Betroffenenrechte (speziell Wider-
spruchsrecht) ergeben sich neben Informiertheit fir die Variante Il aufgrund des
einwilligungsunabhdngigen Erlaubnistatbestandes weitere Gesichtspunkte, die

entsprechend zu analysieren sind.

181 BT-Drucks. 435/23, S. 71.

182 Kjhling/Buchner/Weichert, DS-GVO/BDSG, DS-GVO, Art. 9, Rn. 101, S. 460 f.; Heininger,
BGesBIl 2004, 1129.

183 Auernhammer/Greve, DSGVO/BDSG, DSGVO Art. 9 Rn. 24, S. 265; weitere Vorgaben fir ge-
eignete Garantien sind in § 48 BDSG definiert.
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a) Datenminimierung

Der Grundsatz der Datenminimierung gemaf Art. 5 lit. ¢) DSGVO besteht aus drei
Anforderungen an die Datenverarbeitung, die sich alle am Zweck der Datenverar-
beitung orientieren.’®* Die Daten missen zunachst fur den verfolgten Zweck er-
heblich sein, was bedeutet, dass die Verarbeitung der Daten, also die Ubermittlung
und Speicherung der Daten des e-Impfpasses den festgelegten Zweck fordern.18®
Die Voraussetzung der Erheblichkeit ist gegeben, denn die Ubermittlung und Spei-
cherung der Daten des e-Impfpasses dient dem Zweck, mit den entsprechenden
Informationen im Rahmen des konkreteren Behandlungs- und Versorgungs-
zwecks die medizinische Versorgung des Versicherten zu unterstiitzen und zu op-
timieren. Die Voraussetzung der Erforderlichkeit ist erfullt, wenn die Ubermittlung
und Speicherung der Gesundheitsdaten auf das fur den verfolgten Zweck notwen-
dige Mal3 beschrénkt ist. Dabei ist zu prifen, ob mit milderen Mitteln, d. h. mit
weniger Eingriffe in die Rechte der betroffenen Person der Verarbeitungszweck
erreicht werden kann.® Bei der Befiillung von Daten in den e-Impfpasses gibt es
kein milderes Mittel, als die Daten im e-Impfpass zu Ubermitteln und abzuspei-
chern, denn der Betroffene verfligt darliber hinaus tber keine weitere Impfdoku-
mentation, die Informationen Uber alle Impfungen enthalt. Das Ziel Kenntnis be-
zuglich erfolgter Impfungen zu erlangen, die im e-Impfpass Ubermittelt und gespei-
chert wurden, kann nicht mit einem geringeren Eingriff in die Rechte der betroffe-
nen Person ebenso effektiv erreicht werden.8’

Die dritte Anforderung ist die Angemessenheit, die erfiillt ist, wenn die Daten tber-
haupt einen Bezug zum Verarbeitungszweck haben'® und die Verarbeitung in die-
sem Umfang im engeren Sinne verhaltnismagig ist.'® Ersteres kann angenommen
werden, da fur die Versorgung des Versicherten Daten des e-Impfpasses eine
Rolle spielen kdnnen, auch wenn im Gesundheitsbereich im Rahmen einer Ver-
sorgung bzw. Behandlung nicht immer eindeutig ist, welche Informationen letzt-
endlich in die konkreten Behandlung- bzw. Versorgunghandlung einflief3t. Die

zweite Bedingung verlangt eine wertende Betrachtung.'® Von der

184 Wolff/Brink/Schantz, Datenschutzrecht, Art. 5 Rn. 24 f., S. 316; Kuhling/Buchner/Herbst, DS-
GVO/BDSG, DS-GVO Art. 5 Rn. 57, S. 287.

185 v/gl. Kiihling/Buchner/Herbst, DS-GVO/BDSG, DS-GVO Art. 5 Rn. 57, S. 287; vgl.
Wolff/Brink/Schantz, Datenschutzrecht Art. 5 Rn. 24, S. 316.

186 \/gl. Kiihling/Buchner/Herbst, DS-GVO/BDSG, DS-GVO Art. 5, Rn. 57, S. 287; Auernham-
mer/Kramer, DSGVO/BDSG, DSGVO Art. 5 Rn. 36, S. 148.

187 vgl. Wolff/Brink/Schantz, Datenschutzrecht, Art. 5 Rn. 25.1, S. 316.

188 K{ihling/Buchner/Herbst, DS-GVO/BDSG, DS-GVO Art. 5 Rn. 57, S. 287; Ehmann/Selmayr/He-
berlein, DS-GVO, Art. 5 Rn. 30, S. 275.

189 Wolff/Brink/Schantz, Datenschutzrecht, Art. 5 Rn. 26, S. 317; Paal/Pauly/Frenzel, DS-GVO/
BDSG, DS-GVO Art. 5 Rn. 35, S. 101.

190 Woff/Brink/Schantz, Datenschutzrecht, Art. 5 Rn. 26, S. 317.
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VerhaltnismaRigkeit der Datenverarbeitung im Rahmen der Ubermittlung und Spei-
cherung von Daten des e-Impfpasses kann ausgegangen werden, denn aus ob-
jektiver Sicht lasst sich der Umfang der Datenverarbeitung nicht als exzessiv be-

wertet.

b) Widerspruchsrecht

Betroffene Personen haben gemal Art. 21 DSGVO jederzeit das Recht, der Ver-
arbeitung ihrer personenbezogenen Gesundheitsdaten zu widersprechen. Dieses
Widerspruchsrecht ist ein Ausdruck des Rechts auf informationelle Selbstbestim-
mung. Das allgemeine relative Widerspruchsrecht in Art. 21 Abs. 1 DSGVO ist der
Ausgleich fur den Betroffenen dafir, dass er eine einwilligungsunabhéngige Ver-
arbeitung seiner Gesundheitsdaten nach den Erlaubnissen der Interessenabwa-
gungen (Art. 6 Abs. 1 lit. ) DSGVO) oder der Wahrnehmung einer 6ffentlichen
Aufgabe (Art. 6 Abs. 1 lit. f)y DSGVO) grundsatzlich akzeptieren muss.'%* Bei dem
relativen Widerspruchsrecht (Art. 21 Abs. 6 DSGVO) zu Forschungs- und Statis-
tikzwecken richtet sich der Widerspruch gegen eine Verarbeitung der Daten auf
jeder Rechtsgrundlage.®? Ein absolutes Widerspruchsrecht ist nur bei der Daten-
verarbeitung zum Zwecke der Direktwerbung vorgesehen (Art. 21 Abs. 2, 3
DSGVO). Als notwendig angemessene und spezifische Mallnahme zur Wahrung
der Grundrechte und Interessen der betroffenen Person muss bei einem gesetzli-
chen Erlaubnistatbestand zur Datenverarbeitung im Rahmen der ePA eine unbe-
dingte Widerspruchsmaoglichkeit eingefordert werden.!®® Dies ist gemaR Art. 9
DSGVO im Rahmen der entsprechenden Erlaubnistatbestande angezeigt. Das Wi-
derspruchsrecht kann gemaf Art. 21 Abs. 1 DSGVO nur bei vorliegenden zwin-
genden Grunden aul3er Kraft gesetzt werden. Zwingende Grinde fir eine Aul3er-
kraftsetzung sind nicht ersichtlich.

Das Widerspruchsrecht des Versicherten bezuglich der Ubermittlung und Speiche-
rung von Daten des e-Impfpasses ist in 8 353 Abs. 1 SGB V geregelt. § 353 Abs.
1 S. 1 SGB V regelt den Widerspruch gegen die Verarbeitung von Daten, die ge-
maf § 342 Abs. 2a, 2b und 2c SGB V als Anwendungsfalle in der ePA verarbeitet
werden kdnnen. Bei Daten des e-Impfpasses handelt es sich um Daten nach § 342
Abs. 2¢c SGB V. Der Versicherte kann mittels Benutzeroberflache eines geeigneten
Endgeréates oder durch Erklarung gegeniiber der Ombudsstelle (§ 342a Abs. 2
SGB V) den Widerspruch beziiglich der Verarbeitung, also auch der Ubermittlung

191 Ehmann/Selmayr/Kamann/Braun, DS-GVO, Art. 21 Rn. 12, S. 597; Taeger/Gabel/Munz,
DSGVO/BDSG/TTDSG, DSGVO Art. 21 Rn. 1, S. 600 f.

192 Aouernhammer/Kramer, DSGVO/BDSG, DSGVO Art. 21 Rn. 4, S. 521.

193 Kronke, Studie, Opt-out-Modelle fiir die Elektronische Patientenakte aus datenschutzrechtlicher
Perspektive, S. 49; Lorenz, GuP 2023, 165, 175.
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und Speicherung, von Daten des e-Impfpasses insgesamt erklaren. Dabei richtet
sich ein Widerspruch gegen den Zugriff als Anwendungsfall insgesamt, d. h. auf
Datensatze und Informationsobjekte, die gesamthaft und zusammenhangend ge-
maR Abséatzen § 342 Abs. 2a in der ePA verarbeitet werden knnen.%*

Der Versicherte hat es somit in der Hand, eine Befiilllung seines e-Impfpasses zu
verhindern und kann somit sein Recht auf informationelle Selbstbestimmung aus-
Uben. Eine Mdglichkeit, den Widerspruch in der Umgebung eines zugriffsberech-
tigten Leistungserbringer zu erklaren, ist nicht vorgesehen, auch wenn dies aus
Sicht eines durchschnittlich verstandigen Patienten eine logische Option darstellen
wirde. Ob dies die Grundrechte von nicht technikaffinen Versicherten, die tber
kein geeignetes Endgerat verfigen oder nicht in der Lage sind, dieses zu bedie-
nen, beeintrachtigt ware, ist eher nicht anzunehmen. lhnen steht der Weg offen,
den Widerspruch utber die Ombudsstelle und tUber die Mdéglichkeit einer Vertre-
tungslosung (8 342 Abs. 2 S. 1 Nr. 1 lit. p) SGB V) zu erklaren.

Der Versicherte ist Uber die Betroffenenrechte gemaf? der Informationspflicht der
Krankenkassen laut § 343 Abs. 1a S. 3 Nr. 13,18, 23 SGB V hinreichend aufge-
klart.

Ill. Nutzungsphase - Zugriff auf Daten des e-Impfpasses

Nach der Befilllung des e-Impfpasses schlief3t sich die eigentliche Nutzungsphase
mit entsprechenden Zugriffen auf die Daten an. Da die Beflillung des e-Impfpasses
einen vom Zugriff unabhangigen Datenverarbeitungsvorgang darstellt ist es not-
wendig, die datenschutzrechtliche Zulassigkeit sowohl in Bezug auf das ,,Ob” als

auch das ,Wie” erneut zu betrachten.1®®

1. Uberblick der zugriffsrelevanten Regelungen gemaR SGB V
a) Zugriffsberechtigte Personen

Wer potenziell fur den Zugriff auf Daten der ePA und somit auch fiir den Zugriff auf
Daten des e-Impfpasses in Frage kommt, regelt § 352 SGB V i. V. m. § 339 SGB
V. Einen Zugriff ,der die Verarbeitung von Daten nach § 341 Abs. 2 SGB V ermdg-
licht, kbnnen zunachst Arzte, Zahnarzte, Psychotherapeuten bzw. deren Hilfsper-
sonal erhalten (8 352 S.1 Nr. 1, 2, 3, 4, 7, 8 SGB V). Sie sind dabei mit einer
umfangreichen Zugriffsberechtigung ausgestattet, denn sie kdnnen auf alle Daten
in der ePA zugreifen, somit auch auf die Daten des e-Impfpasses.t®® Nichtarztliche
Leistungserbringer und deren Hilfspersonal (§ 352 S.1 Nr. 5, 6, 9, 10, 11, 13, 14,

194 Siehe dazu auch § 342 Abs. 2 S. 1 Nr. 1 lit. h) SGB V.

195 Kronke, Studie, Opt-out-Modelle fiir die Elektronische Patientenakte aus datenschutzrechtlicher
Perspektive, S. 53 f.; Lorenz, GUP 2023, 165, 166.

1% v, Koppenfels-Spies/Wenner/Deister, SGB V, § 352 Rn. 4, S. 2668.
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15, 19 SGB V) erhalten dagegen einen eingeschrankten Zugriff auf die Daten, re-
gelmaRig nach 8§ 341 Abs. 2 S. 1 Nr. 1 - 11 SGB V (Ausnahme 8§ 352 S. 1 Nr. 14
SGB V). Die Daten des e-Impfpasses (8§ 341 Abs. 2 S. 1 Nr. 5 SGB V) sind von
dem eingeschrankten Zugriff nicht betroffen, sodass neben Arzten, Zahnarzten,
Psychotherapeuten bzw. deren Hilfspersonal auch Apotheker, Gesundheits- und
Krankenpfleger, Altenpfleger, Pflegefachpersonal, Hebammen und Notfallsanitater
und entsprechendes Hilfspersonal auf diese zugreifen kénnen. Fir alle gilt, dass
der Zweck und Umfang des Zugriffs beschréankt ist. Die Berechtigung fir den Zu-
griff auf den e-Impfpass ist rein im Rahmen der Versorgung des Versicherten er-
laubt.®” Dies liegt im Interesse der betroffenen Person, sodass dadurch seine
Grundrechte gewahrt bleiben.

Versorgungsunabhangige Zugriffsbefugnisse regeln § 352 S. 1 Nr. 16, 17, 18 SGB
V.1% Demnach ist der Zugriff durch Arzte einer fur den Offentlichen Gesundheits-
dienst zustandigen Behérde, als auch Behdrdenangestellte unter Aufsicht, mdg-
lich, auf alle in der ePA vorhandene Daten zuzugreifen, soweit dies fur die Erfil-
lung einer entsprechenden Aufgabe der Behérde notwendig ist (§ 352 S. 1 Nr. 16
und 17 SGB V). Zusatzlich kdnnen gemal? 8§ 352 S. 1 Nr. 16 SGB V auch Betriebs-
arzte Daten der ePA auslesen, speichern und verwenden; explizit wird auch das
Verarbeiten der elektronischen Impfdokumentation (8 341 Abs. 2 S. 1 Nr. 5 SGB
V) ermoglicht.1°

b) Voraussetzungen fur den Zugriff von Leistungserbringern und anderen zugriffs-
berechtigten Personen

§ 339 SGB V regelt die Vorgaben zu den Zugangsvoraussetzungen potenziell zu-
griffsberechtigter Leistungserbringer und anderer zugriffsberechtigter Personen
auf die Daten in Anwendungen der Telematikinfrastruktur inkl. der ePA und somit
auch auf Daten des e-Impfpasses.

Gemal § 339 Abs. 1 SGB V dirfen Zugriffsberechtigte nach § 352 S. 1 Nr. 1 - 15,
19 SGB V fir den Zweck ,der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir
die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fur die medizinische Diag-
nostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich oder
fur die Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbe-
reich nach Mal3gabe der 88 352, 359 SGB V im zeitlichen Zusammenhang mit der

Behandlung auf personenbezogene Daten, insbesondere Gesundheitsdaten des

197 Dalichau, SGB V, § 352, S. 5; v. Koppenfels-Spies/Wenner/Deister, SGB V, § 352 Rn. 5, S.
2668.

198 y, Koppenfels-Spies/Wenner/Deister, SGB V, § 352 Rn. 11, S. 26609.

199y, Koppenfels-Spies/Wenner/Deister, SGB V, § 352 Rn. 11, S. 2669; Dalichau, SGB V, § 352, S.
7.
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Versicherten zugreifen®. Voraussetzung ist, dass der Versicherte dem Zugriff nicht
widersprochen hat. Das bedeutet, dass alle potenziell zugriffsberechtigte Perso-
nen, aulRer Arzte und Angestellte einer fiir den Offentlichen Gesundheitsdienst zu-
standigen Behodrde und Betriebsarzte, auf Daten des e-Impfpasses im Rahmen
einer medizinischen Behandlung bzw. Versorgung im Gesundheitsbereich zugrei-
fen dirfen und dies ohne vorherige Einwilligung des Versicherten bzw. Patienten.
Hier offenbart sich der Paradigmenwechsel, der durch den Einsatz des e-Impfpas-
ses einherkommt. Konnte ein Patient bisher mit einem papiergebundenen Impf-
ausweis sicher sein, dass er die absolute Datenhoheit Uber seinen kompletten
Impfstatus hat??, ist beim Einsatz des e-Impfpasses datenschutzrechtlich zu hin-
terfragen, wie sichergestellt wird, dass die Grundrechte der betroffenen Person auf
informationelle Selbstbestimmung gewaébhrleistet werden. Insbesondere, da der
Betroffene keinen Leistungserbringer i. S. v. § 9 MBO-A und § 203 StGB von der
Schweigepflicht entbunden hat und die potenziell zugriffsberechtigten Personen
weit Uber den ublichen Kreis der im Rahmen einer hausérztlichen Behandlung zu

erwartenden Personen hinausgeht.

2. Verarbeitungsgrundlage (,Ob®)

Wie bei der Beflllung des e-Impfpasses ist auch bei der Nutzungsphase des Zu-
griffs die RechtmaRigkeit der Datenverarbeitung zu prufen. Fir die Ausiibung von
Zugriffsberechtigungen, sowohl beim Abruf als auch bei der sonstigen Weiterver-
arbeitung der gespeicherten personenbezogenen Gesundheitsdaten, ist eine ei-
genstandige Verarbeitungsgrundlage nach Art. 9 DSGVO notwendig.?° Demnach
wird ein Erlaubnistatbestand nach Art. 9 Abs. 2 DSGVO vorausgesetzt, da ein-
zelne Leistungserbringer zum Abruf und der (sonstigen) Weiterverarbeitung in dem
e-Impfpass gespeicherten Gesundheitsinformationen berechtigt sein sollen. Dabei
muss es sich um einen einwilligungsunabhéngigen gesetzlichen Verarbeitungstat-
bestand handeln, da gemaf § 339 Abs. 1 SGB V eine Einwilligung des Versicher-
ten bei dem Opt-out-Modell der ePA nicht Voraussetzung fir den Zugriff durch
potenziell zugriffsberechtigte Personen ist.?%?

Wie bei der Beflllung Variante | kann die Verarbeitungsgrundlage fur den Zugriff
auf Daten der ePA bzw. des e-Impfpasses auf Art. 9 Abs. 2 lit. h) DSGVO i. V. m.
Abs. 3 DSGVO gestitzt werden. Die Ausfihrungen unter Punkt Teil 2 D. 1. 5. e)

200 Sjehe dazu auch Punkt Teil 2 B. 11

201 Kronke, Studie, Opt-out-Modelle fiir die Elektronische Patientenakte aus datenschutzrechtlicher
Perspektive, S. 60.

202 per Zugriff geméak § 339 Abs. 1a SGB V durch Arzte bzw. Behérdenmitarbeiter fiir den 6ffentli-
chen Gesundheitsdienst und Betriebsarzte ist einwilligungsbasiert und wird in dieser Arbeit nicht
weiter betrachtet, da dies im Rahmen einer Ublichen hausarztlichen Versorgung keine Rolle
spielt.
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lassen sich auch fiir den Datenverarbeitungsvorgang des Zugriffs auf Daten des
e-Impfpasses Ubertragen. Daflr spricht insbesondere die Mdglichkeit, dass Zu-
griffsberechtigte Gesundheitsinformationen in Echtzeit abrufen oder weiterverar-
beiten kdnnen und somit mafgeblich zur Verbesserung der Behandlungsqualitét
beitragen. Die Einschrénkung der Befugnisse zur Datenverarbeitung auf die in 8
352 SGB V aufgefihrten Leistungserbringer garantiert, dass die Daten der Versi-
cherten ausschlief3lich von Fachkraften oder unter deren Aufsicht verarbeitet wer-
den und dient der Umsetzung der Anforderungen aus Art. 9 Abs. 3 DSGVO.

3. Verarbeitungsmodalitaten (,Wie®)
a) Transparenz und Informationspflichten

Wie bereits unter Punkt Teil 2 D. II. 3. e) erlautert, besagt der Transparenzgrund-
satz in Art. 5 Abs. 1 lit. a) DSGVO, dass fiir die betroffene Person im Hinblick auf
die Datenverarbeitung der sie betreffenden personenbezogenen Daten Klarheit
bestehen muss. Dies wird u. a. mit einer umfassenden Information der betroffenen
Person erreicht, was sich in der Auflistung der umfangreichen Informationspflicht
des Verantwortlichen in 8§ 343 Abs. 1a S. 3 Nr. 1 - 24 SGB V widerspiegelt. Zu den
Ausfuhrungen unter Punkt Teil 2 D. Il. 3. f) ist im Kontext des Zugriffs auf den e-
Impfpass neben den allgemeinen Informationen zum Nutzen, Mehrwert und Funk-
tionsweise der ePA auf die Informationspflicht des Verantwortlichen, speziell die
Information tber den Zugriff auf Daten durch Leistungserbringer (8 343 Abs. 1a S.
3 Nr. 15 SGB V), das Widerspruchsrecht gegen den Zugriff auf Daten in der ePA
(8 343 Abs. 1a S. 3 Nr. 16 SGB V) und das Recht auf selbstandige Speicherung,
Léschung und Beschrankung des Zugriffs auf Daten (§ 343 Abs. 1a S. 3Nr. 9 SGB
V) zu erwahnen. Der Versicherte ist somit transparent Gber die Datenverarbeitung
und seine Betroffenenrechte informiert und eine Beschrankung in seinen Grund-
rechten aufgrund von mangelnder Transparenz oder unzureichende Informations-
lage ware zunachst nicht anzunehmen. Wie bereits in Punkt Teil 2 D. Il. 3. a) er-
wéahnt, kann sich der Versicherte dartiber hinaus mittels der Protokolldaten Kennt-

nis dartber verschaffen, wer auf welche Daten zugegriffen hat.

b) Zweckfestlegung und- bindung

Wie bei der Befilllung des e-Impfpasses gilt auch bei dem Zugriff und ggf. einer
Weiterverarbeitung der Daten Art. 5 Abs. 1 lit. b) DSGVO. Demnach dirfen perso-
nenbezogene Daten nur fir festgelegte, eindeutige und rechtmaRige Zwecke er-
hoben werden und nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden. Wie bereits an mehreren Stellen dargelegt, dient
die ePA mit Ihren Anwendungen, also auch der e-Impfpass, dem Zweck, die me-

dizinische Versorgung der Versicherten zu unterstiitzen und zu verbessern.
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Hierbei geht es um die Bereitstellung von Informationen zur Diagnostik, Therapie,
Dokumentation und zur Gewahrleistung der Versorgungskontinuitat fur eine ein-
richtungs-, fach- und sektorentbergreifende Nutzung fur Zwecke der Gesundheits-
versorgung (8 341 Abs. 1 SGB V). Der Zweck wird in § 339 Abs. 1 S. 1 Hs. 1 SGB
V explizit hervorgehoben. Ferner koppelt der Gesetzgeber die Zulassigkeit der
Verarbeitung an den aktuellen Behandlungskontext, also im zeitlichen Zusammen-
hang mit der Behandlung (8§ 339 Abs. 1 S. 1 SGB V). Der Behandlungskontext wird
durch das Stecken der elektronischen Gesundheitskarte (eGK) oder mit der digi-
talen Identitat des Versicherten nach § 291 Abs. 8 S.1 SGB V nachgewiesen.?%

Die Zweckfestlegung und -bindung ware somit gegeben.

¢) Datenminimierung

Der Grundsatz der Datenminimierung gemaf Art. 5 lit. ¢) DSGVO besteht aus drei
Anforderungen an die Datenverarbeitung, die sich alle am Zweck der Datenverar-
beitung orientieren.?** Die Daten missen zunachst fur den verfolgten Zweck er-
heblich sein, was bedeutet, dass die Verarbeitung der Daten, also der Zugriff auf
Daten des e-Impfpasses, den festgelegten Zweck fordern.2°® Die Voraussetzung
der Erheblichkeit ist gegeben, denn der Zugriff auf die Daten des e-Impfpasses
dient dem Zweck, mit den entsprechenden Informationen im Rahmen des konkre-
teren Behandlungs- und Versorgungszweck die medizinische Versorgung des Ver-
sicherten zu unterstiitzen und zu optimieren. Die Voraussetzung der Erforderlich-
keit ist erflllt, wenn der Zugriff auf die Gesundheitsdaten auf das fir den verfolgten
Zweck notwendige MaR beschrankt ist. Dabei ist zu prifen, ob mit milderen Mitteln,
d. h. weniger Eingriffe in die Rechte der betroffenen Person der Verarbeitungs-
zweck erreicht werden kann.2°® Bei Zugriff auf den e-Impfpass bedeutet dies, dass
der Zugriff nur zulassig ist, wenn dies zur Erreichung des konkreten Verarbeitungs-
zweckes, d. h. im Rahmen der konkreten Behandlung bzw. Versorgung erforder-
lich ist und kein milderes Mittel moglich ist. In diesem Kontext gibt es kein milderes
Mittel als die Daten im e-Impfpass abzugreifen, denn der Betroffene verfligt dar-
Uber hinaus Uber keine weitere Impfdokumentation, die Informationen Utber alle
Impfungen enthdlt. Versicherte haben bei jeder Impfung die Wahl zwischen einem

Eintrag im papiergebundenen Impfausweis und der elektronischen Version —

203 BT-Drucks. 435/23, 121.

204 Wolff/Brink/Schantz, Datenschutzrecht, Art. 5 Rn. 24 f., S. 316; Kuhling/Buchner/Herbst, DS-
GVO/BDSG, DS-GVO Art. 5 Rn. 57, S. 287.

205 K@ihling/Buchner/Herbst, DS-GVO/BDSG, DS-GVO Art. 5 Rn. 57, S. 287; Paal/Pauly/Frenzel,
DS-GVO/BDSG, DS-GVO Art. 5 Rn. 37, S. 101.

206 \/gl. Kiihling/Buchner/Herbst, DS-GVO/BDSG, DS-GVO Art. 5 Rn. 57, S. 287; Auernham-
mer/Kramer, DSGVO/BDSG, DSGVO Art. 5 Rn. 36, S. 148.
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beides gleichzeitig ist nicht vorgesehen.?” Hat der Versicherte im Rahmen einer
Impfung eingewilligt, dass die Impfdaten in den e-Impfpass Ubertragen und gespei-
chert werden, dann liegen diese ausschlief3lich dort vor und ein Zugriff auf diese
kann auch nur dort erfolgen.?*® Sind die Voraussetzungen gemaR § 342 Abs. 2c
SGB V erfiillt, erfolgt die Beflllung des e-Impfpasses einwilligungsunabhéngig und
die Impfdaten liegen rein in elektronischer Form vor. Das Ziel, Kenntnis bezlglich
erfolgter Impfungen zu erlangen, die im e-Impfpass Ubermittelt und gespeichert
wurden, kann nicht mit einem geringeren Eingriff in die Rechte der betroffenen
Person und ebenso effektiv erreicht werden.2%

Die dritte Anforderung ist die Angemessenheit, die erfiillt ist, wenn die Daten Uber-
haupt einen Bezug zum Verarbeitungszweck haben?® und die Verarbeitung in die-
sem Umfang im engeren Sinne verhaltnismaRig ist.?!! Ersteres kann angenommen
werden, da fur die Versorgung des Versicherten Daten des e-Impfpasses eine
Rolle spielen kdnnen, auch wenn im Gesundheitsbereich im Rahmen einer Ver-
sorgung bzw. Behandlung nicht immer eindeutig ist, welche Informationen letzt-
endlich in die konkreten Behandlung- bzw. Versorgunghandlung einfliel3t. Die
zweite Bedingung verlangt eine wertende Betrachtung.?!2 Von der Verhaltnisma-
RBigkeit der Datenverarbeitung im Rahmen des Zugriffs auf die Daten des e-Impf-
passes kann zunéchst ausgegangen werden, denn aus objektiver Sicht lasst sich

der Umfang der Datenverarbeitung nicht als exzessiv bewerten.

d) Widerspruchsrecht

Das Widerspruchsrecht des Versicherten bezliglich des Zugriffes durch Leistungs-
erbringer auf Daten des e-Impfpasses in Form des Anwendungsfalles nach § 342
Abs. 2c SGB Vistin § 353 Abs. 1 SGB V geregelt. Wie unter Punkt Teil 2 D. II. 6.
b) dargelegt, kann der Versicherte mittels Benutzeroberflache eines geeigneten
Endgeréates oder durch Erklarung gegeniiber der Ombudsstelle (8 342a Abs. 2
SGB V) den Widerspruch beziiglich der Verarbeitung, also auch dem Zugriff auf
Daten des e-Impfpasses insgesamt erklaren. Dabei richtet sich ein Widerspruch
gegen den Zugriff als Anwendungsfall insgesamt, d. h. auf Datensatze und Infor-

mationsobjekte, die gesamthaft und zusammenhangend gemal Absatzen § 342

207 https://www.kbv.de/html/e-impfpass.php, unter Punkt ,Detaillierte Informationen zum elmpfpass
- Wunsch des Patienten®, zuletzt abgerufen am 09.09.2024.

208 Zwar liegen die Impfdaten auch in den jeweiligen Praxisverwaltungssystemen (PVS) der behan-
delnden Arzte vor, jedoch sind diese Systeme nicht Teil der Telematikinfrastruktur.

209 \/gl. Wolff/Brink/Schantz, Datenschutzrecht, Art. 5 Rn. 25.1, S. 316; vgl. Paal/Pauly/Frenzel, DS-
GVO/ BDSG, DS-GVO Art. 5Rn. 35, S. 101.

210 Kuhling/Buchner/Herbst, DS-GVO/BDSG, DS-GVO Art. 5, Rn. 57, S. 287; Ehmann/Selmayr/He-
berlein, DS-GVO, Art. 5 Rn. 30, S. 275.

211 Wolff/Brink/Schantz, Datenschutzrecht, Art. 5 Rn. 26, S. 317; Paal/Pauly/Frenzel, DS-GVO/
BDSG, DS-GVO Art. 5 Rn. 35, S. 101.

212 \Woff/Brink/Schantz, Datenschutzrecht, Art. 5 Rn. 26, S. 317.
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Abs. 2c in der ePA verarbeitet werden kénnen.?!® Der Versicherte hat es somit in
der Hand, einen Zugriff auf Daten seines e-Impfpasses insgesamt zu verhindern
und kann somit zunachst sein Recht auf informationelle Selbstbestimmung ausu-
ben.

Ferner kann der Versicherte dem Zugriff durch einzelne Zugriffsberechtigte nach
§352 S.1Nr.1-15und 19 SGB V widersprechen. Dieser Widerspruch kann nur
mittels Benutzeroberflache eines geeigneten Endgerates erfolgen.

§ 353 Abs. 2 SGB V regelt das Widerspruchsrecht des Versicherten gegen den
Zugriff durch einzelne Zugriffsberechtigte auf die ePA insgesamt. Der Versicherte
kann mittels Benutzeroberflache eines geeigneten Endgerates oder durch Erkla-
rung gegentber der Ombudsstelle den Widerspruch erklaren.

Es lasst sich festhalten, dass dem Versicherten keine feingranulare Steuerungs-
mdoglichkeit zur Verfligung steht; er kann den Zugriff auf den e-Impfpass durch zu-
griffsberechtigte Leistungserbringer nur zulassen oder komplett sperren. Er kann
nicht einzelne Inhalte des e-Impfpasses ausblenden, d. h. fur den Zugriff durch
Leistungserbringer sperren.?4

Hier stellt sich die Frage, ob dadurch die betroffene Person nicht nur in ihren
Grundrechten beziiglich der informationellen Selbstbestimmung, sondern auch be-
zuglich des Schutzes von Leben und kérperliche Unversehrtheit gemaf Art. 2 Abs.
2 S. 1 GG eingeschrankt ist. Die betroffene Person kdnnte ein schutzwirdiges In-
teresse haben, dass nicht alle Impfungen in ihrer Gesamtheit jeder nach § 352 S.
1 Nr. 1-15, 19 SGB V zugriffsberechtigten Person offenbart wird und gleichzeitig
ein Interesse, dass Informationen Uber dedizierte Impfungen nur an bestimmte
Leistungserbringer gelangen, um eine Behandlung bzw. Versorgung auf Basis ei-
nes optimal umfassenden Informationsstands zu erreichen.

Es ware nachvollziehbar, wenn die betroffene Person dem Hausarzt den Zugriff
auf alle Daten des e-Impfpasses gestattet, um eine zielgerichtete gesamtheitliche
medizinische Versorgung sicherzustellen, jedoch dem Apotheker oder Zahnarzt
nur Zugriff auf Daten zu Impfungen gestatten mochte, die fur die dedizierte Ver-
sorgung von Interesse bzw. von Relevanz sein kdnnten. Speziell Impfungen, die
die Intimsphare als Kernbereich des allgemeinen Personlichkeitsrechts betreffen,

wie z. B. eine HPV-Impfung?!®, haben das Potential zur Diskriminierung?'® und es

213 Sjehe dazu auch § 342 Abs. 2 S. 1 Nr. 1 lit. h) SGB V.

214 Analog dazu ist auch nur die Loschung des jeweiligen Anwendungsfall in seiner Gesamtheit
moglich (§ 337 Abs. 2 S. 4 SGB V).

215 Eine entsprechende Impfung schutzt vor der durch Sexualkontakt Gibertragbaren HPV-Infektio-
nen und wird u. a. Personen empfohlen, die sexuell aktiv sind und wechselnde Geschlechts-
partner haben; siehe dazu https://www.rki.de/SharedDocs/FAQ/Impfen/HPV/FAQ-

Liste_ HPV_Impfen.html, zuletzt abgerufen 09.09.2024.

216 \Wolff/Brink/Albers/Veit, Datenschutzrecht, DS-GVO Art. 9 Rn. 47, S. 407; Ehmann/Sel-
mayr/Schiff, DS-GVO, Art. 9 Rn. 31 f,, S. 393.


https://www.rki.de/SharedDocs/FAQ/Impfen/HPV/FAQ-Liste_HPV_Impfen.html
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besteht dadurch ein berechtigtes Interesse der betroffenen Person, feingranular
die Zugriffsrechte auf Daten des e-Impfpasses zu vergeben.

Die Regelung des § 353 Abs. 1 S. 2 SGB V sieht jedoch nur vor, dass die be-
troffene Person in dem oben genannten Beispiel den Apotheker oder Zahnarzt
entweder den Zugriff auf alle Inhalte des e-Impfpasses gestatten oder in Ganze
verwehren kann. Eine Steuerungsmoglichkeit des Zugriffs durch die betroffene
Person fur einzelne Daten bzw. Datensatze des e-Impfpasses, sprich flr erfolgte
Impfungen, ist nicht moéglich. Méchte die betroffene Person aus nachvollziehbare-
ren Grinden seinen Zahnarzt nicht Uber eine HPV-Impfung mittels Zugriffs auf den
e-Impfpass in Kenntnis setzen, aber Uber eine vorhandene Hepatitis B, Tetanus
oder COVID-19 Impfung, die fur eine Behandlung von Relevanz sein kann, so ist
dies nicht mdglich. Will die betroffene Person unbedingt ihren Zahnarzt oder Apo-
theker nicht Uber eine HPV-Impfung mittels Zugriffs auf den e-Impfpass in Kenntnis
setzen, so ist sie bei Widerspruch geman § 353 Abs. 2 SGB V gezwungen, den
kompletten Zugriff auf den e-Impfpass zu verweigern. Es wirde das ,Alles oder
Nichts Prinzip“ gelten, was wohl weder mit dem Grundsatz der Datenminimierung
(Art. 25 Abs. 2 DSGVO) noch mit der arztlichen Schweigepflicht vereinbar sein
durfte.?!” Die Folge ware, dass in dem Beispiel der Apotheker oder Zahnarzt im
Rahmen der Behandlung keine Sichtbarkeit Gber andere existierende, ggf. fir die
Behandlung relevanten Impfungen, hat. Hier besteht das Risiko, dass dadurch
keine optimale zielgerichtete medizinische Versorgung bzw. Behandlung des Ver-
sicherten erfolgt. Dies wirde ferner dem origindren Ziel einer sicheren, vertrauens-
vollen und nutzerfreundlichen digitalen Kommunikation zwischen Leistungserbrin-
gern und Patienten, sowie zwischen den Leistungserbringern untereinander?® zu-
widerlaufen wirde. Ein erfolgter Widerspruch kénnte sich negativ auf die medizi-
nische Behandlung bzw. Versorgung auswirken, wenn relevante Informationen
dem Leistungserbringer nicht zur Verfligung stehen.

Hier kdnnte man von einer Einschrankung der informationellen Selbstbestimmung
der betroffenen Person ausgehen, denn sie kann nicht eigensténdig entscheiden,
wer auf welche dedizierten personenbezogenen Informationen zugreifen kann.?*°
Ferner kdnnte das Grundrecht auf kdrperliche Unversehrtheit geman Art. 2 Abs. 2
S. 1 GG eingeschrankt sein, denn das Recht schliel3t eine Vorsorge gegen Ge-

sundheitsbeeintrachtigungen ein.??

217 Eichenhofer, NvwZ 2021, 1090, 1093.

218 BT-Drucks. 164/20, S. 1 f1.

219 Huster/Kingreen/Schildbach, Hdb. InfSchR, Kap. 6 Rn. 52, S. 268.
220 Huster/Kingreen, Hdb. InfSchR, Kap. 1 Rn. 64, S. 37.
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Bereits 2021 war die ePA Gegenstand einer Verfassungsbeschwerde wegen einer
vermeintlichen Verletzung des Rechts auf informationelle Selbstbestimmung aus
Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs. 1 GG, die vom Verfassungsgericht
jedoch nicht angenommen wurde.??! Begriindet hat das Verfassungsgericht seinen
Beschluss damit, dass aufgrund der Bestimmungen fir die Einfihrung der ePA der
Beschwerdefuhrer nicht direkt und aktuell in seinen eigenen Rechten betroffen ist.
Das Verfassungsgericht fuhrt an, dass die Nutzung der elektronischen Patienten-
akte gemal § 341 Abs. 1 S. 2 SGB V freiwillig ist. Der Beschwerdefihrer kann
somit selbst entscheiden, ob er seine Einwilligung zur Nutzung der ePA erteilt oder
nicht, und dadurch eine mégliche Verletzung seines Rechts auf informationelle
Selbstbestimmung vermeiden.

Da die Freiwilligkeit der Nutzung der ePA weiterhin besteht, kbénnte in diesem Kon-
text nicht von einer Beschrankung der Grundrechte des Versicherten ausgegan-
gen werden. Versicherte haben im Rahmen ihrer Patientensouveranitat und ihres
Selbstbestimmungsrechts die Freiheit, die Bereitstellung der elektronischen Pati-
entenakte abzulehnen.??? Der Versicherte wird insbesondere vor Anlage der ePA
auf die selbstbestimmte und eigenverantwortliche Nutzung der ePA hingewiesen
(8 343 Abs. 1a S. 3 Nr. 5 SGB V). Er hat das Recht der Bereitstellung der ePA zu
widersprechen (8 343 Abs. 1a S. 3 Nr. 5lit. a) SGB V) und das Recht auf teilweise
oder vollstandiger Loschung von Daten (8 343 Abs. 1a S. 3 Nr. 5 lit. ¢) SGB V).
Somit hat er Kenntnis tber die Freiwilligkeit der Nutzung der ePA bzw. der Nutzung
der dort gespeicherten Daten. Ferner kann der Versicherte sein Grundrecht auf
korperliche Unversehrtheit durch Nutzung des papiergebundenen Impfausweises
sicherstellen.

Bei der Nutzung eines papiergebundenen Impfausweises hat der Versicherte die
Mdglichkeit, bei einem Arztbesuch einzelne Datenséatze zu dedizierten Impfungen
zu verbergen. Hier ware es nicht unangemessen anzunehmen, dass ein durch-
schnittlich verstandiger Versicherter davon ausgehen kann, dass ihm diese Mdg-
lichkeit auch bei dem e-Impfpass zur Verfiigung steht. Da dies nicht der Fall ist,
wére es hier notwendig, den Versicherten explizit auf diesen Sachverhalt hinzu-
weisen, um seine Grundrechte auf informationelle Selbstbestimmung zu wahren.
Eine dedizierte Informationspflicht Gber das Fehlen dieser feingranularen Zugriffs-
steuerung ist nicht vorgesehen bzw. lasst sich nicht explizit erkennen. § 343 Abs.
4 SGB V regelt jedoch die Informationspflicht bezlglich der Datenverarbeitung von
Daten des e-Impfpasses (Daten der elektronischen Impfdokumentation geman 8
342 Abs. 2¢ SGB Vi V. m. § 341 Abs. 2 Nr. 5 SGB V). Hier ware es angebracht,

221 BVerfGE, Beschluss vom 4. Januar 2021 — 1BvR619/20 —, beck-online.de.
222 BT-Drucks. 435/23, S. 123.



53

den Versicherten nicht nur dartiber zu informieren, was i. S. d. 8 353 Abs. 1 SGB
V beziglich des Widerspruchs moglich ist (,implizite Information®), sondern eben
auch ausdricklich tGiber das, was explizit nicht mdglich ist. Nur so kann die notwen-
dige Transparenz fur den Versicherten in diesem Aspekt sichergestellt werden und
der Grundsatz der Freiwilligkeit auf Basis einer informierten Entscheidung zur Nut-
zung des e-Impfpasses gewabhrleistet werden.

Widerspriiche sind nur Uber die Benutzeroberflache eines geeigneten Endgerates
moglich (8 353 Abs. 1 S. 3 SGB V) bzw. gegentiber der Ombudsstelle (§ 342a Abs.
2). Fur nicht technikaffine Versicherte wurde die Moéglichkeit der Vertretungslosung
geschaffen (8 342 Abs. 2 S. 1 Nr. 1 lit. p) SGB V). Eine Widerspruchsmdoglichkeit
in der Umgebung des Zugriffsberechtigten ist nicht vorgesehen. Hier ware analog
zu Punkt Teil 2 D. Il. 6. b) trotzdem von keiner Beschrankung der Grundrechte des
Versicherten auszugehen, auch wenn ein durchschnittlich verstandiger Versi-
cherte aus den in dem Punkt aufgefiihrten Griinden von dieser Modalitéat zur Ab-

gabe des Widerspruchs ausgehen koénnte.

e) Dauer der Zugriffsberechtigung

Der Datenschutzgrundsatz der Speicherbegrenzung Art. 5 Abs. 1 lit. €) DSGVO
lasst sich vor dem Hintergrund der Datensparsamkeit in zeitlicher Sichtim Rahmen
von Zugriffsberechtigung auf die jeweilige Zugriffsdauer tGbertragen.??® Damit wird
dem Erforderlichkeitsgrundsatzes bei dem Datenverarbeitungsvorganges ,Zugriff*
Rechnung getragen. Demnach diirfte die Annahme, dass automatisch erteilte Zu-
griffsberechtigungen ohne zeitliche Beschréankung fir den jeweiligen Verarbei-
tungszweck, insbesondere fur Behandlungszwecke, notwendig sind, abzulehnen
sein. Gemal § 342 Abs. 2 S. 1 Nr. 1 lit. €) Hs. 1 SGB V ist durch technische Vor-
einstellung die Dauer der Zugriffsberechtigten durch zugriffoerechtigte Leistungs-
erbringer nach 8 352 S. 1 Nr. 1 - 4, 7 - 15 SGB V auf 90 Tage beschrankt. Hier
handelt es sich um Leistungserbringer, die Ublicherweise intensiv in die Versor-
gung des Versicherten eingebunden sind. Somit lasst sich die entsprechende Zu-
griffsdauer als gerechtfertigt erscheinen. Hingegen haben zum Beispiel Apotheker
gemal § 342 Abs. 2 S. 1 Nr. 1 lit. ) Hs. 2 SGB V aufgrund der technischen Vor-
einstellung nur drei Tage Zugriff, was vor dem Hintergrund des Erforderlichkeits-
grundsatzes im Rahmen zur Ausgabe von Medikamenten ebenso angemessen
erscheint. Somit werden die Grundrechte auf informationelle Selbstbestimmung
des Versicherten in diesem Aspekt sichergestellt. Ferner kann der Versicherte un-
ter den Voraussetzungen von § 342 Abs. 2 S. 1 Nr. 1 lit. m) SGB V die Dauer der

223 Kronke, Studie, Opt-out-Modelle fiir die Elektronische Patientenakte aus datenschutzrechtlicher
Perspektive, S. 66.
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Zugriffsberechtigungen selbst festlegen und somit in dem Zusammenhang uber
seine Datensouveranitat selbst bestimmen. Darlber ist er gemald der Informati-

onspflicht des Verantwortlichen (§ 343 SGB V) zu informieren.

IV. Nutzung der Daten zu Forschungszwecken

Versicherte haben die Mdglichkeit, ihnre Daten aus der elektronischen Patienten-
akte der medizinischen Forschung zur Verfiigung zu stellen (§ 342 Abs. 2 S. 1 Nr.
4 SGB V). Demnach kénnen spéatestens sechs Monate nach Bereitstellung der
ePA nach § 363 SGB V die in der ePA gespeicherten Daten der medizinischen

Forschung bereitgestellt werden. Dazu bestehen zwei Verfahren.

1. Verfahren | — Automatisierte Dateniibermittlung
a) Regelungen nach SGB V

Gemal § 363 Abs. 1 SGB V werden die Daten fur den in 8 303e Abs. 2 SGB V
aufgefuihrten Zwecke zuganglich gemacht, solange der Versicherte der Datenuber-
mittlung an das Forschungsdatenzentrum (FDZ)??# nicht widersprochen hat. Dabei
werden die Daten automatisiert tbermittelt (8 363 Abs. 2 S.1 SGB V). Zwar wird
der 8 363 SGB V u. a. mit ,Verarbeitung von Daten der elektronischen Patienten-
akte zu Forschungszwecken® benannt, jedoch enthalt die Auflistung der legitimen
Zwecke in 8§ 303e Abs. 2 S. 1 Nr. 1 - 10 SGB V auch nicht forschungsrelevante
Zwecke, wie z. B. Planung von Leistungsressourcen. Im Zusammenhang mit Da-
ten des e-Impfpasses erscheint jedoch eine Datenverarbeitung fir Forschungs-
zwecke als vordergrindigst, sodass in der weiteren Betrachtung rein auf diesen
Aspekt eigegangen wird. Ein Widerspruchsrecht des Versicherten regelt § 363
Abs.5S.1 SGB V.

b) Verarbeitungsgrundlage (,Ob*)

Als Grundlage zur Datentbermittlung und Speicherung der Daten des e-Impfpas-
ses zu Forschungszwecken nach MalRgaben des § 363 SGB V kdme eine Zulds-
sigkeit nach Interessensabwagung gemal Art. 9 Abs. 2 lit. j) DSGVO i. V. m. Art.
89 Abs. 1 DSGVO in Frage.?® Das Erfordernis eines o6ffentlichen Interesses ware
hier durch die wissenschaftlichen Forschungszwecke (Art. 9 Abs. 2 lit. j) Alt. 2
DSGVO) gegeben. Die Regelung dient zun&chst dem Schutz der Wissenschafts-
freineit geman Art. 13 GRCh, die insbesondere aufgrund ihrer grundrechtlichen

224 Die Aufgaben des FDZ sind in § 303d Abs.1, 2 SGB V definiert. Darunter fallt u. a. die Bereitstel-
lung von Forschungsdaten an Nutzungsberechtigte, Sicherstellung des Datenschutzes etc.

225 Dochow, DUD 2022, 747, 755; Auernhammer/Greve, DSGVO/BDSG, DSGVO Art. 9 Rn. 62, S.
288.



55

Bedeutung besonders hervorgehoben wird.??® Werden Daten zu wissenschaftli-
cher Forschung oder zu statistischen Zwecken verarbeitet, konnte demnach der
Erlaubnistatbestand er6ffnet sein. Hier bedarf es einer Interessensabwagung bzw.
eines Ausgleichs zwischen dem Vorrang des Forschungsinteresses und dem
Recht auf informationelle Selbstbestimmung der betroffenen Person. Die wissen-
schaftliche Forschung stellt ein legitimes Interesse dar, das gegen die Interessen
der betroffenen Personen abgewogen werden muss.??’ Zuklnftige Patienten, so-
wie die Gesellschaft im Allgemeinen, haben ein groRes Interesse an der Weiter-
entwicklung von Diagnose- und Therapieméglichkeiten.??® Diese Verbesserungen
kénnen zu préaziseren Diagnosen, effektiveren Behandlungen und letztendlich zu
einer htheren Lebensqualitat fihren. Die Integration neuer Erkenntnisse in die me-
dizinische Praxis ist daher von groRem Interesse fir alle Beteiligten. Das schlief3t
den Versicherten mit ein, der direkt von den Fortschritten in der medizinischen
Forschung aufgrund von préaziseren Diagnosen und wirksameren Behandlungs-
moglichkeiten profitiert. Dies ist folglich im Rahmen der Interessenabwagung zu
berticksichtigen, sodass das der Vorrang des Forschungsinteresses gegentber
den Rechten der betroffenen Person als angemessen erscheint.

Insbesondere sieht der Erlaubnistatbestand ,angemessene und spezifische* bzw.
.geeignete Garantien fur die Grundrechte und die Interessen der betroffenen Per-
son“ vor. Dieser Aspekt findet sich auch in Art. 89 Abs. 1 DSGVO wieder und stellt
eine Kompensation im Sinne eines Interessensausgleichs fir die Verarbeitung von

sensitiven Daten dar.??° Darauf wird im nachsten Punkt eingegangen.

c¢) Verarbeitungsmodalitaten (,Wie®)

Ankniipfend an die Offnungsklausel in Art. 9 Abs. 2 lit. ) DSGVO hat der deutsche
Gesetzgeber mit 8§ 27 BDSG eine Rechtsgrundlage fir die Verarbeitung von Ge-
sundheitsdaten zu Forschungszwecken geschaffen.??® Dazu muss zunachst die
Datenverarbeitung zur Durchfiihrung eines Forschungsvorhaben erforderlich sein.
Ferner muss gemal § 27 Abs. 1 S. 1 BDSG die Interessen des Verantwortlichen
an der Verarbeitung der Daten die Interessen der betroffenen Person daran, die

Verarbeitung auszuschlie3en, Uberwiegen. Dies wurde im vorherigen Punkt

226 Auernhammer/Greve, DSGVO/BDSG, DSGVO Art. 89 Rn. 1, S. 1479; Wolff/Brink/Albers/Veit,
Datenschutzrecht, DS-GVO Art. 9 Rn. 101, S. 417.

227 Specht/Mantz/Golla, Hdb. Europaisches und deutsches Datenschutzrecht, § 23 Rn. 44, S. 658;
Auernhammer/Greve, DSGVO/BDSG, DSGVO Art. 9 Rn. 63, S. 288 f.

228 stiftung Datenschutz/v. Kalle/Ucker/Eils/Winkler/Schickhardt, Chancen von Big Data fiir den Ge-
sundheitsbereich und die medizinische Forschung, S. 91 f.

229 Kuhling/Buchner/Weichert, DS-GVO/BDSG, DS-GVO, Art. 9 Rn. 131, S. 467; Hofmann, DuD
2022, 756, 758.

230 Kijhling/Buchner/Weichert, DS-GVO/BDSG, DS-GVO, Art. 9 Rn. 177, S. 477 f.; Wolff/Brink/Al-
bers/Veit, Datenschutzrecht, Art. 9 Rn. 104, S. 418.
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bereits herausgearbeitet. Die Pseudonymisierung?3, die in Art. 89 Abs. 1 DSGVO
als ein mogliches Mittel zur Achtung des Grundsatzes der Datenminimierung Er-
wahnung findet, ist neben weiteren angemessenen und spezifischen Malinahmen
zur Wahrung der Interessen der betroffenen Person in § 22 Abs. 2 S. 3 Nr. 6 BDSG
aufgelistet, auf die wiederum 8 27 Abs. 1 S. 2 BDSG Bezug nimmt. In 8 363 Abs.
2 S. 1 SGB V wurde die Pseudonymisierung der Daten als eine MalRnahme ver-
pflichtend geregelt.?*? Sie kann die Risiken flr die betroffenen Personen senken
und die Verantwortlichen und die Auftragsverarbeiter bei der Einhaltung ihrer Da-
tenschutzpflichten unterstitzen (Erwéagungsgrund 28 S. 1 DSGVO).

Da die Daten nicht zu dem urspriinglichen Zweck der medizinischen Versorgung
verarbeitet werden, ist der Aspekt der Zweckanderung aus datenschutzrechtlicher
Sicht vor dem Hintergrund des Zweckbindungsgrundsatzes zu beleuchten. Art. 5
Abs. 1 lit. b) Hs. 2 DSGVO i. V. m. Art. 89 Abs. 1 DSGVO fingiert die Vereinbarkeit
mit dem Erhebungszweck, denn eine Weiterverarbeitung fir im 6ffentlichen Inte-
resse liegenden wissenschaftlichen Forschungszwecken gilt als nicht unvereinbar
mit den urspringlichen Zwecken.?® Als Betroffenenrecht ware das Widerspruchs-
recht zu nennen, dass in 8 363 Abs. 5 SGB V verankert ist, und den Betroffenen
somit in die Lage versetzt, selbst zu entscheiden, ob er eine Verarbeitung seiner
Daten zu Forschungszwecken unterstiitzen mochte oder nicht. Uber das Wider-
spruchsrecht ist er vom Verantwortlichen gemaf § 343 Nr. 21 SGB V zu informie-
ren. Das Widerspruchsrecht kann sich auf bestimmte Zwecke nach 8§ 303e Abs. 2
SGB V beschrankt werden, jedoch nicht auf dedizierte Daten. Hier findet wieder
das ,Alles oder Nichts Prinzip* Anwendung. Méchte der Betroffene nicht, dass
seine Impfdaten zu Forschungszwecken verwendet werden und hat er keine Ein-
waénde zur Verarbeitung weiterer in der ePA abgespeicherten Gesundheitsdaten,
so kann er nur der Verarbeitung aller Daten widersprechen und nicht feingranular.
Von einer Einschréankung der informationellen Selbstbestimmung der betroffenen
Person kann jedoch hier nicht ausgegangen werden, denn er erleidet aufgrund der

Widerspruchsregelung keinen erkennbaren Nachteil.

2. Verfahren Il — Einwilligungsbasierte Datenibermittlung
Zusatzlich zur automatisierten Datenibermittlung hat der Versicherte gemaf3 § 363

Abs. 8 SGB V die Mdglichkeit, auf Basis einer informierten Einwilligung, Daten fir

231 Dje Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Da-
ten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kénnen (Art. 4 S. 1 Nr. 5 DSGVO).

232 Dariiber hinaus existieren weitere im SGB V aufgenommenen MaRnahmen zur Wahrung der In-
teressen der betroffenen Person, wie z.B. Verschliisselung, Ernennung eines Datenschutzbeauf-
tragten etc.

233 Sjehe dazu auch Erwagungsgrund 50, S. 4 DSGVO.
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ein bestimmtes Forschungsvorhaben oder fir bestimmte Bereiche der wissen-
schaftlichen Forschung zur Verfiigung zu stellen.

Die Rechtmaligkeit der Verarbeitung (Verarbeitungsgrundlage ,Ob“) basiert auf
dem einwilligungsbasierten Ausnahmetatbestand gemafd Art. 6 Abs. 1 lit. a)
DSGVO bzw. den strikteren Anforderungen des Art. 9 Abs. 2 lit. a) DSGVO. Ge-
maf Art. 4 Nr. 11 DSGVO muss eine Einwilligung freiwillig, spezifisch fur den je-
weiligen Fall und in informierter Weise erfolgen. Eine besondere Herausforderung
in diesem Bereich besteht darin, die Einwilligung fur einen oder mehrere spezifi-
sche Zwecke zu erteilen, da Forschungsziele und -fragen oft nicht im Voraus pra-
zise festgelegt werden konnen.?** Demnach ist eine Besonderheit fir die Einwilli-
gung zur wissenschaftlicher Forschung eine Ausnahme vom Bestimmtheits-grund-
satz (Erwagungsgrund 33 DSGVO), was bedeutet, dass eine Einwilligung in ,be-
stimmte Bereiche wissenschaftlicher Forschung® genigt, wenn die ,anerkannten
ethischen Standards® der wissenschaftlichen Forschung sichergestellt werden. Die
Einwilligung bleibt nach Art. 7 Abs. 3 DSGVO widerruflich.

Besondere Bedeutung kommt dem Grundsatz der Informiertheit gemaf Art. 5 Abs.
1 lit. ) DSGVO zu. Eine rechtswirksame Einwilligung im Forschungskontext liegt
nur vor, wenn die betroffene Person mittels allgemeinverstandlicher Beschreibung
nachvollziehen kann, wie und fir welche Zwecke seine Daten verarbeitet wer-
den.?*® Insbesondere ist dies hier von groRer Relevanz, da eine Pseudonymisie-
rung z. Z. nicht dediziert vorgeschrieben ist.>*® Auch aus ethischer Sicht muss die
betroffene Person umféanglich empfangerorientiert informiert sein, um ggf. aus ethi-
schen Grinden (z. B. Ablehnung von Tierversuchen, Gen- und Embryonen-For-
schung) die Einwilligung zur Verarbeitung seiner Impfdaten nicht zu erteilen bzw.
zu widerrufen. Hier sind entsprechend hohe Anforderung beztglich der Informati-
onspflicht an den Verantwortlichen zu stellen, denn nur so kann das Grundrecht

auf informationelle Selbstbestimmung des Versicherten gewahrt bleiben.?%’

Teil 3: Schlussteil — Zusammenfassung und Ausblick

Im Zuge der zunehmenden Digitalisierung im Gesundheitswesen riicken sowohl
die Optimierung der medizinischen Versorgung als auch der Schutz personenbe-

zogener Daten in den Fokus. Der Einsatz digitaler Technologien eréffnet dabei

234 Wolff/Brink/Stemmer, Datenschutzrecht, Art. 7 Rn. 81, S. 375 f.; Ehmann/Selmayr/Heck-
mann/Paschke, DS-GVO, Art. 7 Rn. 70, S. 356.

235 gpecht/Mantz/Golla, § 23 Rn 23, S. 652; Ehmann/Selmayr/Heckmann/Paschke, DS-GVO, Art. 7
Rn. 70, S. 356.

236 Ggf. wird dies durch eine zukunftige Rechtsverordnung laut § 363 Abs. 8 S. 2 SGB V sicherge-
stellt bzw. konkretisiert.

237 \vgl. BT-Drucks. 20/8798, S. 2.
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betrachtliche Potenziale, wie etwa eine effizientere Patientenbetreuung, die Ver-
einfachung von Arbeitsabldufen und erweiterte Chancen in der medizinischen For-
schung. Dies gilt auch fiir den in der ePA eingebetteten e-Impfpass als digitales
Werkzeug. Die Absicherung der Integritat und die Vertraulichkeit der sensiblen Ge-
sundheitsdaten in Verbindung mit der Datensouver&nitat der Versicherten ist eine
notwendige Voraussetzung fir die informationelle Selbstbestimmung, ohne die
eine erfolgreiche Umsetzung der Digitalisierung im Gesundheitswesen nicht er-
reichbar sein wird. Speziell Impfungen spielen eine wesentliche Rolle in der Ge-
sundheitsvorsorge. Sie sind eng mit dem allgemeinen Gesundheitszustand einer
Person verbunden und kénnen Aufschluss Uber personliche Praferenzen bzw. An-
schauungen geben.?®® Eine unberechtigte Offenlegung von Impfdaten konnte zu
unerwuinschter Beeinflussung oder Diskriminierung der betroffenen Person fiihren.
Der Gesetzgeber ist hier bestrebt, mittels rechtlicher Rahmenbedingungen den
Datenschutz und die Datensicherheit sicherzustellen, insbesondere die einschla-
gigen Regelungen des SGB V spielen hier eine maf3gebliche Rolle.

Diese relevanten Rechtsnormen des SGB V stellen im Zusammenspiel mit der
DSGVO eine wirkungsvolle Grundlage fur den notwendigen Datenschutz der Ver-
sicherten mit umfangreichen Betroffenenrechten dar, wie z. B. Recht auf Wider-
spruch, Loschung und Einschrankung von entsprechenden Datenverarbeitungs-
vorgangen. Im Rahmen der ePA mit der Anwendung des e-Impfpasses stehen
dem Versicherten zudem umfangreiche Steuerungsmoglichkeiten zur Wahrung
seiner informationellen Selbstbestimmung und seiner personlichkeitsrechtlichen
Interessen zur Verfugung. Er kann die Zugriffsrechte auf seine Daten aktiv verge-
ben und steuern, sodass er dariiber entscheiden kann, welche Daten durch wen
in der ePA bzw. dem e-Impfpass gespeichert und durch wen gelesen werden dur-
fen. Ferner kann er Zugriffsberechtigungen flr unterschiedliche Leistungserbringer
auch zeitlich beschranken. Ist dies auf der einen Seite aus datenschutzrechtlicher
Sicht zu begrif3en, denn damit ist der Versicherte in der Lage seine Datensouve-
ranitat wirkungsvoll auszuiiben, auf der anderen Seite geht dies mit einer gewissen
Komplexitat fur den Versicherten einher. lhm missten aus meiner Sicht wirkungs-
volle Hilfsmittel vom Verantwortlichen zur Verfligung gestellt werden, sodass er,
aufgrund der Vielzahl von Steuerungsmaglichkeiten, jeder Zeit in der Lage ist, in
einer leicht zuganglichen und verstandlichen Weise zu erkennen, wer welche

Rechte bezlglich seiner Daten hat.

238 https://www.rifs-potsdam.de/de/blog/2021/12/covid-19-was-treibt-menschen-sich-nicht-impfen-
zu-lassen, siehe Punkt ,An dieser Stelle seien die beiden wichtigsten Motivlagen angesprochen®,
zuletzt abgerufen am 09.09.2024.


https://www.rifs-potsdam.de/de/blog/2021/12/covid-19-was-treibt-menschen-sich-nicht-impfen-zu-lassen
https://www.rifs-potsdam.de/de/blog/2021/12/covid-19-was-treibt-menschen-sich-nicht-impfen-zu-lassen
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Ferner ist die Freiwilligkeit zur Nutzung der ePA bzw. des e-Impfpasses ein zent-
raler Aspekt. Das Prinzip der Freiwilligkeit hat meines Erachtens zwei Facetten. Es
ist zunachst begruRenswert, wenn der Versicherte die Mdglichkeit hat, generell
gegen eine Nutzung der ePA (somit auch des e-Impfpasses) oder der dedizierten
Nutzung des e-Impfpass-Anwendungsfalls zu widersprechen. Er kann somit seine
Datensouveranitat zunachst unmittelbar austiben. Durch die Freiwilligkeit zur Nut-
zung ist jedoch die Annahme einer mdglichen Beeintrachtigung der Grundrechte
der betroffenen Person aufgrund von datenschutzrechtlich kritischen Regelungen,
insbesondere durch die des SGB V, fraglich bzw. mdglicherweise verwehrt.?*° Eine
feingranulare Steuerungsmdglichkeit zum Zugriff auf dedizierte Dokumente und
einzelne Daten gehort beispielsweise datenschutzrechtlich zum ,State of the
Art“.2% Der e-Impfpass bietet diese Funktionalitat nicht. Ebenso verhalt es sich bei
den im SGB V unterschiedlich geregelten Modalitaten zur Steuerungsmdoglichkeit
durch den Versicherten und den Mdglichkeiten zur Abgabe von Willenserklarungen
im Zusammenhang mit der Datenverarbeitung.?** Der Widerspruch des Versicher-
ten zur Verarbeitung der Daten des e-Impfpass-Anwendungsfalls ist zum Beispiel
in der Umgebung des zugriffsberechtigten Leistungserbringer nicht méglich. Juris-
tisch mag sich aufgrund der Freiwilligkeit eine mdgliche Beeintréachtigung der
Grundrechte der betroffenen Person bei diesen Beispielen als ,nicht existent* be-
griinden lassen®¥, jedoch lasst sich dies meiner Meinung nach gegeniber den
Versicherten nur schwer vermitteln. Insbesondere deshalb, weil ein Patient auf-
grund des klassischen Patienten-Arzt Verhaltnisses davon ausgehen kann, dass
er in dem aktuellen Leistungserbringer einen Ansprechpartner fur alle Aspekte der
medizinischen Versorgung sehen wird; dies schliel3t die Abgabe von Willenserkla-
rungen (z. B. Einwilligungen aber auch Widerspriiche) in dem Kontext des e-Impf-
pass-Anwendungsfalls mit ein. Gerade bei einer Impfung, bei der Patient und Arzt
unmittelbar zu der Vorsorgebehandlung persénlich zusammentreffen, ware die
Mdglichkeit zur Abgabe des Widerspruches aus dem Behandlungskontext aus
Sicht des Versicherten als gegeben anzunehmen. Insbesondere auch deshalb,
weil die Abgabe der Einwilligung zur freiwilligen Nutzung des e-Impfpasses in der
Umgebung des zugriffsberechtigten Leistungserbringers vorgesehen ist.?4

Ferner ist darauf hinzuweisen, dass die Nutzung des e-Impfpasses zunéchst frei-
willig ist und somit nach dem Opt-in-Modell verfahren wird. Der Versicherte muss

dazu einwilligen, also aktiv werden, damit die Daten durch einen

239 Siehe dazu Punkt Teil 2 D. Il1. d).

240 Kronke, NZS 2021, 949, 956.

241 \/gl. Kirchner, GuP 2021, 1, 5.

242 Becker/Kingreen/Kircher, 8 363 Rn. 15, S. 2815.
243 Sjehe dazu Punkt Teil 2 D. II. 2. d).
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Leistungserbringer in den e-Impfpass gespeichert werden. Ab dem 15. Januar
2025 und bei Vorliegen der entsprechenden Voraussetzungen?** werden die Impf-
daten automatisch in den e-Impfpass gespeichert. Bleibt der Versicherte inaktiv,
so werden die Daten automatisch abgespeichert. Dies wird nur dann nicht gesche-
hen, wenn der Versicherte aktiv wird und dem widersprochen hat. Es handelt sich
dann um ein Opt-out-Modell beziglich der Nutzung des e-Impfpasses und stellt
ein Paradigmenwechsel aus Sicht des Versicherten im Umgang mit der Impfdoku-
mentation dar. Da der Widerspruch zu dem Anwendungsfall e-Impfpass nicht in
der Umgebung des Leistungserbringers erfolgen kann, sondern nur tber ein End-
gerat bzw. der Ombudsstelle, wird es eine Herausforderung im Rahmen von Imp-
fungen, wenn dem Patienten, der nicht im Besitz eines Endgerates ist, erst kurz
vor der eigentlichen Verabreichung der Impfung bewusstwird, dass er dem Anwen-
dungsfall e-Impfpass widersprechen muss.?*> Zwar wird der Versicherte dazu
vorab informiert, jedoch sehe ich als eine der grof3ten Herausforderungen im Rah-
men des e-Impfpasses bzw. der ePA im Allgemeinen, eine an der Zielgruppe der
Versicherten orientierte Information zu gewahrleisten. Die Informationspflichten
des Verantwortlichen sind ohnehin sehr umfangreich geregelt und eine Uberlas-
tung durch ,information overload“?*¢ muss vermieden werden. Jedoch sollte spezi-
ell bei dem e-Impfpass aus datenschutzrechtlicher Sicht und im Kontext der Emp-
fangervorstellungen nicht nur darauf eingegangen werden, was dieser im Rahmen
der Datenverarbeitung leistet, sondern auch dediziert, klar und verstandlich her-
vorgehoben werden, was der e-Impfpass gegeniiber dem papiergebundenen Impf-

ausweis nicht leisten kann, z.B. Verbergen von dedizierten Impfungen.

Der Erfolg des e-Impfpasses steht und fallt mit der Akzeptanz durch die Versicher-
ten, so dass meiner Meinung nach auf berechtigte Interessen der Versicherten
eingegangen werden sollte, indem sowohl entsprechende technische (wie z.B.
sfeingranulare Steuerungsmoglichkeit beziglich des Zugriffes auf einzelne Impf-
daten®), als auch organisatorische (wie z.B. ,Widerspruch in der Umgebung des
Leistungserbringers®) MalRnahmen getroffen werden sollten. Generell sollte der
Gesetzgeber bei Ausgestaltung der Vorgaben fur die Verantwortlichen den Blick
nicht rein darauf beschranken, was aus datenschutzrechtlicher Sicht vertretbar ist,
sondern auch darauf, was die Zielgruppe der Versicherten erwarten wirde. Dabei

wird auch der Versicherte gefordert sein, sich mit der Handhabung des e-

244 \Joraussetzungen gemal § 342 Abs. 2c SGB V; siehe dazu Punkt Teil 2 B. Il

245 Hier zeigt sich auch, dass eine Widerspruchsmdglichkeit zu dem Anwendungsfall e-lmpfpass in
der Umgebung des Leistungserbringers sinnvoll erscheint, ansonsten muss ggf. die Impfung in
dem Beispiel abgebrochen werden.

246 paal/Pauly/Hennemann, DS-GVO/ BDSG, DS-GVO Art. 12 Rn. 5, S. 186.
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Impfpasses, speziell mit den datenschutzrechtlichen Aspekten auseinanderzuset-
zen, um von einer verbesserten medizinischen Versorgung zu profitieren und in

der Lage zu sein, seine Patienten- und Datensouveranitéat auszuiiben.
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Anhang

Anhang 1: E-Mail-Antwort von der Kassenarztlichen Bundesvereinigung (KBV) und
Mio42 GmbH vom 04.05.2024

»[...] Nach unserem Verstandnis ist Ihre Frage, ob das MIO Impfpass bereits ab
15.01.2025 in der ePA verarbeitet werden kann (,Stand bei e-Impfpass®) und ob
die Spezifikation fir das MIO Impfpass angeschlossen ist.

Damit das MIO Impfpass in der ePA verarbeitet werden kann, mussen folgende
Bedingungen erfillt sein:

a) Es muss eine Spezifikation fur das MIO Impfpass vorliegen.

b) Diese Spezifikation muss durch die informationstechnischen Systeme in der
vertrags(zahn)arztlichen Versorgung sowie in zugelassenen KH (PVS, KIS, etc.)
verarbeitet werden kénnen (lhr 3. Punkt, gelbe Markierung)

c) 8§ 342 Abs 2c¢ Satz 2 SGB V: Das BMG hat mittels Rechtsverordnung eine Frist
zu a + b festgelegt.

zu a: Gemal § 355 SGB V hat die KBV die Impfpass-Spezifikation festgelegt im
April 2021 mit Gultigkeitsbeginn Januar 2022.

zu b: Der Umsetzungsgrad durch die verschiedenen Softwaresysteme (wie Pra-
xisverwaltungssysteme, Krankenhausinformationssysteme etc.) ist nach unserer
Kenntnis bisher nur gering, also nicht flachendeckend gegeben.

zu c: Diese Rechtsverordnung liegt bisher nicht vor. [...]"
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